ZBORNIK RADOVA SA KONFERENCIJA

K®M 2020

ELEKTRONICKE KOMUNIKACIJSKE TEHNOLOGIJE
I NORME

CASE 2021

RAZVOJIRO SOV NIHIIINE©RMATICKIEIS USTTAVA

2020 / 2021



K@M 2020

ELEKTRONICKE KOMUNIKACITSKE TEHNOLOGLJIE
I NORME' = ..
23311, - 24.11.2,020

Zlat_ni par'lt'ne"‘r PRl

ll‘
0 aw T

citus™

Internet Development Company

Broncani partneri

!':0 TIr HIEEE
HAKOM CISCO.



KOM 2020 11

ORGANIZATOR
CASE d.o.o.

ORGANIZACIJSKI | PROGRAMSKI ODBOR

Goran Belamari¢
Ante Polonijo
Mislav Polonijo

ZLATNI PARTNER

=
rffq
@ =

citus-

Internet Development Company

BRONCANI PARTNERI

=l.0

i (R
CISCO. HRAKOM

<IEEE

Croatia Section

lzdavaé, priprema i tisak:
CASE d.o.0., Rijeka

Urednik:
Mislav Polonijo

ISSN 1334-4463
UDK 007.5:621.39 : 681.324

Copyright ©"Case", Rijeka, 2020

Sva prava pridrzana. Niti jedan dio zbornika ne smije se reproducirati u bilo kojem obliku ili na bilo koji na¢in, niti pohranjivati u bazu podataka
bez prethodnog pismenog dopustenja izdavaca, osim U sluc¢ajevima kratkih navoda u stru¢nim ¢lancima. Izrada kopija bilo kojeg dijela zbornika
zabranjena je.

Case d.o.0., Antuna Barca 12, 51000 Rijeka
tel: 051/217-875, fax: 051/218-043, e-mail: case@case.hr, internet: www.case.hr


mailto:case@case.hr
http://www.case.hr/

1.2 KOM2020

=)
ffTng
T f

citus:-

Internet Development Company

Conference@Net

inovativno rjeSenje za
upravljanje organizacijom konferencija

integrirano s druStvenim mreZzama i dostupno na uredajima upravljanim dodirom

www.conferenceatnet.com

Microsoft Partner ]
Application Developenent A L - CITUS d.o.o.
AR AT o Bnider y Y Dragutina Golika 63, Zagreb
mo.-f,ﬂ o ’ http:/iwww.citus.hr

Smaoll Business

1 itus.h
Cloud Acceierae T citus@citus.hr



KOM 2020 13

SADRZAJ

dr.sc. Winton Afri¢:

MOBILNE TEHNOLOGIJE 5G | NJIHOV UTJECAJ NA LJUDSKO ZDRAVLJE 15

Drazen Pranic:
UNAPRJEPENJE SIGURNOSTI SERVISA ELEKTRONICKE POSTE KROZ PRIMJENU DMARC 1.13
PROTOKOLA

dr.sc. Winton Afri¢:

NASTAVA NA DALJINU PROBLEMI | RJESENJA 1.2l



1.4

KOM2020




KOM 2020 15

MOBILNE TEHNOLOGIJE 5G | NJIHOV UTJECAJ NA LJUDSKO ZDRAVLJE
5G MOBILE TECHNOLOGIES AND THEIR IMPACT ON HUMAN HEALTH

dr.sc. Winton Afri¢

SAZETAK:

U uvodnom dijelu rada u kratkim crtama govori se o povijest razvoja mobilnih komunikacijskih sustava i o arhitekturi
5G mreza. U nastavku rada prikazani su Frekvencijski opsezi koji se predvidaju za rad 5G mreZa na podrucju EU.
Nacin rada u pojedinim frekvencijskim opsezima, te o trenutnoj zauzetost frekvencijskog spektra namijenjenog za
rad 5G mrezZa sa postojec¢im tehnickim sustavima. Nadalje se vrSi usporedba izracenih snaga kod sustava koji
danas koriste dijelovi frekvencijskog spektra namijenjenog za buduc¢i rad 5 G mreza, sa snagama u mobilnim
mreZzama. U trecem djelu rada govori se o Europskoj regulativi za zastitu od ne ionizirajuceg zracenja, te o
mehanizmima djelovanja elektromagnetskog zracenja radijskih frekvencija na ljudski organizam. Na kraju slijedi
zakljuCak sa preporukama o ponasanju koje nas $titi od negativnog utiecaja EMV u nasem okolisu.

ABSTRACT:

The introductory part of the paper briefly discusses the history of the development of mobile communication systems
and the architecture of 5G networks. In the following of the paper will be presents the frequency bands that
envisaged for the operation of 5G networks in the EU. The mode of operation of 5G networks in certain frequency
bands, and the current occupancy of the frequency spectrum intended for the operation of 5G networks with other
existing technical systems. Furthermore, the radiated power of the systems used today by parts of the frequency
spectrum intended for the future operation of 5 G networks compared with the launched power in mobile networks.
The third part of the paper discusses the European regulations for protection against non-ionizing radiation, and the
mechanisms of action of electromagnetic radiation of radio frequencies on the human body. Finally, a conclusion
follows with recommendations on behavior that protects us from the negative impact of EMV in our environment.

1. UvOD

Danas smo svjedoci vrlo snaznog razvoja svih komunikacijskih sustava, pa tako i mobilnih komunikacija.
Multimedijsko komuniciranje uvodi nas u doba informati¢kog drustva i ono €ini jedan od znacajnih ¢imbenika daljnjeg
gospodarskog rasta i razvoja. Suvremeno poslovanje nije moguce ako ne postoji Sirokopojasna komunikacijska
prospojenost. Mobilne komunikacije €ine znac¢ajni udio u ukupnim komunikacijama. Povijest mobilnih komunikacija
nije duga, to je vremenski period od svega pola stolje¢a, ali vremenski period koji je obiljezen burnim tehnoloskim
razvojem i transformacijom mobilnih komunikacija od ekskluzivne usluge namijenjene poslovnim korisnicima do
masovne usluge namijenjene svima. Citav razvoj mobilnih komunikacijskih sustava uz svu dobrobit koju donosi
ljudima i ljudskom drustvu pracen je i sa Citavim nizom strahova od mogucih negativnih utjecaja na ljudsko zdravlje.
Kako raste gusto¢a baznih stanica, kako se pojavljuju nove generacije mobilnih komunikacijskih sustava, kako se sve
viSe zaposjedaju novi dijelovi frekvencijskog spektra ili se prenamijenjenu vec¢ koriteni dijelovi spektra sve viSe kod
opce populacije produbljuje se strah od mogucih potencijalnih negativnih utjecaja na ljudsko zdravlje.

Suvremena komunikacijska sredstva, ne samo mobilna, imaju snazan utjecaj na transformaciju ljudskog drustva u
svim pa i u socijalnim segmentima. Cesto se tvrdi da se ljudi danas manje druZe. Medutim, druZenje je promijenilo
svoj oblik i formu, Cesto se i sve viSe druzimo sa ljudima koji nam nisu u fizickoj blizini, ali s kojima dijelimo iste
interese i poglede. Ovo druzenje odvija se preko &itavog niza socijalnih mreza i sve viSe postaje druzenje na globalnoj
razini. Gotovo svaka informacija postaje nam dohvatljiva, a moguénosti u¢enja u multimedijskom okruzenju ¢ine nas
sve obrazovanijima.

Kada govorimo o negativnhom utjecaju novih komunikacijskih tehnologija na ljudsko zdravlje mogli bi smo te utjecaje
podijeliti na psiholoske i fizioloSke. Pod psiholoSkim negativnim utjecajima sigurno spada i razvoj psiholoSke ovisnosti
0 komunikacijskim sredstvima koji moze i¢i do patoloSke razine. Dobar broj pripadnika suvremene populacije
doslovno spava sa mobitelima, tabletama i drugim komunikacijskim sredstvima. Ekran sve viSe postaje nesto Sto se
prije spavanja posljednje gasi i prije ustajanja prvo pali.

Medutim ovaj ¢lanak se ne bavi negativnim aspektima koriStenja mobilnih telefona koji se temelje na psiholoSkim
aspektima razli¢itih stupnjeva ovisnosti. U ovom ¢&lanku se bavimo sa moguc¢im negativnim utjecajima mobilnih
komunikacija sa fizioloSkog stanovista. Interakcija naseg tijela sa mobilnim komunikacijskim sustavima odvija se
preko elektromagnetskih valova koje ovi sustavi koriste u svom radu. Postoje i prirodni izvori elektromagnetskih
valova, jer je svaka zvijezda u svemiru izvor €itavog spektra elektromagnetskih valova. Prirodni izvori EMV mogu biti i
na zemlji, to su oblaci, gromovi i slicno. Kakav je spektar kod zvijezda ovisi o veli€ini i starosti zvijezda. Dakle,
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elektromagnetski valovi su nesto Sto postoji i u naSem prirodnom okruzenju. Atmosfera nas stiti od EMV izuzetno
visokih frekvencija jer dijelom apsorbira i reflektira njihovu energiju.

Medutim, pojava komunikacijskih sredstava koja u svom radu koriste EMV iz domena radijskih frekvencija zasigurno
donekle mijenja nase prirodno okruzenje. Odatle proizlazi i stah da bi ta promjena u okruzenju mogla imati negativne
utjecaje na ljudsko zdravlje jer se ne radi o sredini u kojoj je evolucijski razvijeno ljudsko tijelo, a ni drugi organizmi iz
nasSeg okoliSa. Dakle, brzim mijenjanjem naseg okoliSa stvaramo ambijent na koji evolucijski nismo prilagodeni i to bi
onda moglo imati veci ili manji negativan utjecaj na ljudsko zdravlje.

Elektromagnetski valovi u komunikacijske i radio lokacijske svrhe se koriste ve¢ nesto malo viSe od stotinjak godina,
od slanja televizijskih i radijskih signala, preko razli€itih vrsta radarskih uredaja. Upotrebljivi dio radio frekvencijskog
spektra za radijske komunikacije poglavito danas nije slobodan, ve¢ je dugo zauzet sa nekim drugim mozda vec i
zastarjelim sustavima. Kod uvodenja novih generacija mobilne telefonije danas najéeSée govorimo o prenamjeni
dijelova RF spektra. Dakle, u nekim dijelovima RF spektar prije smo Koristili jedne sustave koje gasimo i onda taj dio
spektra prenamjenjujemo u neku novu svrhu i za neke nove sustave. Laicki reCeno ne radi se o pojavi novih
frekvencija u nasem okoliSu nego o promjeni namjene postojec¢ih radio frekvencija. Druga namjena znaci i druge
tehnologije modulacije ali i druge razine snaga. Ako su izlazne snage nekih starih sustava koji se napustaju bile vece
ili znatno veée od onih koje ¢e koristiti sustavi mobilnog komuniciranja, onda ne moZemo govoriti o dodatnom
zagadenju naSeg okoliSa sa EMV nego smanjenju postojece razine zagadenja. Dakle, ako je postojao negativni
utjecaj sa novim sustavima nizih razina emitiranih snaga taj utjecaj ¢e biti maniji.

Danas je aktuelno postavljanje sustava mobilnih komunikacija 5G. [1] U ovome ¢lanku analiziraju se radio frekvencijski
opsezi koji su predvideni za rad 5G sustava u Europi. Napravit ¢emo usporedbu izmedu izlaznih snaga koji sadasniji
sustavi koriste, sa izlaznim snagama koje ¢e koristiti sustavi 5G, kako bi vidjeli da li ¢e s pojavom 5G doc¢i do
povecanja ili smanjenja energije pojedinih EMV u naSem okoliSu. Zatim ¢emo opisati istrazivanja koja se sprovode
kako bi se ustvrdili negativni utjecaji EMV na ljudsko zdravlje. Dakle, Sto se zna i Sto je mjerljivo, a Sto se ne zna pa
zbog toga nije ni mjerljivo o utjecaju EMV na ljudsko zdravlje. Nadalje se opisuju postoje¢e norme za zastitu ljudskog
zdravlja od EMV i na kojim spoznajama se te norme temelje.

2. KRATKA POVIJEST RAZVOJA MOBILNIH KOMUNIKACIJSKIH SUSTAVA

Ukupna povijest razvoja mobilnih komunikacijskih sustava moze se podijeliti u pet razvojnih generacija.

» 1G Analogni sustavi za mobilni telefon koji
podrzavaju kanalsko spajanje.

» 2G digitalni sustavi mobilnih telefona koji

takoder podrzavaju kanalsko spajanje cak i ﬂi \ q ‘ﬂ (@

onda kada se radi o prijenosu paketske (2 e
informacije (GSM 9,6 Kbit/s).

» 3G digitalni sustavi mobilnih telefona uvode uz E @ b4 ,;gé;:S = S
kanalsko i paketsko prospajanje. ; ) )

» 4G Digitalni sustavi mobilnih telefona osnivaju

se iskljugivo na paketskom prospajanju. [2] o @ > @ @

» 5G Digitalni sustavi mobilnih telefona nastoje;
znatno povecati ukupni kapacitet prijenosa
informacija, objediniti sve komunikacijske
potrebe, te Siroko podrzati loT.

Slika 1 Kratka povijest razvoja mobilnih komunikacijskih
sustava

Kroz generacije sustava mobilnog komuniciranja dolazi do ubrzanog rasta raspolozivog informacijskog volumena,
smanjenja kadnjenja i optimizacije u koriStenju energije (baterija).

49 TWh

Slika 2. Kratka povijest razvoja mobilnih komunikacijskih sustava
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3. FREKVENCIJSKI OPSEZI NAMIJENJENI RADU 5G MREZA U EU

Za Europu se ocekuje da ¢e 5G sustav raditi u frekvencijskim opsezima:
»  Frekvencijski opseg oko 700 MHz
»  Frekvencijski raspon oko 3,5 GHz
»  Frekvencijski raspon iznad 26 GHz

Tabela 1: Frekventni opsezi predvideni za rad 5G sustava

Frekvencijsko podrucje 700 MHz 3,4-3,6 MHz i
namijenjeno za 5G 26 GHz
mobilne sustave 694 — 791 MHZ | 3,6 -3,8 MHz
WIMAX RR

— i
Sto danas radi u tim Policijski radari
frekvencijskim DVBT1 RR .
opsezima? “E od 24,050 MHz do 24,250 MHz za K-opseg i

od 33.400 MHz do 36,000 MHz za Ka opseg.

3.1. Karakteristike RF spektra u pojasu od 700 MHz

Rad mobilnih komunikacijskih sustava 5G predviden je medu ostalim i u 700 MHz podru¢ju. Medutim, u ovom
podrucju u diljem Europe radi emitiranje signala digitalne televizije DVBT1. Oslobadanje ovog podrucja i
njegova prenamjena za mobilne komunikacijske sustave uvjetovana je prelaskom na emitiranje digitalnih
televizijskih programa po standardu DVBT2. Ovaj prijelaz u Republici Hrvatskoj bio je predviden za pocetak ljeta
2020., medutim zbog COVID 19 prelazak je odgoden za kraj listopada ove godine.

694- | 703- | 708- | 713- | 718- | 723- | 728- | 733- | 738- | 743- | 748- | 753- | 758- | 763- | 768- | 773- | 778- | 783- | 788-
703 708 |713 | 718 |723 | 728 | 733 |738 |743 | 748 | 753 | 758 |763 |768 |773 |778 |783 |788 |791

2 | UP linke

pojas

Down link - ztil

pojas

20 MHz (do 4 bloka od 5 30 MHz (6% 5 MHz) 3
MHz) MHz

9 MHz 30 MHz (6 x 5 MHz)

\ 700 MHz (DD2) 800 MHz (DD1)
2122(23[2425/26[27|2820]30[31[32]33]34[35[3637]38[39]ana1 |42 ]3] a4 a5 46| a7]a8 a0 [50[51[52]53]54]55 56 57]58]59]60 61 [62 63|64 65 66| 67 B8] 60

Slika 3. Oslobadanje dijela spektra koji se je koristio za emitiranje televizijskih programa i njegova prenamjena za
mobilne komunikacijske sustave.

Podrucje frekvencija oko 700 MHZ povoljno je za mobilne komunikacijske sustave jer je dobar ogib elektromagnetskih
valova. Navedeno omoguéava dostatnu razinu signala u podrugjima ,sjene“. Sto je frekvencija EMV niza to je bolji
ogib EMV, preko 11 GHz predajna antena mora imati izravnu opti¢ku vidljivost sa prijemnom antenom [LOS — line of
sight].

Podrucje frekvencija oko 700 MHz danas se Koristi za emitiranje digitalnih televizijskih signala, a prosjecna snaga
DVBT1 odasiljaca varira od 250W do 2KW. Nakon §to dode do prenamjene RF podrudja izlazna snaga 5G baznih

stanica bit ¢e maksimalno oko 23 dBm, $to odgovara 0,2 W. Razina emitirane snage smanijit ¢e se za 1250 puta u
odnosu na DVBT odasiljace.

Prijemna snaga u mobilnoj telefoniji kre¢e se od -50 dBm (10 nW) do -68 dBm (0,15 nW). (1 nW milijarditi dio 1 W.)

Kad se DVBT-1 napusti i prebaci na 5G, na 700 MHz zagadenje elektromagnetskim valovima bit ¢e manje nego
Sto je trenutno.

3.2. Karakteristike RF spektra u pojasu od 3,4 — 3,8 MHz

Trenutacno se vecina testnih emitiranja za 5G sustave u Republici Hrvatskoj odvija na frekvencijama oko 3,5 GHz. U
ovom frekvencijskom podrugju danas u Republici Hrvatskoj u dvije Zupanje rade WIMAX sustavi (sustavi za fiksni
bezi¢ni pristup Sirokopojasnoj mrezi, standardi IEEE 802.16). Medutim u skoro vrijeme te koncesije istjeCu. Takoder
ovo podrucje frekvencija danas se koristi i za usmjerene radijske veze (poglavito kada se radi o ve¢im udaljenostima).
Medutim, kada govorimo o prenamjeni ovog podrucja za 5G sustave, onda je vazno napomenuti da se u ovom RF
podrucju predvida rad u vremenskom dupleksu TDD (Time Duplex), ito rad s radijskim kanalima Sirine 5 MHz.

Predvidena radijska kanalizacija prikazana je na slici 4.

5/5/5/5/5/5/5/55/5/5/55/5/55/5/5/5/5/5|5/555/5/55/5/5/555/5/5/5/5/5/5/5|5/5/5/5|5/55/5/5/5/5/5|5/5/5/5/5/5/5/5/5/5/5/5/5 5/5/5/5/5/5/555/5/55/5/55

3400
3800

Slika 4. Predvidena radijska kanalizacija za rad 5G sustava u podrucju od 3,4 do 3,8 GHz
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TDD nacin rada omogucéava manipuliranje sa koli¢inom informacijskog volumena za silazni i uzlazni smjer. Medutim,
ovaj nacin rada zbog kasnjenja prostiranja ne dozvoljava podrucje pokrivanja koje je veliko (najvise do nekoliko 100
m promjera ¢elije - sustav mikrocelija).

Malo podrucje pokrivanja zahtijeva maksimalnu izlaznu snagu od 12 do 8 dBm (16 - 6,3 mW).

Na frekvencijama od 3,4 do 3,8 GHz postoji signal u sjeni ,ali nije tako snazan kao na nizim frekvencijama Sto za
mobilni pristup moZze predstavljati zna€ajniji problem ako je celija relativno velika.

Dakle u nasem okruzenju ve¢ postoje EMV iz ovog dijela RF spektra, a prenamjenom necée doci do povecanja izlazne
snage kod 5G baznih postaja u odnosu na danas postojece sustave, ve¢ suprotno na blago smanjenje izlaznih snaga.
3.3. Karakteristike RF spektra u pojasu iznad 26 GHz

Podrucje od 26 pa na viSe GHz danas se u radio komunikacijama koristi isklju€ivo za sustave usmjerenih radijskih
veta na kra¢im udaljenostima od svega nekoliko kilometara. Ovo frekvencijsko podrucje osim slabljenja uslijed
prostiranja elektromagnetskih valova izloZeno je i slabljenu koje je uvjetovano interakcijom estica u atmosferi sa EMV
(valna duljina je manja od 12 mm). Na frekvencijama od 24 GHz predajna antena i prijemna antena moraju ostvariti
izravnu opti¢ku vidljivost jer nema signala u sjeni (i najmanja prepreka sprjeava Sirenje EMV). Zbog svih ovih razloga
ovo podrudje nije podesno za komunikaciju na ve¢im udaljenostima.
Medutim, danas policijski radari za kontrolu prometa medu ostalim koriste i frekvencije oko 26 GHz.
UcCestalosti signala koji emitiraju policijski radari unutar je opsega:

» 0d 10.500 MHz do 10.550 MHz za X opseg,

» od 24.050 MHz do 24.250 MHz za K-opseg i

» 0d 33.400 MHz do 36.000 MHz za Ka opseg.
Tolerancija frekvencije za X opseg je + 25 MHz, a za K i Ka opsege + 100 MHz.

Policijski radari koriste se za mjerenje brzine vozila na udaljenostima do 300 m, radi toga nemaju visoke izlazne
shage kao radari namijenjeni za dublje promatranje prostora. Njihova izlazna snaga iznosi nekoliko Wata $to u dBm
iznosi od 30 do maksimalno 38 dBm-a.

Ako bi se frekvencije oko 26 GHz koristile za mobilno komuniciranje, tada bi celija bila ograni¢ena na vrlo mali prostor
od svega nekoliko desetaka metara, u okviru jedne prostorije ili otvorenog prostora bez prepreka. U takovom slucaju
izlazne snage bi se kretale u redu od nekoliko mW (od 0 do 8 dBm).

U svim podrucjima radijskih frekvencija koje su predvidene za rad 5G sustava ili u podrucju bliskih frekvencija, ve¢
danas postoje elektronicki uredaiji koji u svom radu koriste EMV sa veéim ili bliskim razinama snaga koje ¢e se koristiti
u radio komunikaciji 5G sustava. Dakle ne mozemo govoriti 0 povec¢anju zagadenja EMV u naSem okoliSu koje ¢e
uslijediti zbog koristenja 5G tehnologija mobilnih komunikacijskih uredaja.

4. UTJECAJ EMV NA LJUDSKO ZDRAVLJE

Kada govorimo o utjecaju EMV na ljudsko zdravlje onda efekti koje ovi valovi izazivaju ovise o:
» frekvenciji koja se koristi,
» snaziizvora EMV,
» duZini trajanja izloZzenosti naseg tijela izboru EMV.

4.1. Frekvencije EMV koje se koriste

Energija kvanta EMV mozZe se izracunati iz produkta frekvencije i Planck-ove konstante (h= 6,62607015 1034 Js =
4,13566743 101° eVs). Dakle linearno kako raste frekvencija raste i energija kvanta EMV. Energija kvanta koja moze
promijeniti naSu DNK molekulu iznosi oko 1 eV i nalazi se na podrucju frekvencija koje poznajemo pod nazivom UV
zraCenje. Sve frekvencije koje spadaju u opseg radijskog zraenja spadaju u ne ioniziraju¢a zracenja. Na primjer za
frekvencije oko 1GHz energija kvanta iznosi cca 3,7 peV, a za frekvencije neposredno iznad 24 GHz 90 peV.

4.2. Snaga zra¢enja EMV

Jedan od efekata koji mogu prouzrokovati EMV je zagrijavanje materijala koji su im izlozeni pa tako i zagrijavanje
ljudskog tijela. Svako zagrijavanje ljudskog tijela koje prelazi 1 °C izaziva Stetne efekte po ljudsko zdravlje. Koliko je
Stetno EMZ iz mobilnih telefona ili baznih postaja najbolje je da procijenimo iz jednog primjera.

Mikrovalna pecnica koja se nalazi u veliko broju nasih domacinstava radi na frekvencijama od 2,430 GHz. Mobilni
telefoni 3G (UMTS) ili 4 G (UMTS) jedno od podrucja svojih rada imaju UL 2,5 -2,57 GHz i DL 2,62 2,69 GHz. Dakle
radi se o vrlo bliskom frekvencijskom podru¢ju. Zasto sa mobilnim telefonom ne moZemo podgrijavati hranu a sa
mikrovalnom pec¢nicom mozemo ? Zato jer je znatna razlika u snazi emisije.

Mikrovalna peénica konzumira od 300 do 800 W (ovisno o tipu i proizvodacu).
Mobilni telefon emitira snagu od 1 do 16 mW (od 0 do 12 dBm)

Dakle, mobilni telefon emitira EMV koji su slabiji od valova iz mikrovalne pecnice za od 50000 do 300000 puta.
Najinteresantnije je da se mobilnog telefona bojimo a mikrovalne pec¢nice ne!
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Ljudsko tijelo je obnavljajuci sustav dinami¢ke ravnoteze, bioloSke ili kemijske necisto¢e mozemo podnijeti ako su u
malim koli¢inama koje tijelo moze izbaciti i ne moZzemo podnijeti kada se radi o pretjeranim koli¢inama. Doktori ¢e vam
vrlo Cesto kazati kako je koli¢ina do jedne ¢aSe crnog vina zdrava, jer ima antioksidante u sebi i ta mala koli¢ina
alkohola djeluje pozitivno. Naravno ako popijete dvije litre Cistog alkohola umrijet ¢e te u roku od nekoliko desetaka
sekundi. Omjer izmedu korisne i Stetne razine je daleko manji nego $to je omjer emitirane snage izmedu mobilnog
uredaja i mikrovalne pecénice.

4.3. Duzina trajanja izlozenosti EMV

Snaznim izvorima EMV ne bi smijeli biti izlozeni dugo vremena, kod slabijih izvora izloZzenost moze biti duza.

Uzmimo jedan jednostavni primjer. Kada se vozimo brodom koji ima uklju¢en radar. Vazno je znati da brodski radar
ima usku horizontalnu laticu zracenja (negdje oko 1°) i Siroku vertikalnu laticu zracenja (oko 30 °) dakle, redovno pere
svojim snopom palubu na kojoj se nalazimo. Njegova izlazna impulsna snaga je minimalno oko 10 KW. (impuls traje
1lus a pauza medu impulsima 1 ms $to bi u prosjeku bilo kao da smo izloZeni konstantnom izvoru zra¢enja od 10 W,
mada je snazno impulsno zra¢enje zasigurno puno Stetnije nego $to bi bila izloZzenost prosje¢noj snazi). Dakle tog
izvora se ne bojimo a u ruci drzimo mobitel kojeg se bojimo a njegova izlazna snaga je reda mW, dakle, 10 000 puta
manja.

Znamo da je povremeno i umjereno izlaganje suncevoj svjetlosti zdravo za naS$e tijelo, dolazi do proizvodne vitamina
D, ali i drugih pozitivnih ucinaka. Pretjerano izlaganje suncevoj svjetlosti moze izazvati karcinom koze, a i druge
negativne efekte. Omjer izmedu umjerenog i pretjeranog izlaganja suncu daleko je manji nego omjer emitirane snage
izmedu mobilnog uredaja i mikrovalne pecnice.

5. ZNANSTVENA ISTRAZIVANJA KOJA SE PROVODE U SVRHU PROCJENE STETNOSTI
EMZ NA LJUDSKO ZDRAVLJE

U proteklih 30 godina objavljeno je priblizno 25 000 znanstvenih ¢lanaka na podrucju bioloskih u¢inaka i medicinske
primjene ne ionizirajucih zraenja.
Vrste istrazivanja koje se provode kako bi se utvrdili Stetni ucinci ne ioniziraju¢eg zra€enja na ljudsko zdravlje (EMV iz
domena radijskih frekvencija).

» invitro,

» invivo,

» epidemioloSke studije.

In Vitro su istrazivanja na organskim materijalima koji su izuzeti iz Zivih organizama. Dakle, nezivi dijelovi tkiva izlazu
se Cesto vrlo snaznim EMV kako bi se utvrdio njihovo djelovanje na tkiva. Ova istrazivanja samo djelom mogu
pokazati negativne utjecaje.

In Vivo su istrazivanja koja se sprovode na Zivim organizmima, laboratorijskim Zivotinjama, najéeS¢ée miSevima.
Medutim zbog razli€itosti u organizmima samom dijelom ova istrazivanja mogu pokazati moguéi utjecaj EMV na
ljudsko zdravlje.

Epidemioloske studije pravde se na ljudima koji su u svom profesionalnom radu ili obi€nom Zivotu izloZeni vecoj
razini snage EMV ili elektromagnetskih polja. Ove studije se svode na statisticko povezivanje, trazenje korelacije
izmedu odredenih tipova oboljenja i profesionalnoj izlozenosti.

EpidemioloSke studije su pokazale da ljudi koji Zive ispod dalekovoda ili blizu rasklopnih postrojenja (ovdje se ne radi
o EMV nego o promjenjivim elektromagnetskim poljima visoke snage) imaju veéu vjerojatnost da obole od leukemije
od opece populacije.

Svi se negativni uéinci EMV na ljudsko zdravlje mogu podijeliti u dvije grupe;

» Ne termalni u€inci (O ne termalnim negativnim ucincima ne postoje egzaktni i mjerljivi pokazatelji, joS uvijek
se o ovim ucincima govori sa hipotetskog stanovisSta. Ne termalni negativni ucinci djelom se svode na
ometanje bioloskih struja koje na$ organizam Koristi za svoje funkcioniranje, te negativhom efektu koje mogu
inducirane struje prouzrociti u naSem tijelu a koji nisu termalnog karaktera.)

» Toplinski u€inci (Elektromagnetski valovi radio frekvencija uzrokuju porast tjelesne temperature. Ovi ucinci su
mjerljivi i svi propisi i norme za zastitu temelje se na termalnim efektima koje EMV moze proizvesti na
ljudsko tijelo. Povecéanije tjelesne temperature od 1 Celzijev stupanj moze stvoriti prve Stetne ucinke.)

4.1. Termalni negativni efekti na ljudsko zdravlje i norme zastite.
Toplinska energija svake komponente bioloskog tkiva (ioni, molekule, stanice) ima prosje¢nu vrijednost (1).

E=k-T

gdje je:
k - Boltzman je konstanta (k = 1,38x10-23 J/K), a
T - apsolutna temperatura u stupnjevima Kelvina (K = °C + 273,15).

@)

Na sobnoj temperaturi T = 300 K produkt kT iznosi 26 MeV. Ako su toplinski u¢inci elektromagnetskih valova takovi da
su promjene oko vrijednosti 26 MeV neznatne, tada je ukupni utjecaj na ljudsko zdravlje je minoran. Medutim ako je
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promjena tjelesne temperature dijela ili cijelog tijela za vise od 1° C mogu nastupiti Stetni efekti. Manji porast tjelesne
temperature uslijed utjecaja elektromagnetskog zra¢enja moze dovesti do;

» sréanog udara,

ozljede mozga,

neplodnosti,

zamagljenog vid (ozljede oka),
glavobolje,

opceg osjecaja slabost,
gubitak apetita,

YV V.V V V VYV V

poremecaji spavanja ili
» pojave opeklina na kozi.

Sve norme koje se propisuju za zastitu od elektromagnetskog ne ioniziraju¢eg zracenja temelje se na termalnim
efektima. Kada smo izlozeni djelom ili cijelim tijelom utjecaju EMV prema vazeéim normama za zastitu tjelesna
temperatura ne bi smjela prijeéi povisenje za 0,1°C .

Medunarodni standardi za zasStitu od ne ioniziraju¢eg elektromagnetskog zra€enja definiraju maksimalnu koli¢inu
snage EM zracenja po kilogramu mase tijela koju €ovjek moze primiti, to je jedinica koja se naziva SAR (Specific
Absorption Rate) (W / kg) i dopustene vrijednosti za profesionalno osoblje i opéu populaciju prikazane su u tabeli 2.

Tabela 2: Dozvoljene vrijednosti SAR za profesionalnu izloZzenost EM zracenju i za izloZzenost opce populacije.

Frekvenciia SAR kod izlozenosti cijelog SAR kod izlozenosti glave i SAR kod izlozenosti ruku i
J tijela (W/kg) trupa (W/kg) nogu (W/kg)
10 MHz_ | Profesionaina Izlcéz%r;ost Profesionalna IZI%Ze(,:ZOSt Profesionalna IzI%zeér;ost
izlozenost pce izlozenost pce izlozenost pce
10 GHz populacije populacije populacije
0,4 0,08 10 2 20 4

Druga veli¢ina koju norme definiraju je dopustena gustoca struje koja smije poticati ljudskim tijelom J (A/m3).
Dozvoljene gustoce struja reda su mA. Struja koju ¢emo osijetiti da potiCe naSim tijelom je izmedu 20 i 40 mA. MiSi¢ne
kontrakcije zapoc€inju kada struje prelaze 50 mA, a jaki trzaji muskulature i Stetni efekti po ljudsko zdravlje zapoc€inju
na vrijednostima od 160 do 320 mA.

Da bi doslo do porasta tjelesne temperature za 1°C na radio frekvencijama od 10 MHz do 10 GHz apsorbirana snaga
morala bi biti 4 W/kg. Radi se o velikoj apsorbiranoj snazi elektromagnetske energije i o grani¢nim vrijednostima
normi koje su deset, odnosno Cetrdeset puta ispod navedene vrijednosti. Glavni problem ovog temeljnog ogranienja
apsorbirane snage i gustocée struje je nemoquénost izravnog mjerenja.

Zbog nemogucnosti izravnog mjerenja navedenih veli€¢ina empirijskim modeliranjem dolazi se do izracuna za
veliine snage i gustoée struje u ljudskom tijelu preko jakosti elektromagnetskih polja (u svakom frekvencijskom
podrucju).

Jakost elektromagnetskih polja u odgovaraju¢em prostoru je relativno lako mjerljiva velic¢ina.

Na temelju toga medunarodna komisija za zastitu od ne ionizirajuceg zracenja (ICNIRP) je preporucila referentne
razine za ogranicavanja izlozenosti elektromagnetskim poljima za profesionalno osoblje i za opéu populaciju.

Tabela 4: Maksimalno dozvoljena jakost i gustoca Elektricnih i magnetskih polja.

Maksimalno Maksimalno Gustoca Ekvivalentna
Frekvencije od 400 | dozvoljena jakost dozvoljena jakost magnetskog toka gustoéa snage
MHz do 2 GHz elektricnog polja magnetskog polja B(uT) ravnog vala
E(V/m) H(A/m) S(W/m?)
Profesionaina 3 12 0,008 12 0,01 f12 1140
izloZzenost
Izlozenost opce 112 12 112
populacie. 1,375 f 0,0037 f 0,0046 f /200
Napomena Frekvencija se uvrStava u MHz

Na primjer za frekvencije oko 1 GHz (GSM 890 do 960 MHz) dozvoljena snaga elektricnog pola za profesionalnu
populaciju je 93 V/m a za opéu populaciju 42 V/m. Dakle, relativno visoke vrijednosti snage elektricnog polja koje
teSko da ¢e modi ostvariti bilo koja bazna ili mobilna postaja.

U nize navedenoj tabeli 5. MoZemo vidjeti grani€ne vrijednosti koje propisuju pojedine zemlje i koje su uglavnom
stroZe od normi ICNIRP.
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Tabela 5: Granicne vrijednosti elektri¢cnog polja za frekvenciju 935 MHz

Graniéne vrijednosti elektricnog polja za
S frekvenciju 935 M'Hz $to odgovara baznim
postajama GSM-a

Profesionalna izloZzenost Opca populacija
ICNIRP 91,7 ViIm 42,0 V/Im
Austrija 109,09 V/m 49,0 V/Im
Velika Britanija, Francuska, Irska, Spanjolska 91,7 V/Im 42,0 V/Im
Svedska 60,0 V/m 42,0 V/im
Svicarska 42,0 Vim 42,0 Vim
Slovenija 41,9 VIm 13,1 V/m
Hrvatska 42,0 V/Im 16,8 V/Im

Norme koje su postavljene u Hrvatskoj daleko su strozije od grani¢nih vrijednosti kojepropisuje ICNIRP.

ICNIRP (International Committee on Non-lonizing Radiation) datira od treceg medunarodnog kongresa IRPA-e 1973.
godine, kada je prvi put organizirano zasjedanje o zastiti od neioniziraju¢ih zraenja. 1974. godine osnovana je radna
skupina za neioniziraju¢e zraCenje, a 1975. studijska skupina. 1977., za vrijeme Cetvrtog medunarodnog kongresa
IRPA, roden je INIRC (kratica za Medunarodni odbor za neionizirajuce zraCenje), prete€a ICNIRP-a koji je stvoren kao
neovisna komisija 1992. tijekom osmog medunarodnog kongresa IRPA. Od tada je cilj ICNIRP-a pruziti
najmjerodavnije neovisno znanstveno misljenje o svim pitanjima koja se ti€u interakcije neionizirajuéih zracenja i
zdravlja ljudi. [4]

Razine elektricnih polja kojima smo izlozeni od kucanskih aparata kada smo na udaljenosti od 30 cm znaju biti
takoder visoke, ali se naj¢eSc¢e radi o znatno nizim frekvencijama pa iz toga proizlazi pretpostavka da bi i Stetni
utjecaji mogli viti znatno maniji. [5], [6]

6. ZAKLJUCAK

Europska komisija u digitalizaciji europskog drustva sagledava daljnji gospodarski rast i prosperitet Europe. Danas se
u dokumentima Europske komisije i Europskog parlamenta sve viSe pojavljuje termin ,Gigabitno drustvo“. Veli znagaj
daje se na daljinu implementaciju 5G tehnologije. Zadatak 5G tehnologije je da objedini sve komunikacijske potrebe
medu kojima je i IoT. Predvida se izuzetno veliki porast terminala koji ¢e se priklju€ivati na 5G mrezu zbog ¢aga ¢e
ona imati puno gus¢i raspored baznih postaja. Mobilni sustav sa gus¢im rasporedom baznih postaja u prostoru ujedno
znadi i rad sa nizim snagama emisije i djeluje ne ukupno smanjenje snage EMV u prostoru. U EU predvida se rad 5G
sustava u frekvencijskim podrucjima 700 MHz, 3,5 GHz i preko 26 GHz. Danas u svim ovim ili njima bliskim
podrucjima postoje uredaji i sustavi koji rade s nesto vec¢im izlaznim snagama nego Sto Ce raditi 5G. Koristenje
pametnih antena u 5G sustavu omogucit ¢e joS vecu ustedu ili smanjenje snaga jer se za svakog korisnika emitira u
ciljanom snopu.

Pojavom 5G tehnologija u nasem okoliSu ne¢e doc¢i do znatnog ,zagadenja“ EMV, stanje ¢e biti vrlo slicno danasnjem

stanju, te ne¢e doc¢i do znatnijeg uvecéanja rizika za ljudsko zdravlje, sigurno ne ve¢eg od onog koje je danas prisutno.
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UNAPRJEDENJE SIGURNOSTI SERVISA ELEKTRONICKE POSTE KROZ
PRIMJENU DMARC PROTOKOLA

IMPROVING THE SECURITY OF EMAIL SERVICE THROUGH THE APPLICATION OF THE
DMARC PROTOCOL

Drazen Pranié

SAZETAK:

Mnoga sigurnosna izvje$ca i analize kontinuirano ukazuju na servis elektronicke poSte kao uzrok odnosno polazisnu
to¢ku brojnih sigurnosnih incidenata. Nesigurnost servisa elektronicke poste ima za posljedicu stalni porast
financijskih prijevara uzrokovanih kompromitacijom korisnickih racuna. KoriStenje naprednije autentifikacije znac¢ajno
umanjuje rizik od navedenih prijetnji. U radu ce biti opisan razvoj mehanizama autentifikacije servisa elektronicke
poste. Detaljno ¢e se pojasniti DMARC protokol te njegova uloga u unaprjedenju autentifikacije servisa elektronicke
poste. Istaknuti ¢e se brojne prednosti DMARC protokola, pojasniti koraci i izazovi u implementaciji. Buduéi trendovi
u autentifikaciji servisa elektronicke poste biti ¢e opisani u zavrsnom dijelu rada.

ABSTRACT:

Many security reports and analyses continuously emphasize email service as the cause or starting point of
numerous security incidents. The insecurity of email service results in a steady increase in financial fraud caused by
compromising user accounts. The use of more advanced authentication significantly reduces the risk of these
threats. The paper will describe the development of email service authentication mechanisms. The DMARC protocol
and its role in improving email service authentication will be explained in detail. Numerous advantages of the
DMARC protocol will be highlighted, steps and challenges in implementation will be clarified. Future trends in email
service authentication will be described in the final part of the paper.

1. UvOD

Nesigurnost servisa elektroniCke poste je €injenica na koju redovito ukazuju razli€ita sigurnosna izvjeSc¢a i analize.
Analize brojnih sigurnosnih incidenata ukazuju na to da je jedan od naj¢escih inicijalnih vektora napada upravo
zlonamjerna phishing email poruka. Tako prema jednom od najcjenjenijih sigurnosnih izvjestaja ,Verizon Data Breach
Reportu® phishing email napadi odgovorni su za preko 20% analiziranih incidenata. Ova porazavajuc¢a statistika je
nazalost godinama nepromijenjiva.

Jedna od najvecih osiguravajucih tvrtki u svijetu, AIG, u svom godi$njem izvjeS¢u navodi slijedece: “Kompromitacija
poslovnih racuna servisa elektronicke poste (engl. BEC) pretekla je ransomware kao glavni razlog zahtjeva za
isplatom Stete.” Dalje se u izvjeSéu pojasSnjava kako je kompromitacija poslovnog racuna servisa elektroni¢ke poste
uzrokovana phishing napadima.

Koliko je navedeni problem velik odnosno koji su njegovi financijski razmjeri detaljnije je pojasnjeno u lzvjestaju koji
na godisnjoj razini radi americki FBI. Naime u periodu od srpnja 2016. do srpnja 2019. ukupna prijavljena Steta od
kompromitacije servisa elektronicke poste iznosila je 26,2 mird. $. Navedena Steta je nastala temeljem ukupno
166.349 prijavljenih incidenata.

Analiticka tvrtka Gartner predvida da ¢e se do 2023. godine napadi kompromitacijom servisa elektroni¢ke poste
udvostruGavati svake godine i iznositi ¢e preko 5 mird. $ godiSnje te ¢e mnogim tvrtkama biti izvor ogromnih
financijskih gubitaka. Upravo u tom dokumentu Gartner istiCe slabosti u autentifikaciji servisa elektroniCke poste kao
jedan od vaznijih razloga zasto su ovi jednostavni napadi i dalje aktualni. Preporu€uju implementaciju napredne
autentifikaciju kao jednu od kontrola koja zna€ajno umanjuje rizik od ovakvih napada. Navedeno éemo detaljnije
pojasniti u slijedeéim poglavljima ovog rada.

2. VAZNOST EMAIL AUTENTIFIKACIJE

Napadi koji imaju za cilj kompromitaciju poslovnog korisni€kog racuna servisa elektronicke poste su u pravilu vrlo
jednostavni. Naj¢esci oblik takvih napada je kada napadac promijeni, lazira ,poSiljatelj“ polje poruke elektroni¢ke poste
(engl. from) kako bi prevario primatelja poruke.

Pogotovo je ucinkovita metoda napada ,direktorska prijevara“ u kojoj se napadaci pretvaraju da su dio managementa
organizacije te zaposlenike navode da uplate nov€ani iznos na lazni racun ili da neovlasteno doznace novce s
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poslovnog raduna. Prema Ministarstvu unutarnjih poslova Republike Hrvatske to je jedna od sedam najceSce
koristenih financijskih online prijevara.

Email autentifikacija ima za cilj umanijiti rizik od ovakvih i sli¢nih prijevara koje koriste nesigurnost servisa elektronicke
poste. Osnovni zadatak email autentifikacije je proces slanja i primanja poruka elektroni¢ke poste uciniti Sto sigurnijim
odnosno identificirati poSiljatelja same poruke te preusmijeriti je primatelju.

Svaka poruka elektroniCke poste posiljatelja detaljno se analizira od strane dolaznog posluzitelja primatelja. Osnovni
kriterij analize same poruke temelji se na metodi provjere autenti¢nosti koju definira posiljatelj poruke. Temeljem tih
podataka posluzitelj primatelja elektroniCke poste definira hoce li s zaprimljena poruka isporuciti, staviti u karantenu ili
odbaciti.

avedeni proces se primjenjuje neovisno o tome koja vrsta autentifikacije se koristi. Posluzitelj primatelja elektronicke
poste prilikom zaprimanja poruke analizira odredene podatke u poruci te DNS zapisima domene posSiljatelja.
Posluzitelj primatelja poruka temeljem analize koriStenih metoda autentifikacije donosi odluku o autenti¢nost poslane
poruke.

U slijede¢im poglavljima ovog rada pojasniti cemo najvaznije metode autentifikacije:

Sender Policy Framework (SPF),

DomainKeys Identified Mail (DKIM),

Domain Message Authentication Reporting and Conformance (DMARC),

Brand Indicators for Message Identification (BIMI).

Y VYV

3. SENDER POLICY FRAMEWORK

Sender Policy Framework ili SPF je metoda autentifikacije elektroni¢ke poste Cija je svrha detekcija krivotvorenja
adrese posiljatelja tijekom isporuke poruke elektronicke poste. SPF je u DNS zapis koji odreduje koje IP adrese ifili
posluzitelji smiju slati poruke elektroni¢ke poSte s odredene domene. Pri tom SPF Koristi vrijednost povratnog puta
(engl. Return-Path) za provjeru izvornog posluzitelja elektronicke posSte. Povratni put je adresa elektroniCke poste
koju posluzitelji primatelja koriste za obavjeStavanje poSiljatelja elektronicke poste o problemima s isporukom poruke.

Provjera SPF zapisa poruke elektronicke poste provodi se na nacin prikazan na Slici 1.:

1. Posluzitelj primatelja elektronicke poSte zaprima SPF zapis iz DNS posluZitelia za domenu poSiljatelja
Lprimjer.hr®.

2. Posluzitelj primatelja provierava SPF zapis te analizira popis IP adresa koje su u zapisu ovlastene slati
elektroni¢ku postu za domenu ,primjer.hr*.

3. Ukoliko IP adresa posiljatelja zadovolji SPF provjeru tada ¢e posluzitelj primatelja nastaviti procesirati poruku
elektroni¢ke poste.

4. Ukoliko SPF provjera nije uspjeSna tada c¢e poruka elektronicke poste biti odbacena sukladno postavkama
posluzitelja primatelja

O
RN
IR
e
Sender ID Framework (SIDF)
DNS Server SPF Record Lookup
Authentication

9 -9 88 C

Sender’s Inbox Email Server Reputation Recipient’s Inbox
Database

Slika 1. Provjera SPF zapisa

SPF metoda autentifikacije ime nekoliko ozbiljnih nedostataka. Metoda nema odgovor na problem prosljedivanja email
poruka. Ukoliko primjerice poSaljemo poruku elektronicke poste na adresu netko@primjer.hr a ta adresa ima
podeseno prosljedivanje na netko@primjer.com SPF provjera nece pro¢i. U ovom primjer poruka elektroni¢ke poste
izgleda kao da dolazi s posluzitelja koji nemaju veze s domenom poSiljatelja.

Medutim, najveci nedostatak SPF metode autentifikacije je Sto se ne provjerava polje posiljatelja koje je jedino vidljivo
primatelju elektroni¢ke poste. Napada¢ moze u vrijednost povratnog puta navesti svoju domenu, zadovoljiti SPF
provjeru, te promijeniti polje poSiljatelja i tako prevariti primatelja poruke elektroni¢ke poste.


mailto:netko@primjer.hr
mailto:netko@primjer.com
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4. DOMAINKEYS IDENTIFIED MAIL (DKIM)

DKIM koristi kriptografiju javnog klju¢a za autentifikaciju pojedina¢nih poruka elektroni¢ke poste. Posluzitelj poSiljatelja
elektronicke poste dodaje digitalni potpis poruke u samu poruku koriStenjem svog privatnog klju¢a. Posluzitelj
primatelja elektroniCke poste provjerava digitalni potpis poruke javnog klju¢a posSiljatelja. Javni klju¢ poSiljatelja
dostupan je pomocu odgovaraju¢eg DKIM zapisa u DNS domeni poSiljatelja. Nacin provjera DKIM zapisa prikazan je
na Slici 2.

-
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EMAIL IS SENT INTERNET MAIL SERVER MATCH INBOX
WITH DKIM

P&

DNS SERVER DOES NOT SPAM
MATCH

Slika 2. Provjera DKIM zapisa

Primjena DKIIM autentifikacije sprijeCava napadaca da presretne poruku elektroniCke poste, promijeni je te tako
promijenjenu posalje primatelju.

Medutim kao i kod SPF metode autentifikacije DKIM ne provjerava polje posiljatelja koje je jedino vidljivo primatelju
elektronicke poste. Napada¢ moze poslati sa svoje domene DKIM potpisanu poruku ali moze promijeniti polje
posiljatelja poruke i tako prevariti primatelja poruke elektroniCke poste.

5. DOMAIN MESSAGE AUTHENTICATION REPORTING AND CONFORMANCE (DMARC)

DMARC je metoda autentifikacije odnosno protokol koji omogucava detaljnu provjeru autenti¢nosti email i
izvjesStavanje. Temelji se na Siroko primijenjenim SPF i DKIM protokolima koji su pojasnjeni u prethodnim poglavljima.
RjeSava najvazniji problem autentifikacije email poruka a to je neovlasteno mijenjanje polja poSiljatelja poruke.

DMARC se temelji na rezultatima SPF-a i/ili DKIM-a, te je za implementaciju neophodna barem jedna od navedenih
metoda autentifikacije. Preporuka je koristiti obje metode autentifikacije kao potporu DMARC mehanizmu, zbog
dodatne razine provjere. U slu€aju koriStenja samo jedne metode autentifikacije, preporu¢a se koriStenje DKIM-a,
zbog cinjenice da isti pruza vecu razinu sigurnosti i eliminira pojedine sigurnosne probleme prisutne kod SPF
mehanizma.

Vazno je napomenut da DMARC koristi DNS za objavu zapisa slicno kao i SPF/DKIM.

DMARC zapisi definiraju na koji nacin upravljate s porukama koje nisu uskladene s ovom metodom autentifikacije.
Razlikujemo tri DMARC zapisa/politike:

1. p=none
Email promet se samo nadzire. Ne poduzimaju su nikakve dodatne aktivnosti
2. p=quarantine
Neovlastene poruke elektronicke poste se Salju u karantenu ili u spam.
3. p=reject
Neovlastene poruke se ne isporucuju.
Prilikom provjere uskladenja poruke elektronicke poste s DMARC protokolom najprije se provjerava jesu li ispunjeni
SPF i/ili DKIM zahtjevi. Ukoliko jesu tada se provjerava uskladenje s DMARC zahtjevima. Ovisno o rezultatima
DMARC uskladenja i definiranim DMARC politikama poruke elektronicke poste se isporu€uju primatelju. Navedeni
proces je detaljno prikazan na Slici 3.
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Slika 3. DMARC provjera poruke elektroni¢ke poste

DMARC uskladenje zapravo rjeSava najveci nedostatak SPF i DKIM metoda autentifikacije poruka elektroniCke poste.
Naime DMARC povezuje rezultate SPF i DKIM metoda sa sadrzajem poruke elektronicke poSte odnosno sa
sadrzajem polja poSiljatelja poruka. Domena pronadena u polju poSiljatelja poruke elektroni¢ke poste je dio poruke
koji povezuje cjelokupno DMARC procesiranje.

Danas bilo tko moze kupiti domenu i podesiti odgovaraju¢e SPF i DKIM zapise. Stoga rezultat analize SPF i DKIM
zapisa mora biti povezan s domenom koja se nalazi u polju poSiljatelja poruke elektroniCke poste. Navedeni koncept
je poznat kao uskladivanje identifikatora (engl. identifier alignment). Uskladivanje identifikatora omoguéuje da
postoje¢e metode autentifikacije servisa elektroni¢ke poste postanu relevantne za sadrzaj same poruke. Uskladivanje
svih identifikatora je najveci izazova prilikom implementacije DMARC protokola.

Koncept uskladivanje identifikatora ¢emo pojasniti na jednostavnom primjeru u kojem je neka poruka elektronicke
poste poslana s domene sample.net. DMARC protokol ¢e verificirati SPF identifikator odnosno adresu posiljatelja u
omotnici poruke (engl. ReturnPath) i DKIM identifikator odnosno d parametar. Navedeno je prikazano na Slici 4.

SPF
Return-Path: <rocket@sample.net>

Delivered-To: <groot@exanple.org>

Authentication-Results: mqil.example.org; spf-pass (example.org: domain
of rocket@sample.net esignates 1.2.3.4 as permitted sender)
smtp.mail-rocket@samle.net; dkim=pass header.i=@sample.net

Received: From ..

DKIM

DKIM Signature v=1a=rsa-ghal : c=relaxed/relaxed d=sample.net
s=february 2017; i=@ aljgnment g=dns/txls

Date: Tues, 28 Feb 2017

From: “Rocket” <rocket Cbsample.nevFROM

To: “Groot” <groot@example.org>

Subject: Blaster Needed
Slika 4. DMARC uskladivanje identifikatora

Vazan dio uskladivanja identifikatora odnosi se na vanjske pruzatelje usluga koji u ime poSiljatelja komuniciraju s
ostalim sudionicima.

5.1 DMARC izvjeStavanje
DMARC protokol donosi veliki doprinos u domeni izvjeStavanja. Naime bez DMARC protokola nije mogucée dati

odgovor na jednostavno pitanje: ,Koji sve posiljatelji poruka elektroniCke poste Salju poruke u ime moje organizacije”?
Bez DMARC protokola odgovor na navedeno pitanje nije moguc.
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DMARC protokol omogucuje skupna ili detaljna forenzi¢ka izvjeS¢a. Skupna izvjeS¢a Salju se automatski prema
definiranom intervalu na adrese specificirane u rua parametru, od strane svih posluzitelja elektroni¢ke poste na strani
primatelja koji su postavljeni na odgovarajuéi nacin. U skupnim izvje$¢ima nalaze se slijedeée najvaZznije informacije:

» osnovni podaci o organizaciji koja $alje izvjeSce i vremenski interval izvje$¢a,
» sazetak rezultata provjere (IP adrese s koje su poruke poslana, broj poruka poslanih s tih adrese i rezultati SPF
i/ili DKIM provjera te provjera uskladenosti).

Forenzicka izvjeS¢a, uz gornje informacije, sadrzavaju i dodatne podatke poput naslova poruke, zaglavlja poruke i
URL poveznica koje se nalaze u tijelu poruke. Forenzi¢ka izvjeS¢a se u pravilu Salju odmah nakon primitka poruke
koja ne zadovoljava DMARC metodu autentifikacije.

Upravljanje DMARC izvjeS¢ima moze predstavljati izazov za mnoge organizacije. Naime organizacije s velikom
brojem korisnika servisa elektronicke poste mogu ocekivati ogroman broj zaprimljenih DMARC izvjestaja koje je
potrebno analizirati. Dodatni izazov predstavlja $to DMARC koristi XML kao format izvjeStaja. Navedeno ukazuje na
potrebu koriStenja gotovih programskih rjeSenja ili platformi za analizu DMARC izvjeSc¢a.

Kako je DMARC protokol rastao na popularnosti tako na trzistu postoji sve viSe takvih platformi koje nude brojne
funkcionalnosti od kojih su najvaznije:

» arhiviranje DMARC izvjesca,
» obogacivanje DMARC statusa,

» provjera status SPF/DKIM/DMARC zapisa,

» podesavanje razlicitih notifikacija,

» integracija s razli¢itim sigurnosnim rjeSenjima.

Na slici 5. je prikazan izgled jedne od najraSirenijih DMARC platformi: Dmarcian.com.
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Slika 5. Prikaz Dmarcian.com DMARC platforme

6. 1IZAZOVI IMPLEMENTACIJE DMARC PROTOKOLA

Implementacija DMARC protokola/metode autentifikacije je dugotrajan proces. Navedeno se pogotovo odnosi za
velike organizacije. Takve organizacije ¢esto suraduju s vanjskim pruzateljima razli¢itih usluga koji imaju za potrebu
slati poruke elektroni¢ke poste u ime organizacije. Prije pune implementacije DMARC protokola mora se osigurati
DMARC uskladivost email infrastrukture organizacije i vanjskih pruzatelja usluga koje organizacija koristi. Ukoliko se
DMARC implementira brzopleto riskira se odbacivanje velikog broja legitimnih poruka elektroni¢ke poste.

Primjerice na Dmarcian.com platformi se svi takvi vanjski pruzatelji usluga automatski i evaluiraju $to organizacijama
omogucuje jednostavni uvid u uskladivost SPF/DKIM/DMARC metodama autentifikacije.
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Slika 6. SPF/DKIM/DMARC uskladivost vanjskih pruzatelja usluga

Najbolja praksa za implementaciju DMARC protokola naglasava vaznost i potrebu za faznim pristupom. U prvoj fazi je
potrebno na sve domene organizacije koje su sposobne poslati poruke elektroniCke poSte, odnosno imaju
odgovaraju¢i MX zapis u DNS posluzitelju, postaviti tzv. DMARC auditing. Odnosno potrebno je podesiti odgovarajuci
DMARC zapis primjerice: v=DMARC1;p=none;rua=mailto:dmarc@domena.hr. Navedenim zapisom, DMARC politika
postavlja se u nadzorni nacin rada, sto znaci da

poruke elektroni¢ke necée biti odbijene u sluaju neuspjeSne DMARC provjere. Time ne riskiramo gubitak bilo koje
poruke elektroniCke poste. Rua parametar definira adresu elektronicke poste na koju ¢e se slati skupna DMARC
izvjesca.

Nakon $to je DMARC implementiran u nadzorni nacin rada pocinje najzahtjevniji dio implementacije: analiza svih
posluzitelja elektroniCke poste koji Salju poruke u ime organizacije.

Nakon $to se DMARC politika postavi u nadzorni nacin rada mora pro¢i minimalno barem mjesec dana da se prikupi
dovoljan broj skupnih DMARC izvje$c¢a te tako identificiraju svi interni i vanjski poSiljatelji poruka elektronic¢ke poste.

Pri tome nisu svi email posluZzitelji (koji pripadaju samoj organizaciji ili vanjskim pruzateljima usluge) na istoj razini
DMARC uskladivosti. Neki su na samom pocetku te imaju primjerice samo implementiran SPF zapis a drugi mogu biti
skoro pa uskladeni s DMARC protokolom. Ovisno o broju poSiljatelja te njihovoj razini uskladivosti s DMARC
protokolom ovisi koliko vremena je potrebno za punu implementaciju DMARC protokola. Navedeno podrazumijeva
postavljanje DMARC zapisa/politike p=reject. U naSem primjeru DMARC zapis bi izgledao ovako:
v=DMARC1;p=reject;rua=mailto:dmarc@domena.hr.

Cesto navedena aktivnosti moZe trajati puno duZe od vremena potrebnog za prikupljanje inicijalnih podataka. Mnoge
organizacije nemaju dovoljno znanja, ljudskih resursa za navedenu implementaciju. Zbog toga mnoge organizacije
rizik odbacivanja email poruka vide mnogo veéim od rizika primanja neovlastenih poruka. Stoga ne ¢udi da se na
trziStu osim usluge eksternalizacije DMARC platformi nudi i zagarantirana usluga pune implementacije DMARC
protokola. Pruzatelji takve usluge garantiraju primjenu p=reject za dogovorenu domenu.

Mozda upravo sve veci broj pruzatelia DMARC usluga unaprijedi dosta loSu statistiku oko koristenja DMARC
protokola. Naime prema sigurnosnoj tvrtki Agari svega 15 % najvecih svjetskih kompanija je ostvarilo punu uskladivost
s DMARC protokolom. U iznimno detaljnoj analizi Agari je obuhvatio 366 milijuna Internet domena. Ustanovljeno je
veliko povecanje koristenja DMARC protokola od 83%. Medutim u konacnici svega 11.6 milijuna domena ga stvarno
koristi.

7. BUDUCI TRENDOVI

lako kao relativno nova metoda autentifikacije DMARC nije zadnje to je razvijeno po pitanju email autentifikacije.
Puno se nade po pitanju email autentifikacije polaze u Brand Indicators for Message ldentification (BIMI) metodu
email autentifikacije.

BIMI je otvoreni standard koji tvrtkama omogucéuje potvrdu identiteta i njihovo lako prepoznavanje u pristiglim
porukama elektronic¢ke poste. Slicno kao SPF, DKIM, DMARC i BIMI je DNS zapis. Radi u suradnji zajedno sa sve
ostale tri metode autentifikacije. Neki ovu metodu autentifikacije elektroni¢ke poste nazivaju i DMARC 2.0. Zapravo
BIMI tvrtkama omogucuje da stave svoj logotip na svaku poslanu poruku elektroni¢ke poste.

Na slici 7. prikazani su primjeri poruka elektroni¢ke poste prije i poslije BIMI implementacije.



KOM 2020 1.19

Before BIMI After BIMI

Inbox (2) Inbox (2)

GrubHub

Make your lunch come to you ¥
Choose from over 20 eateries near you

National Geographic National Geographic
The Great Barrier Reef The Great Barrier Reef
Australia's great natural wonder. Australia’s great natural wonder.

Food Network . Food Network "
What is cooking tonight? x £§ What is cooking tonight? e

Weeknight bolognese with pappardelle

GrubHub

Make your lunch come to you
Choose from over 20 eateries near you

Weeknight bolognese with pappardelle

Slika 7. Primjeri poruka elektroni¢ke poste prije i poslije BIMI implementacije

Osnovni preduvjet za BIMI implementaciju je puna implementacija DMARC protokola odnos DMARC zapis/politika
p=reject. Osim toga potrebno je dodati BIMI dns zapis koji sadrzi logotip organizacije kao u ovom primjeru: v=BIMI1,
I=https://lwww.example.com/images/logo.svgS obzirom je BIMI standard nastao 2019. godine mali broj kompanija ga
aktivno koristi. Medutim radi oCite marketindke koristi za o€ekivati je da ¢e se u buduénosti sve vise koristiti.

8. ZAKLJUCAK

Nesigurnost servisa elektroniCke poSte je nazalost uvijek aktualna tema. Poslovno i privatno vrlo ¢esto dobijemo
sumnjive poruke u kojoj se od nas o€ekuje neka brza akcija ili nepromisljena aktivnost. Pri tome napadadi koriste sve
Sto Ce privuci pozornost primatelja poruke elektroniCke poste. Pojavom COVID-19 virusa znacajno je porastao broj
zlonamjernih poruka koje upravo temu COVID-19 zloupotrebljavaju. Naravno pri tome ¢e Ciniti sve da takve poruke
budu $to autenti¢nije. Upravo metoda laZiranja polja poSiljatelja poruke im u tome uveliko pomaze.

Puna implementacija DMARC protokola znacajno umanijuje rizik od takvih jednostavnih metoda napada. 1z rada je
jasno vidljivo da navedeno nije nimalo jednostavan zadatak. Medutim prema misljenju mnogi koristi od DMARC
implementacije uvelike premasuje rizike koja ta implementacija donosi. Za organizacije koje nemaju dostatne resurse
za samostalnu implementaciju najbolja strategija je klju¢ u ruke. Navedeno uklju€uje izbor vanjskog partnera koji osim
specijalizirane DMARC platforme nudi i uslugu zagarantirane DMARC implementacije. Dobra vijest je da na trziStu
postoji sve viSe takvih specijaliziranih tvrtki.

Vazno je takoder napomenuti da DMARC nije rieSenje za sve pokuSaje prijevare koriStenjem poruka elektronicke
poste.

U ovom radu su predstavljene najvaznije metode autentifikacije servisa elektronicke poste: SPF, DKIM, Nesigurnost
servisa elektroniCke poste je Cinjenica na koju redovito ukazuju razli€ita sigurnosna izvje$c¢a i analize. Analize brojnih
sigurnosnih incidenata ukazuju na to da je jedan od najces¢ih inicijalnih vektora napada upravo zlonamjerna phishing
email poruka.

Vazno je napomenuti da DMARC ne rjeSava sve probleme. Naime koriStenje vanjskih javnih servisa elektroni¢ke
poste predstavlja veliki izvor prijetnji kada se radi o kompromitaciji poslovnih racuna servisa elektroni¢ke poste (engl.
BEC). Prema analizi tvrtke Agari oko 60% ovakvih napada odvija se putem adresa elektronic¢ke poste registriranih na
Gmail.com, Outlook.com, Yahoo.com i sli¢nim javnim besplatnim servisima elektronicke poste.

lako DMARC ne rjeSava sve metode napada na servis elektronicke poSte svakako predstavlja vazan aspekt u
podizanju razine sigurnost tog iznimno vaznog servisa za svaku organizaciju.
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NASTAVA NA DALJINU PROBLEMI | RIESENJA
DISTANCE LEARNING PROBLEMS AND SOLUTIONS

dr.sc. Winton Afrié¢

SAZETAK:

U prvom dijelu rada govori se o odabiru tehnologije za obavljanje rada na daljinu i problemima koji su vezani uz taj
odabir. U programskom smislu nedostatak jedinstvene programske podrSke koja moZe podrzati sve traZzene
aktivnosti. Nastava na daljinu mora omoguciti, drzanje predavanja, auditornih vjezbi, laboratorijskih vjezbi i provjere
znanja putem testova. Znacaj izrade videozapisa predavanja i auditornih vjezbi kojim se studentima omogucava
ponavijanje sadrzaja. U nastavku rada se govori o prakticnim iskustvima i problema kod obavljanja nastavnog
procesa na taj nacin. Znacajni problemi uoéeni su u nedostatku kvalitetne pristupne Sirokopojasne infrastrukture koja
bi mogla podrzati rad na daljinu. Na dalje se analiziraju DESI parametara koji opisuju stanje Sirokopojasne pristupne
infrastrukture u RH, te se vr$i usporedba sa drugim zemljama EU. U zakljucku se daju prijedlozi za unapredenje
procesa nastave na daljinu s aspekta tehnologija.

ABSTRACT:

The first part of the paper discusses the choice of technology for remote work and the problems associated with that
choice. In terms of distance learning, the lack of unique software that can support all required activities for that
process. Distance learning must enable lectures, auditory exercises, laboratory exercises, and knowledge tests. The
importance of making videos of lectures and auditory exercises that allow students to repeat the content. In the
continuation of the paper, we talk about practical experiences and problems in performing the teaching process.
Significant problems observed in the lack of quality access broadband infrastructure that could support teleworking.
Furthermore, analyzed DESI parameters that describe the state of broadband access infrastructure in the Republic
of Croatia and a comparison with other EU countries is made.

1. UvOD

U zadnjih godinu dana doSlo je do ,eksplozije“ rada na daljinu. Brzo Sirenje rada na daljinu uvjetovano je pojavom
globalne pandemije izazvane COVID 19 virusom. Rad na daljinu, ,online“, doprinosi mjerama za$tite od Sirenja virusa
jer je znacajno smanjio fizicke kontakte medu ljudima. Medutim, rad na daljinu pokazao je i druge prednosti koje se
poglavito o€ituju u smanjenju troSkova. Na primjer kada su uciliSta za vrijeme lockdown-a presle raditi na daljinu
znatno su se smanijili troSkovi vezani uz potro$nju energije, grijanje prostora, elektri¢na rasvjeta, potroSnja vode i tome
sli¢no.

Mnogi poslovi omogucavaju nesmetani rad na daljinu, a za kompaniju to ¢esto znaci i manje troSkove poslovanja. Rad
na daljinu pruza i stanoviti komoditet ljudima, jer rade od svog doma iz svog obiteljskog okruzenja te lakSe rjeSavaju
probleme koji su vezani uz ¢uvanje djece i odrzavanje domacinstva. Naravno da rad na daljinu ima svojih negativnih
strana, niSta ne moze u cijelosti zamijeniti osobni kontakt. A i ljudi zbog nedostatka socijalnog kontakta mogu osjetit i
odredene psiholoske probleme. Vjerojatno u buduénosti kombinirani model rada na daljinu i neposrednog kontakta ¢e
predstavljati idealnu kombinaciju. Dakle, dobar dio poslova obavljat ée se na daljinu ali ¢e se timovi s vremena na
vrijeme neposredno sastajati.

Kao $to je veé re€eno zbog stanja izazvanog globalnom pandemijom, ne samo naSa zemlja nego i mnoge druge
zemlje relativno naglo su usle u domenu obavljana poslova na daljinu. Pred postavljalo se da ¢e se takovi oblici rada
postupno uvoditi i prevladati u daljoj ili blizoj buduc¢nosti a odjednom preko noci takav oblik rada nametnu se je kao
imperativ.

| prije nego Sto je doslo do novo nastale situacije izazvane globalnom pandemijom odredeni broj ljudi radio je na
daljinu, obavljajuci posao za domace ili strane tvrtke iz svog doma. Medutim, nagli zahtjev prelaska na ,online* za
vecinu koja to do sada nije iskusila predstavljao je stanoviti Sok. Takoder, novonastala situacija ne samo da je da je
od pojedinaca zahtijevala brzo usvajanja novih znanja i vjestina koje zahtijeva ovaj rad, ve¢ je i od kompanija koje
podrzavaju svojom opremom i programskom podrS§kom zahtijevala brzo prilagodavanje uvjetima naglog porasta
prometnog opterecenja. Novonastale potrebe za zadovoljenjem prometnih zahtjeva narasle su gotovo trenutno za
preko 90%.

Za rad na daljinu javili su se i drugi problemi koji su vezani uz stanje Sirokopojasne pristupne infrastrukture, poglavito
u Republici Hrvatskoj.

Kada se kuéni Sirokopojasni priklju€ak koristi za gledanje TV programa (otprilike 4 Mbit/s po jednom video toku) i
pretrazivanje interneta (otprilike 1 Mbit/s po video sadrzaju na primjer sa YouTube), onda su pristupne brzine od
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svega par Mbit/s bile zadovoljavaju¢e. Medutim, rad na daljinu zahtijeva znatno veéi informacijski volumen, naravno
koliki ovisi o tipu i vrsti rada na daljinu. Situacija u kojoj je nase kuéno racunalo samo terminal koji radi na s
aplikacijom u oblaku (cloud) $to u fizickom smislu znadi s aplikacijom koja se nalazi u informati¢ckom centru, potreban
nam je informacijski volumen onog reda veli¢ine kojeg imamo na danasnjim LAN mrezama kada je naSe racunalo
takoder krajnji terminal, a aplikacija je na serveru, dakle brzina od 100 Mbit/s. Medutim, broj takovih kuénih priklju¢aka
u Republici Hrvatskoj je izuzetno mali i to loSe stanje Sirokopojasne pristupne infrastrukture u velikoj mjeri izazvalo je
nemogucnost rada na daljinu ili velike probleme u ostvarivanju takova rada.

U ovom radu tezisSte ¢e bit na analizi upravo tih otegotnih okolnosti za rad na daljinu poglavito kada se radi o uc¢enju
na daljinu koje i nije toliko zahtjevno kao obavljanje nekih drugih poslova ,online®.

2. ODABIR PROGRAMSKE PODRSKE ZA USPJESNO ODRZAVANJE NASTAVE NA
DALJINU

Situacija u kojoj se zahtijevalo od nastavnog osoblja na visokoskolskim ustanovama da predu na odrzavanje nastave
Lonline® dosla je toliko naglo da te ustanove i ti djelatnici bili potpuno nepripremljeni a vremena za prilagodbu na novo
nastalu situaciju nije bilo. Medutim, vrlo brzo u svega nekoliko dana nastava se je pocela odvijati na daljinu. Dakle,
djelatnici bez obzira na svoj stru¢ni profil izuzetno brzo su se prilagodili novo nastaloj situaciji.

Vecina visokoskolskih ustanova koristila je za komunikaciju sa studentima odredene programske podrske kao $to je
na primjer Moodl-e, ali te programske podrSke nisu namijenjene za drzanje nastave na daljinu. One su virtualni
prostor na kojem se postavljaju nastavni materijali za studente, u okviru kojih se mogu generirati testovi za studente,
preko kojih se Salju obavijesti studentima i tome slicno, ali nisu prostor koji je namijenjen odrZavanju online
predavanja, laboratorijskih vjezbi ili sli¢nih stvari.

Prva stvar koju je trebalo razrijeSiti bio je odabir videokonferencijske platforme za odabir u€enja na daljinu.
Videokonferencijskih platformi preko kojih bi mogli obavljati nastavu na daljinu ima jako mnogo. Medutim, ne moze
svaki nastavnik koji u€estvuje u realizaciji odredenog studenskog programa izabrati platformu po svom nahodenju, jer
bi tada studenti morali imati veci broj razli€itih platformi Sto nije nemoguce, ali nije ni racionalno. Uglavnhom su se
pojedine sastavnice nadih sveudciliSta odlucile za jednu od mogucih programskih platformi koja je onda bila obavezna
za sve nastavnike i za sve studente. Platformi ima jako mnogo, a ovdje éemo napomenuti samo neke; Zoom, MS
Teams, Skype i tako dalje. Sve one u vecoj ili manjoj mjeri omogucéavaju prikljuivanje veceg broja disperziranih
korisnika, audiovizualni kontakt medu njima i dijeljenje nastavnih materija koji su vezani uz nastavni proces drzanja
predavanja ili auditornih vjezbi. Neke od ovih aplikacija omoguc¢avaju snimanje procesa izvodenja nastave te se
kasnije snimka moze postaviti na programske podrSke kao $to je Moodle kako bi je naknadno pregledali studenti koji
nisu bili prikljueni ili koji su imali u tom trenutku tako 0§ priklju¢ak (vezu) da im je u€estvovanje bilo otezano ili
nemoguce.

Mnogi studiji, pogotovo tehnicki zahtijevaju i laboratorijske vjezbe. Jedan veliki broj tih laboratorijskih vjezbi zahtijeva
neposredno uéestvovanje studenata u prakti€nom radu i nije ih uvijek moguce prebaciti u virtualno okruzenje. Dakle,
oni su kod nas (Sveuciliste u Splitu, Odjel za stru¢ne studije) bile organizirane neposredno ali uz postivanje svih
epidemioloskih mjera, razmaka, medu osobama, broja u€esnika, noSenja maski i druge zastitne opreme.
Organiziranje laboratorijske nastave zbog svega navedenoga zahtijevalo je vecu satnicu od ranije predvidene koja je
uglavnhom odradena gratis preko nominalnog opterec¢enja. Na Sveudilistu u Splitu odjelu stru¢nih studija od
programske podrSke koriSten je program Zoom za neposredno odrZzavanje nastave u kombinaciji sa prethodno
koriStenom programskom podr§kom Moodle za komunikaciju sa studentima izvan predvidenih termina nastave.
Program Zoom takoder, je koriSten za odrzavanje konsultacija sa studentima i diplomantima. Neke druge sastavnice
Sveucilista u Splitu koristile su MS Teams koji pruza neSto malo drugadiji spektar moguénosti.

Nastavno osoblje se je vrlo brzo prilagodilo novo nastaloj situaciji, ovladalo sa koriStenjem nove programske podrske
za online nastavu u naSem slucaju Zoom, te izvrSilo pripremu nastavnih materijala za ovakvo izvodenje nastave.

Ono &to seje pokazalo kao izuzetno veliki problem je kvaliteta Sirokopojasne pristupne mreze, odnosno raspoloziva
brzina koja za sve u€esnike nije bila dostatna te oni nisu mogli normalno pratiti ovakav nastavni proces. Zaledivanje
slike, ton niskog kvaliteta, vece vremensko kasnjenje u interaktivnoj komunikaciji, prekidanje veze i tako dalje. Glavni
problem za ovaka nacin rada na daljinu kod nastavnog procesa lociran je u kvaliteti mreze.

Do sada se je proces nastave na daljinu drugacije koncipirao nego u ovom slu¢aju. U prethodnim godina nastava na
daljinu uglavnom se je odvijala na nacin kada ste imali predavaca koji je bio na udaljenoj lokaciji u specijaliziranoj
ucionici i kada se je on povezivo sa studentima koji su bili takoder u specijaliziranoj u€ionici za takovu svrhu. Medutim,
to je sasvim druga dimenzija obavljanja nastavnog procesa u odnosu na novonastalu situaciju u kojoj nitko nije u
specijaliziranoj ucionici, kada su svi u€esnici dislocirani i rasprSeni u prostoru najéesce kod svojih kuéa za svojim
kuénim racunalima, tabletima ili pametnim mobitelima. Poneki studenti koji kod nas studiraju, a iz drugih su zemalja
okruzenja (najéeSc¢e BiH) takoder su bili kod svojih kuca.

Mnogi studenti ne samo iz prigradski i ruralnih podru¢ja Republike Hrvatske nego i iz centra visoko urbanih gradova
prakticki nisu mogli pratiti ovakav nastavni proces zbog loSeg stanja Sirokopojasne pristupne infrastrukture.

3. STANJE SIROKOPOJASNE PRISTUPNE INFRASTRUKTURE U REPUBLICI HRVATSKOJ

Na loSe stanje Sirokopojasne pristupne infrastrukture na mnogim savjetovanjima u RH pa i na KOM-ovim
savjetovanjima upozorava se ve¢ dugi niz godina. Medutim, ta se upozorenja nisu shvacala ozbiljno, te smo dosli u
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situaciju u kojoj znamo da je ugrozen ili nemoguc¢ rad zbog loSeg ili nepostojeceg stanja Sirokopojasne pristupne
infrastrukture. Na naSe gospodarstvo takovo stanje ¢e se i dalje odraziti sa vrlo negativnim posljedicama.
Najbolje je da pogledamo polozaj Republike Hrvatske unutar EU po DESI pokazateljima koje prati Europska komisija.

Prema ukupnim DESI pokazateljima 2020 godine Republika Hrvatska se nalazi na dvadesetom mjestu od
dvadesetosma zemalja unije. Taj polozaji po ukupnim DESI pokazateljima nije tako lo$, a prikazan je na slici 1.

Hrvatska EU

rang rezultat rezultat
DESI 2020. 20 47,6 52,6
DESI 2019. | 20 | 443 | 494
DESI 2018. 21 40,8 46,5

Indeks digitalnoga gospodarstva | druftva [DESI), poredak za 2020.
1 Poverivost m 2. Ljudski kapital ® 3. Upotreba internetskib usluga
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Slika 1: Pozicija Republike Hrvatske po ukupnim DESI parametrima medu zemljama EU

Medutim, tom polozaju u vecoj ili manjoj mjeri pridonose pojedini pod pokazatelji DESI parametara, dok neki drugi
DESI pokazatelji vuku nas prema dnu poretka. DESI pokazatelj sastoji se od;

» Povezivosti (po ovom parametru RH je u 2020 godini na 25-tom mjestu)

»  Ljudski kapital (po ovom parametru RH je u 2020 godini na 13-tom mjestu)

» Upotreba internetskih usluga (po ovom parametru RH je u 2020 godini na 15-tom mjestu)
» Integracija digitalne tehnologije (po ovom parametru RH je u 2020 godini na 12-tom mjestu)
> Digitalne javne usluge (po ovom parametru RH je u 2020 godini na 25-tom mjestu)

RH po prvom (Povezivost) i petom (Digitalne javne usluge) pod pokazatelju pozicionirana je vrlo nisko. Ako Zelimo
napredovati po ukupnom DESI pokazatelju trebamo poraditi na podizanju kvalitete telekomunikacijske pristupne
Sirokopojasne infrastrukture i razvoju digitalnih javnih usluga to jest online komunikacija sa drzavnom i lokalnom
upravom. Slika 2.Prikazuje nam odnos pojedinih pod pokazatelja prema EU prosjeku i ukupnu promjenu DESI
pokazatelja u posljednjih nekoliko goda u usporedbi s ukupnom promjenom EU prosjeka.

DESI 2020. - relativni rezultati po kategoriji DESI - razvoj tijekom vremena
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Slika 2. Odnos pojedinih pod pokazatelja DESI prema EU prosjeku i ukupnu promjenu DESI pokazatelja u posljednjih
nekoliko goda u usporedbi s ukupnom promjenom EU prosjeka.
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Po ljudskom kapitalu i po Integraciji digitalnih tehnologija nalazimo se u EU prosjeku, a da je kvaliteta mreze viSa i da
su razvijenije javne digitalne usluge ne samo da bi po ukupnim DESI parametrima bili bolje pozicionirani nego bi i pod-
pokazatelji Integracije digitalnih tehnologija i Upotrebe internetskih usluga bili znatno bolji jer ti pokazatelji u velikoj
mjeri ovise o stanju razvijenosti Sirokopojasne pristupne infrastrukture.

Kada pogledamo pod pokazatelj ljudski kapital onda je sasvim jasno da postoji znanje, a i svijest o vaznosti
digitalizacije kao procesa kod opc¢e populacije, ali ta je spoznaja daleko od drzavne i lokalne uprave jer taj je
parametar najlosiji.

Kad govorimo o povezivosti (Connectivity) od nas su jedini loSije pozicionirane, Bugarska, Cipar (koji je dijelom
okupiran podijeljen na Turski i Greki dio) i Gréka (koja je prakticki bankrotirala). Medutim, ako gledamo Sirokopojasne
priklju¢ke od 100 Mbit/s, §to znadi postavljanje optike do krajnjeg korisnika, od nas je samo loSije pozicioniran Cipar i
Grcka. Dakle, mi smo na dnu razvoja (ulaganja) u brzi Sirokopojasni pristup.

Operateri nemaju interesa za daljnja ulaganja u razvoj svjetlovodne pristupne infrastrukture. Cijena koju sada vec¢
ostvaruju na XDSL modemima je takova da teSko mogu od krajnjeg korisnika naplatiti viSe. Dakle, ulagati u promjenu
infrastrukture, a da pri tome znaju da ne dolazi do uvec¢anja dobiti nema poslovne logike. Operateri ne¢e ulagati
nigdje, a ne samo na podrucjima niske naseljenosti. Jedino gdje operateri imaju interes ulaganja u svjetlovodnu
infrastrukturu su veliki poslovni korisnici, jer se tu radi o moguénosti da mogu izgubiti veliku dobit ako ne osiguraju
kvalitetu.

1a2 At least 100 Mbps fixed BB take-up
All households

Croatia
6.21% Percentage of households

breakdown: All households

Slika 3. PoloZaj Republike Hrvatske po broju priklju¢aka koji dosezu 100 Mbit/s i vise.

lako su statistiCki pokazatelji iskazani kao broj priklju¢aka od 100 Mbit/s i viSe po broju domacinstava u RH radi se
vec¢inom o svjetlovodnim priklju¢cima koji spajaju velike korisnike (poduzeca). Brpk svjetlovodnih priklju¢aka koji
uistinu ide do domacinstava najmaniji je u EU. Dakle, kod nas je penetracija optickih priklju¢aka nesto preko 6%, ali to
u najvecoj mjeri nisu domacinstva nego prikljucci prema velikim poslovnim korisnicima.

Gledajuc¢i pokazatelj indeksa cijene Republika Hrvatska se od 20 zemalja nalazi na solidnom 18 mjestu. Dakle, ne
samo da imamo jednu od naj ne kvalitetnijih mreza nego za nekvalitetnu uslugu placéamo relativno visoku cijenu u
odnosu na prosjec¢ni bruto prihod domacinstva.

Drzavna uprava jo$ od 2015. pa sve do 2020. godine nastoje oformiti Nacionalno vijece za digitalnu ekonomiju. Ali
nekog strateSkog razmisljanja o digitalizaciji druStva nema pa se onda ne treba ni ¢uditi da smo po pod-pokazateljima
povezivosti i digitalne javne usluge na samom repu EU. Nedostatak sredstava nikome nije opravdanje jer EU ve¢ Citav
niz godina kroz ¢itav niz fondova spremna je u dobroj mjeri pratiti financiranje ovakvih aktivnosti. Dakle, ne trebamo
se Cuditi da smo u postupku digitalizacije drustva (koja je neophodna za daljnji privredni prosperitet) loSe pozicionirani.
Kada govorimo o digitalizaciji Hrvatskog drustva mi uopée ne znamo i ne zelimo znati ¢emu nam to sluzi (Nema
strategije razvoja digitalnog gospodarstva, nema strategije razvoja naSih raCunanih centara, a Strategije razvoja
Sirokopojasnih priklju€aka viSe su popis Zelja nego strateski plan).

Jo$ prije Sest godina vlada je imenovala poduzeée OiV infrastrukturnim operaterom. U RH postoji na magistralnoj
razini snazan optic¢ka infrastruktura koja je u vlasnistvu poduzeéa koja su u vecinskom Hrvatskom vlasnistvu, medutim
ona i dalje ostaje neiskoriStena, a njeno postojanje nije transparentno pokazano. U ovom procesu nad opéim
drustvenim interesom prevladali su partikularni interesi pojedinih poduzeca i to je dovelo do postupnog odumiranja
ove inicijative.

Kada se govori 0 ulaganjima u razvoj Sirokopojasne pristupne infrastrukture u Republici Hrvatskoj onda moramo znati
da ukupna sredstva za ove aktivnosti nisu ni priblizno tako velika kao $to su kod drugih kapitalnih investicija u RH,
mostova, cesta, autoputova i sl., a u dobroj mjeri su pra¢ena i EU fondovima.

Cijena koju ¢e Republika Hrvatska platiti zbog loSe i na pojedinim prostorima nepostojeée pristupne Infrastrukture bit
¢e u daljnjem gospodarskom zaostajanju za ostalim &lanicama EU, te u daljnjem iseljavanju domicilnog stanovnistva.
Naseljena mjesta u kojima nema pristupne Sirokopojasne infrastrukture u skoroj buducnosti posta ¢e nenaseljena
mjesta.
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4. ZAKLJUCAK

Pojava COVID-19 virusa i borba protiv njegova Sirenja uzrokovala je vrlo snaznu potrebu brzog prelaska na rad od
kuce. Svatko tko je mogao obavljati rad od kuce u trenutku ,lockdown-a“ presao je na takav oblik rada. Problemi koji
su se naj¢esce javljali kod prelaska na ovakav nacin rada nisu bili vezani za posjedovanje odgovarajucih znanja ili
terminalne opreme, kao ni nedostatak programske podrSke za povezivanje, ve¢ su bili vezani za kvalitetu ili
nedostatak Sirokopojasne pristupne infrastrukture.

Kada govorimo o nastavnom procesu na daljinu (Sto je nesto Siri pojam od u€enja na daljinu) problemi koji se javljaju
kod interaktivnog odrzavanja i pracenje nastave za disperzirane sluSae vezani su u najvecoj mjeri za kvaliteta
njihova terminalnih prikljucka Sirokopojasna priklju¢ka. Odredeni broj studenata nije u stanju pratiti nastavni proces
preko svojih kuénih Sirokopojasnih priklju¢aka te zbog toga u pracenju koriste mobilni pristup preko mobitela i tableta
opet uz biranje lokacije ali i smanjenja mogucnosti interaktivnog uce$c¢a u nastavi zbog ograniCenja svojih krajnjih
terminala.

Analiza stanja Sirokopojasne pristupne infrastrukture pokazala je da se po kvaliteti fiksne Sirokopojasne pristupne
infrastrukture nalazimo na samom zacelju EU. To je stanje nedopustivo jer smo po vecini drugih pod pokazatelja u ili
vrlo blizu EU prosjeku.

Da bi se ovo stanje promijenilo potreban je jaci angazman centralne uprave, te jaca koordinacija izmedu centralne i
lokale uprave. Potrebno je definirati strategiju digitalnog gospodarstva, a posebno u njoj sagledati ulogu i zna¢aj nasih
nacionalnih informacijskih centara. Iskljucivo koriStenje usluga inozemnih informacijskih centara znaci odljev kapitala
iz Republike Hrvatske, ali i odljev stru€nih ljudi te dovodi RH u polozaj ovisnosti.
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8  Strategija e-Hrvatska, Ministarstvo uprave - svibanj 2017
Podaci o autoru:

dr.sc. Winton Afri¢
e-mail: wafric@oss.unist.hr

Winton Afri¢ roden je 1956. godine u Splitu. Doktorsku disertaciju obranio je 2003. godine na Fakultetu elektrotehnike
i racunarstva u Zagrebu, na Zavodu za radiokomunikacije. Od 11. lipnja, 2008. godine do danas u radnom odnosu na
Sveucilistu u Splitu, SveuciliSnom odjelu za stru¢ne studije. Radio je u RO PTT prometa u Splitu i pravnim slijednicima
tog poduzeéa na radnim mjestima planiranja, projektiranja, razvoja i nadzornog inZenjera kod izgradnje
telekomunikacijskih sustava i postrojenja. Clan je dru$tva ELMAR, a od 2003. i zvrénog odbora dru$tva ELMAR
(Hrvatsko drustvo elektronika u pomorstvu). Clan je Hrvatske Komore inZenjera Elektrotehnike i ovlasteni inZenjer
elektrotehnike. Od 2007. godine je ¢lan suradnik Hrvatske akademije tehni¢kih znanosti. Ovlasteni je sudski vjeStak
za telekomunikacije. U¢esnik Domovinskog rata od 1991. do 1995. godine.

Kao istraziva¢ sudjelovao je Cetiri znanstvena projekta Ministarstva znanosti i tehnologije. Aktivno se sluzi engleskim
(B1) i talijanskim (C2) jezikom.

Sveuciliste u Splitu
SveuciliSni odjel za stru¢ne studije
Kopilica 5, 21000 Split Croatia
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SUSTAV MJERENJA ORGANIZACIJSKIH PERFORMANSI BALANCED SCORECARD |
DIGITALNA TRANSFORMACIJA

prof. dr. sc. Robert Fabac

SAZETAK:

Balanced Scorecard dobro je prihvaceni koncept koji omogucuje mjerenje performansi organizacije na strateskoj razini.
Pokazalo se kroz vrijeme da Balanced Scorecard moZe posluZziti kao snazni alat potpore provedbi strategije i ostvarenju
strateskih ciljeva. Pored financijske perspektive koja se tradicionalno uvaZava kao temeljna glede odabira pokazatelja
uspjeha, Balanced Scorecard ukljucuje i perspektive kupaca, unutrasnjih procesa, te uéenja i rasta. Pokazatelji odnosno
mjere iz navedenih perspektiva paZljivo se odabiru i povezuju unutar strateskih mapa c&ineci tako dinamiéni sustav
pokazatelja s uzro¢no posljedi¢nim vezama. Novije inaCice Balanced Scorecarda uvaZavaju vrijednosti odrzivog razvoja
te se unutar standardnog okvira ugraduju veli¢ine odrZivog razvoja i korporativne odrzivosti, kroz razli¢ite arhitekture
modela ,odrzivog Balanced Scorecarda“. Na drugoj strani, rastu¢i fenomen digitalna transformacija kao ekosustav
tehnologija i aplikacija koje imaju sve intenzivniju i brojniju primjenu od strane pojedinaca, kompanija i drzavnog sektora
uklju¢uje komponente poput sljedecih: Internet stvari, Big Data analitika, tehnologije oblaka, umjetna inteligencija,
blockchain tehnologija, 3D tisak i druge. Tako primjerice, u pracenju digitalne transformacije, razliite drzave se mogu
medusobno komparirati preko specificnih indeksa integracije digitalne tehnologija i faktora koji omogucuju digitalnu
transformaciju. Primjena pojedine tehnologije iz spektra digitalne transformacije u poduzecu ima utjecaj na pojedine
funkcije poduzeca te ima svoj karakteristican ishod u smislu otvaranja novih trzista, poboljsanja proizvoda i slicno. Iz
razloga uspje$nog ostvarenja strateSkih razvojnih ciljeva i promjena, a koje ukljucuju inicijative digitalne transformacije,
potrebno je razmotriti integraciju pokazatelja i mjera u mapama Balanced Scorecarda. Dakle, analiza utjecaja i veza
izmedu inicijativa digitalne transformacije te kljuénih cilieva i mjera tradicionalnih perspektiva u lancu vrijednosti,
predstavlja doprinos prema boljem razumijevanju performansi i ostvarenja strateskih cilieva organizacije, financijskih i
drugih.

1. UVOD - MJERENJE PERFORMANSI

Balanced Scorecard (BSC) kreirali su devedesetih godina proslog stoljeéa R.S. Kaplan i D. P. Norton kao alat za
mjerenje organizacijskih performansi. Nasuprot tradicionalnom gledistu koje preferira financijske pokazatelje pri evaluaciji
performansi, model BSC uklju€uje i pokazatelje iz drugih vaznih organizacijskih perspektiva te ukupni okvir obuhvaca:
ucenje i rast, poslovne procese, kupce, te financije.

Iz same definicije performansi, kao primjerice u rjeCniku Merriam-Webster (dostupno na https://www.merriam-
webster.com/dictionary/performance), pojam performanse odnosi se na izvrSenje neke akcije, na sposobnost izvrSenja,
na ostvarenje. Primjenjuju¢i koncept performansi u kontekstu organizacije razmatra se organizacijska ucinkovitost,
odnosno cilj je u sagledavanju rezultata organizacijskih aktivhosti. Samo mjerenje rezultata odnosno performansi
pretpostavlja postojanje odgovarajuéeg modela, alata, definiranog postupka za procjenu i mijerenja ucinkovitosti
organizacije.

Mjerenje organizacijskih performansi tijekom vremena je evoluiralo od prakse tzv. kibernetiCkog gledista gdje su
fokusirane financijske mjere, prema praksi sukladno holistickom gledistu pri ¢emu su tada uklju¢ene i druge mjere osim
financijskih. Ideja kontrole sadrzana je u sustavskom, kibernetiCkom pristupu i ona podrazumijeva aktivnosti korekcije.
Treba naglasiti da mjerenje performansi ne podrazumijeva samo strateSku organizacijsku razinu vec nerijetko
organizacije prate razliCite i brojne indikatore koji nemaju presudan utjecaj na njihovu ukupnu uspjesnost. Pojedini alati
kao Sto je Balanced Scorecard, kroz mjerenje performansi ostvaruju kljuénu ulogu u razvoju strateskih planova i
vrjednovanju ostvarenja organizacijskih cilieva. (Henri, Jean-Francois, 2004), (Ittner, C. D. & D. F. Larcker, 1998),
(Spitzer, D. R., 2007).

Rummler i Brache (2013) analiziraju opceniti pristup performansama organizacije te navode tri glavna aspekta odnosno
razine: organizacijsku, procesnu te onu radnog mjesta (djelatnika-izvrSitelja). Za konzultantske i IT tvrtke, razmjeno su
najcesc¢i projekti poboljSanja poslovnih procesa, koji nemaju osobite performanse a mogu se unaprijediti. Suglasnost
veceg broja teoretiCara postoji glede nekoliko glavnih dimenzija performansi procesa. To su vrijeme, troSak i kvaliteta;
a zbog opcije promjena pridodaje se ovdje i Cetvrta varijabla, a to je fleksibilnost. Svaka od navedenih dimenzija
performanse moze se rasclaniti dalje u mjere poznate kao key performance indicators (KPI). Pobolj$anje procesa kroz
skracéivanje vremena Cesto donosi izazov odrzanja kvalitete, dok ostvarenje fleksibilnosti treba balansirati s veli¢inom
troska, itd.
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Slika 2. Mjerenje performansi procesa — ,davolji Cetverokut” (prema Dumas, et al , 2013)

2. BALANCED SCORECARD

BSC predstavlja ,...sustav mjerenja i upravljanja izveden iz strategija i sposobnosti.... te on prevodi organizacijsku viziju i
strategiju u koherentan skup mjera.” BSC je kreiran kao viSe - dimenzionalni izbalansirani skup mjera koji ujedinjuje
indikatore iz Cetiri perspektive:

» financijska, kupci, unutrasnja perspektiva te ucenje i rast (Norton& Kaplan, 1992)
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Slika 3. Perspektive BSC-a (prema Norton& Kaplan, 1992)

Balanced Scorecard (BSC) uklju€uje poslovne procese kao jednu od svojih perspektiva unutar koje treba sagledavati
pokazatelje. Ovaj alat je strateSkog karaktera jer kroz mjerenje performansi podupire provedbu strategije kako je
zamisljena. BSC ocvrS¢uje i podupire dugoroCne cilieve na radun kratkoro€nih uspjeha, sugeriranjem formuliranja
potrebnih aktivnosti i projekata. Aktiviranje modela BSC-a izrazito je korisno kod primjene razvojnih strategija, kod
organizacijskih transformacija tj. vecih organizacijskih promjena. Po ovoj analogiji BSC moze osigurati i potporu provedbi
digitalne transformacije. Uskladivanje strategije digitalne transformacije s drugim organizacijskim strategijama i
programima izazovan je poduhvat, o ¢emu su pisali Matt et al (2015), izmedu ostalih. BSC model ima odredene vazne
atribute koji mogu znacajno doprinijeti uspjeSnoj implementaciji digitalne transformacije, sto je objaSnjeno u nastavku.
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Prije pojave BSC-a u domeni potpore provedbi strategije, opcenito je preveliki naglasak bio na kratkoro€nim
financijskim ciljevima i ciljevima budzeta. Menadzeri u brojnim kompanijama nerijetko odbijaju investicije u razvoj i
inovacijski potencijal ¢ime ostvaruju financijske ustede i mogu prezentirati dobre kratkoro¢ne rezultate, kroz kvartalna i
druga izvjed¢a. Tako se stvara privid da je stanje performansi organizacije dobro ali ovakvo ponaSanje vodi prema
gasenju pokretaca razvoja, zaostajanju u prihva¢anju novih tehnologija i opéenito prema slabljenju konkurentnosti.

Osim problema prenaglasavanja izoliranih financijskih ciljeva i pokazatelja, jo$ jedan izazov uspje$no je moguce
adresirati primjenom odgovaraju¢eg BSC modela mjerenja performansi. Rije¢ je o fenomenu kojeg navodi Mintzberg
(1987), o zabrinjavajuéem jazu izmedu strategije izrazene kroz planove i strategije koja se pokazuje u praksi,
temeljem stvarnih aktivnosti. Proizvoljne i slobodne interpretacije strateSkih formulacija vode prema razli¢itim moguéim
izvedbama strategije na nizim razinama — kroz okvir sadrzanih organizacijskih projekata, programa, inicijativa. Smanjenje
ovog jaza i potpora provedbi strategija moze se poduprijeti uporabom primjerenih alata, medu koje pripada BSC (poznat
je tako i sustav tzv. PPBS koji se primjenjuje sa slicnom svrhom u ministarstvu obrane SAD; primjerice Haynes (1992))

Balanced Scorecard integrira mjere financijskog i nefinancijskog karaktera pri ¢emu:
» Financijska perspektiva identificira kako kompanija Zeli biti videna od svojih dioni€ara i interesnih grupa
» Perspektiva kupaca odreduje kako kompanija zeli izgledati gledana ,,o¢ima kupaca®“
» Unutra$nja perspektiva (procesna) prepoznaje procese u kojima kompanija Zeli biti osobito dobra, da bi
zadovoljila kupce i dioni¢are
» Perspektiva u€enja i rasta uklju€uje potrebne promjene i poboljSanja radi ostvarenja vizije, ukljucuje
usavr$avanje zaposlenih
Kljuéne zadace i aktivnosti u vezi implementacije modela Balanced Scorecard u organizaciji pozeljno je da slijede
proceduru: pojasnjenje misije i vizije, identificiranje strateskih ciljeva, formuliranje implementacijskih strategija (SWOT) za
strate$ke ciljeve, definiranje prioritetnih organizacijskih inicijativa, te pripadnih ciljeva i mjera kroz perspektive (slika 4.)

Mission
Why We Exist
Values
What's Important to Us
Vision
WhatWe Want to Be
Strategy
Our Game Plan
Strategy Map
Translate the Strategy

Balanced Scorecard
Measure and Focus

Targets and Initiatives
WhatWe Need to Do

Personal Objectives
What | Need to Do

Strategic Outcomes

Slika 4. Piramida BSC-a: od misije do strate$kih ishoda (R.S. Kaplan & D.P. Norton, 2001)

Izradu modela BSC-a za javni sektor, pojasnjavamo na primjeru potpore ostvarenju ciljeva iz dokumenta ,Dugoro¢ni plan
razvoja oruzanih snaga Republike Hrvatske 2006. — 2015.“ (DPR) (sluaj BSC-a koji je obraden u materijalima Z.
Dobrovica (nastava na kolegiju Mjerenje organizacijskih performansi, FOI Varazdin, Zagrebacko sveuciliSte). Plan razvoja
predstavlja zapis zeljenog buduceg organizacijskog razvoja, dakle ukljuCujuéi i organizacijske promjene koje ¢e se
dogoditi ostvarenjem strateskih ciljeva. Za promjene koje bi bile iz kategorije digitalne transformacije mozemo reci kako je
temeljna logika analogna.

Slika 5. sadrzi izvadak iz navedenog DPR-a s fokusom na razvojne ciljeve organizacije. Medu svim navedenim ciljevima
izdvajamo M1: ,Uspostava ciljane organizacijske i personalne strukture® (Hrvatski sabor, NN 81/2006).

Model BSC za organizaciju razvija se po proceduri sa slike 4, pri ¢emu su kljuéni prvi koraci. U svrhu razrade strateskih
cilieva moguce je primijeniti metodu koja se bazira na SWOT analizi, i ta je metoda prikazana u zna¢ajnom broju radova.

Dakle, za odedeni strateski cilj identificiraju se SWOT elementi (snage, slabosti, vanjske prilike i vanjske prijetnje). Nakon
toga formuliraaju se moguée (SWOT) strategije uparivanjem karakteristicnih elemenata: S-O (iskoriStavanje vanjskih
prilika angaziranjem unutrasnjih snaga), S-T (angaziranje unutradnjih snaga za neutraliziranje vanjskih prijetnji), i druge.
Pojedini elementi povezani s resursima koji stvaraju pozitivan u€inak moraju biti dominantni ili relativno komparabilni
naspram elemenata negativnih ucinaka.
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Razvojni cilievi OS RH razradeni su za podrucja ljudskih resursa, vojne izobrazbe,
materijalnih  resursa, logistike, doktrine i obuke, medunarodne vojne suradnje te
istraZivanja i razvoja.
Glavni razvojni ciljevi OS RH u razdoblju od 2006. do 2015. godine su:
Ciljevi usmjereni na dosezanje vojnih sposobnosti
( 1. Uspostaviti ciljanu organizacijsku i personalnu strukturu. )
2. Opremiti OS RH potrebnim naoruZanjem i vojnom opremom.

3. Pojacati sudjelovanje u medunarodnim vojnim operacijama.

Ciljevi usmjereni na uredenje doktrinarno-normativnog okvira
4. Uspostaviti ciljani sustav obuke i izobrazbe.

5. Prilagoditi zakonsku i drugu regulativu novom obrambenom konceptu,
usvojiti potrebne doktrinarne dokumente.

Ciljevi usmjereni na poveéanje uéinkovitosti OS RH

6. Popuniti OS RH dragovoljcima (profesionalnim vojnim osobljem, vojnicima-
dragovoljnim ro€nicima i pripadnicima ugovorne pri€uve).

Slika 5. Izvadak iz dokumenta ,DPR OS Republike Hrvatske 2006. — 2015.

Za strateSki cilj M1 a tako i za druge ciljeve, razrada kroz BSC model provodi se naj¢eS¢e uz pomo¢ tablice u koju
upisujemo elemente: Strategije — Aktivnosti — Ciljevi — Lanac uzroka i posljedica. Tako primjerice strategija S2-W2
podrazumijeva poduzimanje aktivnosti uslijed nezadovoljavajuce trome organizacijske strukture. U okviru ove strategije
poduzimaju se aktivnosti edukacije djelatnika o potrebi promjena te implementacija odgovaraju¢eg sustava nagradivanja.
Za prvu aktivnost definira se cilj glede obima ciljane edukacije voditelja (oznaka M1.U1) a za drugu aktivnost - cilj
pridobivanja glavnine djelatnika (M1.11). (analogno razradi danoj u Dobrovié, Z.). Ovdje moramo primijetiti da kod
kreiranja BSC modela prije odredivanja samih mjera i imamo opredjeljenje za prioritetne inicijative (aktivnosti) koje
doprinose ostvarenju strateSkih ciljeva. Na taj na¢in BSC izravno podupire provedbu strategije, jer njegova dosljedne
primjena nalaze gdje ¢e se angazirati organizacijski resursi u buduénosti.

Razrada strateskog cilja ima hijerarhijsko i proceduralno obiljezje, te kroz niz koraka ovdje formuliramo (kao na slici 6.):
prvo strategije (SWOT), zatim pripadaju¢e aktivnosti za provedbu tih strategija, pa onda ciljeve koji idu uz aktivnosti (koji
su opcenito raspodijeljeni u svim perspektivama BSC-a). Ovi ciljevi trebaju biti uzroéno-posljedi€no povezani. Ciljevi nizih
razina (ucenje i rast; procesi) pretpostavljamo da ostvaruju uc€inak na ciljeve visih razina. U nastavku formuliranja BSC-a,
svakom pojedinom cilju pridruzuje se mjera — potrebno je opisati za svaku mjeru — nacin mjerenja, grani¢ne vrijednosti,
utjecaj na druge mjere (u skladu s utjecajima ciljeva).
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- / . 7 \ \ )
| STRATEGUA ) ( STRATEGUA ) -

Aktivnost | Aktivnost
|
|

‘ Aktivnost

Ciu Clu

Slika 6. llustracija formuliranja aktivnosti i ciljeva nize razine u BSC modelu.

\

Na slici 7, prikazan je cjeloviti okvir jednog BSC modela (Kaplan & Norton, 2004). Ono $to je izostalo, to su opisi
(prioritetnih) inicijativa, aktivnosti. Inicijative moraju podupirati ostvarenje ciljeva (inaCe ih organizacija moze zanemariti).
U slu¢aju digitalne transformacije na koju bi se primijenio BSC, rije¢ je o aktivhostima glede digitalizacije, iz spektra
poznatih tehnologija koje se navode kasnije.
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Balanced Scorecard
Objectives Measurement Target
« Profitabity = Market value = 30% CAGR
= Grow revenues = Seat revenue = 20% CAGR
» Feower planes » Plarne ease cost = 5% CAGR
= Alractand retein || = # repestcustomens | 0%
More customers = # customers « Increase
12% annualy
« Flight is on me = FAAon-time arival (= #
rating
= Lowest prices a Customer ranking -
» Fast ground s On-ground time » 30 minutes
turnaround
= On-time depanure - 90%
= Develop the = Strategic job e Yo 1-70%
necessary skills reagness Ye. 3-80%
Ye 5-100%
» Dewvelop the support » Info system = 100%
syssem avaslabeity
« Ground crew aligned | | « Strategic awareness | « 100%
with strategy = % ground crew
stockhoiders = 100%

Slika 7. Model BSC (Kaplan & Norton, 2004).

Na slici 7, s lijeve strane vidimo dio koji predstavlja karakteristicnu strateSku mapu. StrateSka mapa ilustrira medu-
djelovanje cilieva (i mjera) iz perspektiva, sve do ostvarenja glavnih — financijskih ciljeva. Za organizacije iz sektora
gospodarstva, dakle za profitni sektor, krajnji ciljevi pozicionirani su u domeni financijske perspektive. Ako primijenimo
BSC na organizaciju iz javnog sektora, tada su ciljevi na vrhu — oni ciljevi iz domene misije organizacije.

Vecina autora izvjeS¢uje o BSC modelima koji su strukturirani hijerarhijski, dakle jedna perspektiva te njezini ciljevi i mjere
striktno ispod neke druge perspektive. Medutim, imamo i koncepte nehijerarhijskih strateSkih mapa, dakle razliCite
arhitekture, o ¢emu se moze procitati u radu Hansen & Schaltegger (2014). Mjere iz nizih perspektiva pretezito su
pokretaci (lead-indikatori) dok su mjere iz gornjih perspektiva uglavnom posljedi¢ne (lag-indikatori).

3. POVEZANOST CILJEVA | MUERA KROZ STRATESKE MAPE BSC-A

StrateSke mape ciljeva i mjera prikazuju sve ciljeve (mjere) u nekom modelu Balanced Scorecarda te njihov medusobni
utjecaj odnosno pozicioniranje. Da bi neki BSC model podupirao provedbu strategije tada raspored mijera i ciljeva u
mapama mora biti dosljedan te ne mozZe postojati neki indikator ili cilj koji nije povezan s drugim ciljevima. Na ovim
uzro€no-posljedi€nim vezama zasniva se struktura strateSkih mapa (slika 8). Zbog navedenih uvjeta postoji izazov
modeliranja digitalne transformacije uz primjenu BSC okvira, jer bilo koji smisleni indikator glede digitalne transformacije
postaviti bilo u mapu — to nije dovoljno. U primjeru mape hipotetske organizacije vidimo da ,moral zaposlenika“ moze
djelovati na ,zadovoljstvo kupaca®“, i tako dalje.
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Slika 8. Strateska mapa za model BSC — ilustracija (Fabac, 2020)
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StrateSke mape mogu biti izuzetno slozene, kao $to se vidi na primjeru iz sektora bankarstva (slika 9, Hung-Yi Wu, 2011).
Treba primijetiti da svaki model BSC-a zahtjeva validaciju, te je za ovako slozeni model koji je prikazan na slici 9, takav
zahtjev izazovan. Napor se treba uloziti i pri azuriranju BSC-a, temeljem spoznaja o poslovanju koje se kreiraju kroz

vrijeme.

g
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3) ;
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) )
»  0.5058 ~ 0.5300 (Moderate); »  0.5300 ~ 0.5500 (Strong); —3p  0.5500 ~ 0.5862 (Strongest); Bold circle: Critical index

Slika 9. StrateSka mapa — primjer iz sektora bankarstva (Hung-Yi Wu, 2011).

Strateski ciljevi razraduju se kroz perspektive i svega nekoliko pokazatelja koji su okosnica sustava BSC unutar razli€itih
perspektiva - pokazatelji su povezani s klju¢nim projektima, inicijativama, aktivnostima koje se trebaju ostvariti u

organizaciji.
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Slika 10. Izvadak iz hipotetske BSC strateSke mape.

Uzrocno posljedi¢ne veze u mapi na slici 10, prikazuju da mjera M4 (broj prodanih proizvoda i usluga) ima funkcijsku
ovisnost f (M7, M8, M11). U pravilu se pretpostavlja linearna ovisnost tako da M4 zavisna mjera trpi utjecaj tri mjere uz
neke teZinske faktore (primjerice 0.5; 0.3; 0.2). Odredenje ovih tezZinskih faktora zasebna je pri¢a i nije posve trivijalno
kako ih odrediti, ali je ta ,preciznost® od iznimne vaZnosti za ispravnost modela. Kod skupine analiticara moze se

primijeniti neka od metoda viSe-kriterijalnog vrednovanja (primjerice AHP).
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4. PRIMJENE SUSTAVA S-BSC

Odgovarajuce inagice BSC-a uspjeSno su tijekom godina primjenjivane u raznim industrijama privatnog te u
organizacijama javnog sektora. U novije vrileme razmjerno veliku popularnost ostvario je koncept BSC-a odrzivog
razvoja. Vedi broj istrazivanja ponudio je razli¢ita rijeSenja piramide (Bieker T., 2003) i ugradnje komponenata odrzivosti
(eng. sustainability) u izvornu strukturu BSC-a (primjerice kao na slici 11).

Economic el
Objectives ﬁje’chves = —
eaues Measures 3
Targets T \
Initiatives Taifiafives || =

Internal Process Learning & Growth
Objectives % y Objectives
Measures Measures
Targets Targets
Initiatives Initiatives

Slika 11. S- BSC tradicionalne 4 perspektive i perspektiva ,environmental (Rabbani et al, 2014)

Medu najistaknutijim globalno poznatim kompanijama koje primjenjuju BS, prema izvoru
https://www.clearpointstrategy.com) nalaze se, u razli€itim industrijama:

= Automotive: Volkswagen, Ford Motor Company,

Banking: Wells Fargo, Citibank, TD Canada Trust

Energy: Mobil North America Marketing and Refining (NAM&R)

Healthcare: Sunnybrook Health Sciences Centre at the University of Toronto Hospital
Manufacturing: Borealis, FMC Corporation

Technology: Apple, Microsoft Latin America

Telecommunications: Verizon, AT&T;

» Te istaknimo da uz neke kompanije pouzdano ide i model S-BSC, a tu su: BMW, Daimler i dr.

Glede strateSkih mapa BSC-opcenito, ali i posebno u vezi S-BSC modela, treba istaknuti kako nije nuzno da se formiraju
strogo hijerarhijske inacice. O moguéim arhitekturama u svojem radu daju razmatranja Hansen & Schaltegger (2014).
Odrzivost opcenito ima komponentu brige o okoliSu (,zelena industrija“), ali ukljuCuje i komponentu drustvene
odgovornosti. Ovdje postoji dodirna tocka s konceptom koji ima svoju popularnost unutar strateSkog menadzmenta —
,corporate social responsibility“.
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Slika 12. Moguce izvedbe modela S-BSC (prema Hansen & Schaltegger, 2014).
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5. DIGITALIZACIJA | DIGITALNA TRANSFORMACIJA - INDIKATORI

Digitalna transformacija pojavljuje se kao globalni fenomen uslijed kombiniranog funkcioniranja stalnih mobilnih veza i
pojave Sirokog spektra novih aplikacija, proizvoda i usluga, ¢ime se ostvaruje rastuci ekosustav tehnologija i aplikacija
koje primjenjuju pojedinci, kompanije i drzavni sektor. Digitalizacija i digitalna transformacija u modernim
organizacijama pojavljuju se kao svojevrsna nova paradigma koja vodi prema pobolj$anju organizacije, te je preduvjet
osiguranja konkurentnosti i konkurentske prednosti.

U spektar identificiranih novih tehnologija, pripadaju Big data & data analytics, rieSenja kiberneti¢ke sigurnosti, robotika i
automatizirani strojevi, 3D tisak, mobilne usluge, drustveniji mediji, tehnologije oblaka (Cloud technologies), Internet
stvari, umjetna inteligencija. Ove tehnologije primjenjuju se u lancu stvaranja vrijednosti kod naprednih organizacija te se
govori o digitalizaciji usluga, digitalizaciji procesa, digitalizaciji proizvoda, i tako dalje.

Za cijele drzave ili nacije pozeljno je ostvarivanje digitalizacije pa tako Europska Unija prati prihva¢anje digitalnih
tehnologija u drustvu i u poslovnim aktivnostima za zemlje ¢lanice. Podaci i odgovarajuéi indikatori mogu se pronaci u
dokumentu Transformation Scoreboard (slika 12, DTS verzija iz 2018.). Ovaj dokument daje uvid u relevantnu statistiku i
potporu digitalnoj transformaciji, osigurava izvjeS¢a glede tehnoloskih i industrijskih izazova te pregled politiCkih
(nacionalnih) inicijativa iz domene DT.

U navedenom dokumentu EK, drzave EU medusobno se kompariraju preko specificnih indeksa integracije digitalne
tehnologija i faktora koji omogucuju digitalnu transformaciju - Digital Technology Integration Index te DTIl te Digital
Transformation Enablers’ Index — DTEL.

Digital Transformation Scoreboard (DTS) ukljuéuje nadgledanje digitalne transformacije postojec¢ih industrija i poduzeéa,
uvazava nacionalne pokazatelije za pracenje digitalne transformacije u Europi s geografskim fokusom i iz makro-
perspektive.

Digital Technology Integration Index (DTII) and Digital Transformation Enablers’ Index (DTEI) (EU-28 average )

Slika 13. Komparacija zemalja EU (prema Digital Transformation Scoreboard 2018)

Sastavni elementi podupiratelja (enablers) DT, sadrze podsustave: digitalna infrastruktura, investicije i dostupnost
financiranja, rasirenost digitalnih vjestina, e- vodstvo (edukacija i usavrSavanje glede digitalnih vjestina), poduzetnic¢ka
kultura. Za navedena podsustave postoje pripadni skupovi indikatora.

Po pitanju indikatora DT opcenito treba uociti razliku izmedu podru¢ja DT koja obuhvacéaju ,skupine organizacija“
(nacionalno gospodarstvo, javni sektor, pojedine industrije i sl.) te podru¢ja poduzeéa, ,pojedinacne organizacije®, razine
odjela, timova, pojedinaca. Veliki je znacaj digitalizacije javnog sektora (Mergel et al, 2019). Tako se karakteristi¢ni
pokazatelji za e-Upravu u vezi realiziranih primjena (broj online servisa, postotak ureda vlade s web-stranicama, postotak
gradana koji koriste vladine web-stranice s elektroni¢kim uslugama, i dr.; primjerice u Janssen et al, 2004).

5.1 Indikatori DT u perspektivama BSC-a

Jedno produktivho sagledavanje digitalne transformacije je glede tzv. komponenata DT: Big Data, Cloud Computing,
Digital Security, Mobility Management, pri éemu se analizira primjena novih tehnologija s utjecajem na tri organizacijske
dimenzije: vanjska dimenzija (s naglaskom na digitalno snaZenje iskustva korisnika/kupaca), unutarnja dimenzija (u
djelovanju na poslovne operacije (procese), odluCivanje i organizacijsku strukturu) te holistiCka dimenzija (gdje su
zahvaceni svi poslovni segmenti i uvodi se novi poslovni model) (Kaufman & Horton, 2015; Hess et al, 2016; M. H. Ismail,
et al, 2017).

5.2 Perspektiva ucenje i rast

Upravo ova navedena podjela fokusira perspektive BSC-a, dakle kod implementacije DT moze se koncipirati paralelno
sa BSC hijerarhijom strukturom strat. mapa ili kao dio BSC modela (slika 14). Ako razmotrimo DT u modelu/sustavu BSC-
a unutar perspektive rast i u€enjezaposlenih, tada se opravdanost povezivanja i mogucnosti formuliranja indikatora
naziru u vec¢em broju radova poput Schuchmann & Seufert (2015) ili (Verhoef et al (2021) gdje se razmatraju resursi
digitalne transformacije pa tako i ljudski resursi. U studiji MIT & Deloitte (2016) analiziraju se barijere provedbi digitalne
transformacije.



CASE2021 2.13

( FINANGLUE

( KUPCI | e W
| | ‘\ UNUTRASNI

— \ PROCESI

UCENJE | RAST

Slika 14. Komparacija Perspektive BSC-a i naznaka uzro¢no-posljedi¢nih veza.

Tako u vezi pitanja: imaju li zaposlenici dovoljno znanja i sposobnosti za izvrSenje digitalne strategije, distribucija
odgovora je prikazana na slici 15. Vidi se da je veca razina slaganja s tvrdnjom u ne tako velikom broju slu¢ajeva (43%).
Sli¢na distribucija odgovora (zeleno ukupno 47%) dobivena je glede tvrdnje da organizacija zaposlenika i njegove kolege
dovoljno opskrbljuje resursima i moguénostima stjecanja potrebnih vjestina da bi se iskoristili rastuéi digitalni trendovi.

34%

27%
23%

9%

4%
1%
Strongly  Agree  Neither Disagree Strongly Don‘t know

agree agree nor disagree
disagree

Slika 15. Znanja i sposobnosti zaposlenika za izvrSenje strategije DT (MIT & Deloitte, 2016)

Isto istrazivanje upucuje da za organizacije veée zrelosti glavne barijere kod digitalne transformacije su: previSe prioriteta,
brige glede sigurnosti, nedovoljna tehni¢ka znanja, vjestine.

5.3 Perspektiva kupaca te organizacijski proizvodi i procesi

Razmjestaj indikatora digitalne transformacije treba sagledavati i naspram polozaja indikatora (mjera, ciljeva)
tradicionalnog BSC-a, u perspektivama tradicionalnim ili novim (primjerice F: profit, ROE, i sl.; K: vec¢i broj kupaca, novi
kupci i sl.; P: skradivanje trajanja, postotak digitaliziranih procesa, i dr.).

Ako se usmjerimo na digitalnu transformaciju i pojave u perspektivi kupaca u BSC modelu, tada gotovo neizbjezno
zahvac¢amo gotovo cijelu mapu uzro€no-posljedi¢nih veza (slika 14.). Primjer njemacke tvrtke Ravensburger analiziran je
u radu Hess et al (2016). Prijasnji core-business ovog poduzeca bile su analogne igre i knjige za djecu. Organizacijska
promjena uslijed digitalne transformacije ucinila je da Ravensburger ulazi na novo trziSte - ,e-book & online gaming”.
Kako bi se uspjesno transformirala, tvrtka je ustanovila potrebu snazenje (digitalnih) kompetencija i sposobnosti — dakle
nuznost pokretanja inicijativa uvjezbavanja/educiranja osoblja te zapoSljavanja novih ljudi. Ovaj primjer i neki drugi
(primjerice u Chanias et al, 2019), gotovo tipicnog prelaska na digitalizaciju u domeni kupaca (BSC, slika) zahtjeva i
promjene u tzv. nizim perspektivama poslovnih procesa te ucenja i rasta. Glede druge perspektive BSC-a (procesi)
Mergel et al (2019), primjerice, naglasavaju vaznost poslovnih procesa kod teme digitalne transformacije, istiCuci da su
procesi najéesci objekt kod provedbe DT.

6. BSC U POTPORI DIGITALNOJ TRANSFORMACIJI

Izravna primjena te mogucnosti primjene BSC modela za digitalnu transformaciju izlozena je u nekoliko radova novijeg
datuma. StrateSke mape perspektiva za digitalnu transformaciju globalnih linija za prijevoz kontejnera razradili su
Maydanova et al (2019). Moguc¢i modeli ugradnje elemenata DT u BSC dobro se naznacuju u primjeru kojeg je ilustrirao
autor Yamamoto (2020).

Slijedom formulacije indeksa DXPI (Digital Transformation Promotion Indeks) od strane japanskog ministarstva (Ministry
of Economy, Trade and Industry) koji uklju€uje kvalitativne i kvantitativne pokazatelje, Yamamoto identificira te ilustrira
digitalni Balanced Scorecard kao jednu od metoda potpore digitalnoj transformaciji (slika 16).
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Slika 16. Model BSC-a u potpori digitalnoj transformaciji (Yamamoto, 2020)

Treba primijetiti da se koncept digitalnog BSC kojeg Yamamoto predlaze razlikuje od klasi¢ne inaCice BSC-a posebno u
prvoj perspektivi (na dnu), koja je ovdje glede zahtjeva digitalne transformacije.

Kroz izvedbu hijerahijskog utjecaja prema viSim perspektivama, trebali bi se ostvariti i potrebni ciljevi koji autor naziva
elementima, te razlikuje po mapama: (BM- veéi profit, smanjenje troska; CE- vrijednost, kupca i zaposlenika; DBP-
digitalni eko sustav; DX — digitalizirani podaci).
Nadalje, u radu se razmatra ideja slojeva koji predstavljaju razliCite digitalne sposobnosti, a one se povezuju kroz
strateSke mape sukladno prioritetima poslovnih ciljeva. Istaknimo primjer klasifikacije digitalnih sposobnosti Zhou and Wu
(2010):

» Pribavljanje klju¢nih digitalnih tehnologija
Identificiranje novih digitalnih moguénosti
Odgovor na digitalnu transformaciju
Upravljanje state-of-the-art digitalnim tehnologijama
Razvoj inovativnih proizvoda i usluga primjenom digitalne tehnologije

7. ZAKLJUCAK

Balanced Scorecard je strateski alat mjerenja performansi i upravljanja performansama, kroz podupiranje ostvarenja
strateskih i razvojnih ciljeva organizacije. Na drugoj strani, digitalna transformacija (DT) u pravilu je danas visoki prioritet
za menadzere brojnih organizacija. Da bi se elementi ili komponente digitalizacije sustavno uvodili u organizaciju, trebaju
biti dio strategije DT. Strategija DT (SDT) moze se provoditi ucinkovito integriranjem u razvojne i strateSke dokumente
organizacije. Medutim, ta implementacija predstavlja izazov s obzirom na prioritete, ograni¢ene resurse, ranija
opredjeljenja i drugo.

Osobina modela BSC je da se njegovom primjenom glavni ciljevi iz organizacijskih razvojnih dokumenata/strategija —
dosljedno ras¢lanjuju u operativne aktivnosti (inicijative, projekte), s pripadnim medusobno povezanim ciljevima u
perspektivama strateskih mapa.

Ako je dijelom ukupne strategije, ili skupa glavnih strategija organizacije tada SDT postaje sastavnica koja ulazi u
operacionalizaciju te se definiraju i provode odgovarajuce inicijative, projekti digitalnih promjena, digitalne transformacije.
Ove inicijative imaju svoje ciljeve i mjere koje su povezane s tradicionalnim ciljevima i mjerama (financijskim, procesnim,
glede kupaca, glede ucenja i rasta).

Kroz takav model razrade primjenom BSC okvira, DT nije sama sebi cilj, ve¢ je jasan ucinak ostvarenja cilieva DT na
cilieve, sve do onih glavnih, u domeni financija.

DT kroz ovakav model integriranja u BSC okvir moze zazivjeti u punoj mjeri te zahvaljujuéi cikli€nosti sustava, mogucée je
pratiti u€inak transformacije na organizacijski uspjeh kroz vrijeme. Moguée je i pozeljno izvoditi upravo i potrebne
korekcije, pobolj$anja, u odnosu na prvotno razradene koncepte digitalne transformacije.

Na kraju, istaknimo i spoznaju iznesenu u tekstu (Businesswire, 2021) gdje se tvrdi da prema izvjeSéu organizacije
Accenture, one Europske tvrtke koje ubrzaju vlastite digitalne tranzicije kao i odrzZive tranzicije vjerojatno ¢e se brze
oporaviti i izaci ¢e snaznije iz krize COVID-19. BSC model pruza mogucnost integriranja ciljeva odrzivosti kao i ciljeva
digitalne transformacije, te osigurava mjerenje performansi kao i dosljednu operacionalizaciju srednjoro¢nih i dugoro¢nih
strategija i ciljeva.
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NEO4J - GRAFOVSKA BAZA PODATAKA: OD IDEJE, KREIRANJA, PUNJENJA DO
WEB SERVISA

prof. dr. sc. Dragutin Kermek, prof. dr. sc. Kornelije Rabuzin, dr. sc. Matija Novak

SAZETAK:

Opisano je zasto su Grafovske baze podataka izvrstan odabir kada se radi o podacima nad kojima treba provoditi
modeliranje u kojem se odnosi izmedu podataka jednako tretiraju kao i sami podaci. Slijedi opis zasto ne postoji
unaprijed definirani model podataka tako da se podaci pohranjuju u svojem prirodnom sadrzaju uz mogucnost kasnijeg
dodavanja ili brisanja svojstava na razini pojedinacnog zapisa tj. ¢vora. Opisano je zasto se kod grafovskih baza
podataka koristi struktura grafa za semanticke upite. Neo4j je sustav za upravljanje grafovskim bazama podataka koji
ima vlastiti grafovski upitni jezik (eng. Graph Query Language) pod nazivom Cypher i preglednik pod nazivom Neo4j
Desktop. Prikazan je nacin na koji se kreira grafovska baza podataka u Neo4j i kako se kreiraju pojedini ¢vorovi te
relacije izmedu évorova. U nastavku je opisano kako se postavijaju upiti putem jezika Cypher unutar Neo4j Desktop, koji
prikazuje rezultate upita u obliku grafa. Posebno se obraduje prijelaz sa SQL baze podataka na Neo4j u slu¢aju kada se
radi u velikoj koli¢ini podataka. Slijedi opis kako je realiziran web servis na bazi Neo4j.Na kraju je kratak zakljucak.

Kljuéne rije¢i: Neo4j, grafofska baza podataka, QGL, Cypher, ETL, web servis,

ABSTRACT:

The paper describes why graph databases are an excellent choice when it comes to data that needs to be modeled in
which the relationships between the data are treated in the same way as the data itself. The following is a description of
why there is no predefined data model so that the data is stored in its natural content with the possibility of later adding
or deleting properties at the level of an individual record, ie a node. It is described why graph structures use a graph
structure for semantic queries. Neo4j is a graph database management system that has its own Graph Query Language
called Cypher and a browser called Neo4j Desktop. The way in which the graphical database in Neo4j is created and
how individual nodes and relations between nodes are created are shown. The following describes how to query through
the Cypher language within Neo4j Desktop, which displays the query results in graph form. The transition from SQL
database to Neo4j is especially processed in the case when working in a large amount of data. The following is a
description of how the Neo4j-based web service was implemented. Finally, there is a brief conclusion.

1. UvOD

Relacijske baze podataka dominiraju svijetom baza podataka ve¢ posljednjih pedesetak godina. Dobra svojstva samog
modela kao i utemeljenost na konceptima od kojih su neki stari preko 2000 godina (npr. teorija skupova), garancija su da
one nec¢e nestati, iako pojedini autor s vremena na vrijeme spominju da bi se upravo to moglo dogoditi. Unato¢ tome,
promjene koje su se zbile u posljednjih desetak godina ipak imaju utjecaj i vazne su za daljnji smjer razvoja baza
podataka.

Prva velika promjena koja je zasigurno bitna, pocelo se generirati iznimno velike koli¢ine podataka, posebno sa zrelom
primjenom koncepta Interneta stvari (en. Internet of Things, 10T). Koli¢ina generiranih podataka udvostru€uje se svakih
dvije do tri godine. | dok u kontekstu klasi¢nih poslovnih aplikacija (primjerice ERP ili CRM sustavi) nema toliko potrebe za
promjenama, pohrana velikih koli¢ina podataka koji su generirani na Internetu ipak zahtijeva nova rjeSenja prilagodena
specifi€nim zahtjevima. Stoga se spominje i pojam ,Big Data“ koji ozna€ava velike koliine heterogenih podataka koji brzo
nastaju i moraju biti obradeni, a s kojima postojeée tehnologije imaju problema. Cinjenica je da relacijske baze podataka
imaju problema s iznimno velikim koli¢inama podataka, u smislu pohrane, ali i u smislu obrade, pogotovo obrade u
realnom vremenu.

Moze se pogledati primjer drustvenih mreza; broj novih korisnika svakodnevno raste i mjeri se u tisu¢ama, a broj poruka
generiranih poruka mjeri se u stotinama tisu¢a odnosno u milijunima. U jednoj minuti generira se oko 4 milijuna pretraga
za §to se koristi Google, a generira se i preko 40 milijuna poruka putem aplikacija Facebook ili WhatsApp. Sljedeci primjer
iz [7] gdje autori prenose podatke o provedenom eksperimentu autora ,Partner i Vukotic* u potrazi prijatelja na drustvenoj
mrezi (tzv. eng. Friend of a Friend, foaf). Testiranjem je pokazano da trazenje prijatelja u relacijskoj bazi podataka
funkcionira, ali samo na prve dvije odnosno tri razine, dok grafovske baze podataka s takvim upitima nemaju nikakvih
problema. Konkretno, uz milijun korisnika, od kojih svaki ima 50 prijatelja, pretraga prijateljevih prijatelja se kod relacijskih
baza podataka mjeri u sekundama, dok grafovske odgovor daju u milisekundama. Na petoj razini relacijski sustav ne daje
odgovor u realnom vremenu, dok je kod grafovskih baza podataka vrijeme odgovora tek nesto veée (dvije do tri sekunde).
U ovom slucaju nije toliko problem u pohrani podataka, $to je u nacelu izvedivo, no obradu odnosno dohvacanje trazenih
podataka nije moguce provesti u realnom vremenu. Ponekad je uvjet da se podaci obrade u realnom vremenu, drugim
rije¢ima, nema vremena na pretek i podaci su potrebni odmah.
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Kod obrade velikih koli¢ina podataka vrijeme procesiranja moze se lako mjeriti u minutama, desecima minuta, pa ¢ak i
satima. To je posebno vidljivo kod skladi$ta podataka i sustava poslovne inteligencije, primjerice, kod kreiranja kocki kao
vide dimenzijskih struktura podataka za &iju pripremu i procesiranje takoder mozZe biti potrebno po nekoliko sati, iako
koli¢ine podataka nisu prevelike (nekoliko desetaka ili stotina milijuna slogova).

Sto se strukture i heterogenosti generiranih podataka ti¢e, podaci vi§e nisu uniformni u smislu da imaju istu strukturu.
Stoga i poku$aj pohrane istih u predefinirane strukture, odnosno tablice kod relacijskih baza podataka, nije uvijek najbolje
rieSenje.

Temeljem svega navedenog u posliednjih desetak godina (intenzivno) trazila su se rjeSenja za spomenute probleme.
Temeljeno na rjeSavanju tih problema razvila se i nova kategorija sustava za upravljanje bazama podataka, koji su
poznati kao NoSQL sustavi. lako je jedna od prvih interpretacija skracenice bila ,No to SQL*, kasnije je prevladalo
znacenje ,Not Only SQL". Kad se govori 0 NoSQL sustavima, razlikuje se Cetiri podvrste:

1. dokumentu orijentirane baze podataka (eng. document — oriented databases)
2. stupcu orijentirane baze podataka (eng. column-oriented databases)

3. grafovske baze podataka (eng graph databases)

4. Kklju¢-vrijednost baze podataka (eng. key value databases).

Kod prve spomenute vrste podaci su pohranjeni u dokumente, no ne .doc ili .pdf, vec¢ je bitno razumijevanje JSON (eng.
Java Script Object Notation) formata kao takvog. Drugi sustavi najsli¢niji su relacijskim sustavima jer se podaci pohranjuju
u tablice, no razlika je u samoj shemi koja ne mora biti fiksna (ista) za svaki zapis, te u samoj pohrani podataka. Kod
klju¢-vrijednost sustava podaci se pohranjuju koriStenjem kljuca za koji se specificira odredena vrijednost; za dohvat
vrijednosti moramo znati klju¢. Kako se ovaj rad bavi grafovskim bazama podataka, nece biti dubljeg prikaza preostalih
podvrsta, nego se fokusirati na grafovske baze podataka. Za detaljnije informacije o preostalim spomenutim sustavima
postoji puno dostupnih izvora i knjiga na tu temu.

Nadalje, valja imati na umu da NoSQL sustavi imaju odredenih prednosti, ali i nedostatke. Postoji skra¢enica YAQL, koja
dolazi od eng. Yet Another Query Language, a $to upravo odgovara stanju stvari kad se govori o NoSQL sustavima.
Svaki sustav ima svoj upitni jezik i ne standardiziranog jezika, kao $to je kod relacijskih sustava SQL. S druge strane,
koncepti koji su poznati i razvijeni kod relacijskih sustava jo$ uvijek nisu podrzani kod NoSQL sustava. Tako je jedan od
autora ovog rada objavio niz radova na temu proSirenja grafovskih sustava s konceptima koji se ve¢ dugi niz godina
koriste kod relacijskih sustava:

e implementacija integritetnih ogranic¢enja [4], [5] i [6];
e implementacija okidaca (eng. trigger) [2];
e nasljedivanja u grafovskim bazama podataka [3].

2. GRAFOVSKE BAZE PODATAKA

Grafovske baze podataka pocivaju na teoriji grafova. lako se moze ¢initi da je ideja nova, to nije tako. Naime, relacijskim
bazama podataka prethodile su tzv. mrezne baze podataka, za koje se moze reéi da su imale sli¢nu ideju pohrane kao i
grafovske baze podataka. Kako su relacijske baze podataka ubrzo prevladale, mrezne nikad nisu zazivjele u punom
smislu kao takve, no moze se re¢i da se temeljna ideja mreznih baza podataka danas koristi kod grafovskih baza
podataka. Sto se samog razvoja i trendova u razvoju grafovskih sustava ti¢e, iste su opisane u [1].

Svaki graf sastoji se od ¢vorova i bridova koji povezuju dane ¢évorove. DruStvena mreza se takoder sastoji od korisnika
(€vorova) koji su medusobno povezani. Mreza aerodroma se takoder sastoji od aerodroma (¢vorovi) koji su medusobno
povezani (ako postoji let od prvog prema drugom, odnosno obrnuto). Dakle, kako Sto je i Euler zaklju€io, grafovima se
mogu modelirati razli¢ite domene, ukljuujuéi drustvene mreze, promet, itd. Postoje drugi koncepti poznati u teoriji
grafova, no njima se ovaj rad ne bavi jer nisu presudni za rad s grafovskim bazama podataka.

Za implementaciju grafovskih baza podataka mogu se Koristiti klasi¢ni relacijski sustavi koji su proSireni na nacin da
podrZzavaju koncepte grafovskih baza (primjer Oracle, MS SQL Server ...), ili ,Cisto grafovske” (eng. native) sustave. Slika
1 prikazuje grafovske baze podataka i koji model podataka podrzava pojedina od njih.

O include secondary database models 32 systems in ranking, February 2021
Rank Score

Feb Jan Feb DBMS Database Model Feb Jan Feb
2021 2021 2020 2021 2021 2020
1. 1. 1. Neo4dj 2 Graph 52.16 -1.62 +0.96
2. 2. 2. Microsoft Azure Cosmos DB [J Multi-model & 31.66 -1.31 -0.29
3. 3. 3. OrientDB Multi-mode! 5.13 -0.20 +0.19
4. 4. 4. ArangoDB 3 Multi-model [g@ 5.07 -0.22 +0.22
5. 5. #A7. JanusGraph Graph 2.53 -0.05 +0.65
6. 7. ¥5 Virtuoso 3 Multi-model (@ 2.37 +0.22 -0.40
7. a8 A9 GraphDB L Multi-model & 2.14 +0.03 +1.00
8. ¥6. ¥6. Amazon Neptune Multi-model & 2.07 -0.24 +0.11
9. 9. A 10. FaunaDB [z Multi-model (@ 1.91 0.00 +0.92
10. 11. A 12. Stardog 3 Multi-model (g 1.46 0.00 +0.56

Slika 1. Pregled grafovskih sustava (izvor: https://db-engines.com)
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Kad se govori o kreiranju pitanje je kako kreirati &vorove i veza izmedu &vorova. Cvorovi i veze mogu imati svojstva, s
time da struktura svakog ¢vora odnosno veze ne mora biti identi¢na. Drugim rije¢ima, drugi ¢vor ,istog tipa“ ne mora
nuzno imati identi¢na svojstva odnosno atribute, a Sto vrijedi i za veze. Nadalje, &vorovi mogu biti oznaceni i na taj nacin
grupirani, no to nije nuzno. Ako ¢vorove oznacimo (eng. labeled), mogucée je razlikovati Evorove prema oznakama, a Sto
je pozeljno kod izvrSavanja upita jer se ne mora pretrazivati cijela baza s velikim brojem &vorova, ve¢ samo ¢vorovi koji
imaju trazenu oznaku.

Kako se grafovska baza podataka sastoji od velikog broja &vorova i veza medu njima, javlja se pitanje kako se relacijska
baza podataka moze migrirati u grafovsku bazu podataka. Temeljno pitanje je dakle Sto odgovara ¢emu. Generalno
mozemo reci da redak iz tablice u relacijskoj bazi postaje &vor u grafovskoj bazi. Drugim rije€ima, &vor predstavlja
instancu entiteta. Ako su izmedu redaka razli€itih tablica postojale veze, konkretno jedna tablica t1 ima vanjski klju¢ na
drugu tablicu t2, kreiraju se &vorovi i veza izmedu ¢Evorova.

Koje su prednosti kori$tenja grafovskih baza podataka? Kao prvo, svakako valja izdvojiti fleksibilnu strukturu. Cvorovi
dakle ne moraju imati identiCna svojstva, Sto takoder vrijedi i za veze. Nadalje, kad govorimo o skaliranju, moguce je
dodati nove ¢vorove i nove veze s time da ne postoji potreba za promjenom postojecih, ve¢ kreiranih ¢vorova ifili veza.
Isto tako, upiti koji se izvrSavaju nad grafovskim bazama podataka, a ,traze* povezane podatke, generalno se izvrSavaju
brZze nego kod relacijskih sustava.

Kada se govori o Cisto grafovskim sustavima, svakako valja istaknuti sustav Neo4j. To je sustav koji je prisutan ve¢ dosta
godina, te ima niz dobrih i poZeljnih svojstava kad govorimo o grafovskim bazama podataka. Upravo je to sustav koji se
koristi u nastavku ovog rada.

3. NEO4J

Neodj je ,Cista” (en. native) grafovska baza podataka (sustav za upravljanje bazama podataka). Kao i svaka druga baza
podataka tako i Neodj prvenstveno se koristi za pohranjivanja podataka. Znacajno je da je Neodj od svog temelja
gradena da se mogu koristiti odnosi izmedu podataka za razli¢ite namjene (pohranjivanje podataka, upiti, uvjeti i sl.).

Ideja za razvoj Neo4dJ nastala je 2000. godine kada su autori buduceg sustava Neo4J radili na odredenom projektu te
uoCili velika ograni¢enja relacijskih baza podataka. Razvoj Neo4J zapoceo je 2007. godine, a prva verzija Neo4J 1.0
izaSla je 2010. godine. Trenutno je vazeca verzija 4.2. Akronim Neo4J dolazi od Network Exploration and Optimization 4
Java. |z punog naziva jasno se otkriva da je Neo4J implementiran u programskom jeziku Java.

Jedan od opisa [8] kaze da je Neo4j ,stvoren za ucinkovito pohranjivanje, rukovanje i izvrSavanje upita na visoko
povezanim podacima u podatkovhom modelu. Pomo¢u moénog i fleksibilnog podatkovnog modela mogu se predstaviti
stvarne informacije promjenjive strukture bez gubitka svog bogatstva.“ Glavne osobine Neo4j su:

skalabilnost

sigurnost

fleksibilnost

performanse

visoka raspolozivost

usmjerenost razvojnim inzenjerima.

Neo4J ima izdanja: Community i Enterprise tako da ima dualnu licencu: GPL v3 i komercijalnu licencu. Community
Edition je besplatna ali ima ogranienja kao $to su kreiranje samo jedne baze podataka, rad na samo jednom racunalnom
¢voru (posluzitelju) jer nije dopusteno izvr§avanje na klasteru racunala, sigurnosna zastita podataka tijekom rad (eng. hot
backup) i sl. Enterprise Edition otvara ograni¢enja koja postoje kod Community Edition.

Za realizaciju slozenih projekata koji se temelje na velikim koli€inama pohranjenih podataka slobodne strukture,
izvrSavanju razli¢itih upita na tim podacima koji mogu ukljuCivati vrlo slozene algoritme, analizi dobivenih podataka
izvrSavanja upita i njihovoj vizualizaciji, potrebno je viSe od same grafovske baze podataka. Zbog toga Neo4J ima
grafovsku bazu podataka u sredini oko koje su izgradeni ostali elementi, Sto sve zajedno ¢ini Neo4J platformu (Slika 2).
Vazne komponente Neo4j platforme su [8]:

¢ Neodj Graph Database — grafovska baza podataka

¢ Neodj Desktop — aplikacija za upravljanje lokalnim instancama Neo4J

e Neodj Browser — online pregledni¢ko sucelje za postavljanje upita i pregled podataka u bazi podataka. Cypher
se koristi za osnovne mogucnosti vizualizacije podataka.

e Neodj Bloom - vizualizacijski alat za poslovne korisnike koji ne zahtjeva programski kod ili vjeStine

programiranja za pogled i analizu podataka

Neo4j ETL Tool — alat za migraciju podataka iz relacijske baze podataka u Neo4J.

Neo4j APOC Library (Awesome Procedures On Cypher) — standardna biblioteka dodatnih procedura za NeoJ

Neo4j Graph Data Science—- biblioteka algoritama na grafovima za Neo4J.

Neo4j GraphQL — specifikacija za upit dijela aplikacijskog grafa kojim je pretrazuju podaci koji to€no odgovaraju

korisnickom pogledu, bez obzira odakle se povlae podaci.
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Slika 2. Komponente Neo4J platforme (izvor: [8])

3.1. Cypher

Neosporna je €injenica da je osnovna uloga Neo4J platforme pohranjivanje podataka. To se jasno moze zakljuditi iz
prethodno prikazanim glavnim osobinama Neo4J kao i prve dvije komponente Neo4J platforme. Osnovu rada s podacima
¢ini Cypher tj. Neo4j grafovski upitni jezik (JSON se koristi). ,Cyper je snazan upitni jezik koji je optimiran za grafove i
koji razumije i koristi prednosti spremljenih veza. Cypher je nadahnut SQL-om, uz dodatak podudaranja uzoraka
posudenih iz SPARQL-a.” [9].

Primjeri Cypher koda koji se izvr§ava u komponenti Neo4J Browser za kreiranje 4 ¢vora aerodroma i Cetiri leta aviona
izmedu aerodroma:

CREATE

(al:airportAll {ident: 'LDZA', name: 'Zagreb Airport', coordinates: '16.068, 45.742',
continent: 'EU', iso_country: 'HR'}),

(a2: airportAll {ident: 'LDVA', name: 'Varazdin Airport', coordinates: '16.382, 46.294',
continent: 'EU', iso_country: 'HR'}),

(a3: airportAll {ident: 'LOWW', name: 'Vienna International Airport', coordinates:
'16.569, 48.110', continent: 'EU', iso_country: 'AT'}),
(a4: airportAll {ident: 'LEBL', name: 'Barcelona International Airport', coordinates:

'16.569, 48.110', continent: 'EU', iso_country: 'ES'})

CREATE

(1l:airplanes {icao24: '440824"', estDepartureAirport: 'LOWW' , estArrivalAirport:
'LDZA'}),

(12:airplanes {icao24: '501d1le’', estDepartureAirport: 'LOWW' , estArrivalAirport:
"LDZA'}),

(13:airplanes {icao24: '346186"', estDepartureAirport: 'LOWW' , estArrivalAirport:
"LEBL'}),

(l4:airplanes {icao24: '345644', estDeparturelAirport: 'LDZA', estArrivalAirport: 'LEBL'})

Slijede primjeri Cypher koda za kreiranje veza izmedu letova aviona i polaznih aerodroma, a nakon toga i za kreiranje
veza izmedu letova aviona i odredi$nih aerodroma.

MATCH (a:airplanes)

MATCH (aa:airportsAll {ident: a.estDepartureAirport})
CREATE (a)-[r:DepartureAirport]->(aa)

RETURN count(r)

MATCH (a:airplanes)

MATCH (aa:airportsAll {ident: a.estArrivalAirport})
CREATE (a)-[r:ArrivalAirport]->(aa)

RETURN count(r)

Nakon Sto se izvrSe prethodna dva bloka Cypher instrukcija u grafovskoj bazi podataka postoje €vorovi (airportAll i
airplanes) te relacije (DepartureAirport i ArrivalAirport). To znaci da se mogu postaviti upiti i dobiti vizualizacija odabranih
bridova tj. veza izmedu ¢Evorova. Slijedi primjer Cypher koda za prikaz veza izmedu letova aviona i polaznih aerodroma, a
nakon toga vizualizacija u Neo4J Browser (Slika 3).

MATCH (a:airplanes)-[r:DepartureAirport]->(aa)

RETURN a, r, aa
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Slika 3. Vizualizacija veza izmedu letova aviona i polazi$nih aerodroma

Vrlo Cesto je potrebno analizirati slozenije odnose izmedu ¢vorova tako da se koriste dva ili viSe brida odnosno veza.
Slijedi 2 primjera Cypher koda za prikaz veza letova aviona i njihovih polazisnih i odredi$nih aerodroma kao i vizualizacija
u Neo4J Browser (Slika 4). U prvom primjeru koriste se dvije veze leta aviona (I1) i to izmedu polaziSnog aerodroma (a1) i
odrediSnog aerodroma (a2). U drugom primjeru koristi se operator ili (|) kako bi se uzela bilo koja od tih dviju veza
(DepartureAirport|, ArrivalAirport) izmedu veza aviona i nekog drugog nedefiniranog tipa évora (aa).

MATCH (al:airportsAll) <-[dal:DepartureAirport]-(ll:airplanes)-[aal:ArrivalAirport]-

>(a2:airportsall)

RETURN al, dal, 11, aal, a2

MATCH (a:airplanes)-[r:DepartureAirport| ArrivalAirport]->(aa)

RETURN a, r, aa

Spomenuto je ranije da se odredena svojstva mogu pridruziti ne samo ¢vorovima (u relacijskom modelu redcima u tablici
baze podataka) nego u bridovima tj. vezama/relacijama. Slijedi primjer Cypher koda za kreiranje veza izmedu aerodroma
koja sadrzi atribut njihove udaljenosti. Veza se kreira na temelju letova aviona izmedu dva aerodroma.

MATCH (al:airportsAll) <-[dal:DepartureAirport]-(ll:airplanes)-[aal:ArrivalAirport]-

>(a2:airportsall)

WITH al, 11, a2, distance(

point({latitude: al.latitude, longitude: al.longitude}),
point({latitude: a2.latitude, longitude: a2.longitude})) as udaljenost
MERGE (al)-[ac:AIRPORT CONNECTION {distance: udaljenost}]->(a2)

RETURN count (ac)
346186 DepartureAirport

345644 DepartureAiport

Slika 4. Vizualizacija veza izmedu letova aviona i polazi$nih i odredisnih aerodroma
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4. PUNJENJE GRAFOVSKE BAZE PODATAKA

U Laboratoriju za web tehnologije, servise i sucelja (WATTS) na Fakultetu organizacije i informatike provodi se interni
projekt na kojem se istrazuje podrucje strujanja podataka (eng. Data Streaming). Taj projekt za svoje potrebe preuzima

podatke iz razli€itih otvorenih izvora podataka kao su OpenWeatherMap*, Open Sky Network' i dr. Podaci o letovima
aerodroma rezultat su projekta OpenSky kroz koji se gradi velika mreza ADS-BY senzora, koja sluzi za istrazivanje [10].

Projekt laboratorija WATSS od pocetka za pohranjivanje podataka koristi Java DB tj. Apache Derby, Apache DBY. Radi
se o relacijskoj bazi podataka otvorenog programskog koda koja je u potpunosti implementirana u programskom jeziku
Java te ima prednosti kao $to su:

e mala veli¢ina (3.5 MB)
e temeljen na programskom jeziku Java, JDBC i SQL standardu
e jednostavno se instalira, isporucuje i koristi itd.

Postoje razli€iti moduli u projektu koji se bave preuzimanjem podataka iz odredenih izvora. Neki od njih rade s podacima
u stvarnom vremenu te ih preuzimaju u odredenim vremenskim ciklusima za definirani skup objekata. Npr. svakim 15 min
preuzimaju se meteorolodki podaci za 200 aerodroma u svijetu, a u pauzi izmedu kraja preuzimanja jednog ciklusa i
pocetka novog ciklusa preuzimaju se podaci za preostali skup aerodroma u svijetu izmedu kojim postoje letovi aviona
odabranih 200 aerodroma (vise od 13.000). Ciklus tog preuzimanje je 6 sati. RaCunica pokazuje da se dnevno upisuje
oko 70.000 meteoroloskih zapisa u bazu podataka, $to daje na razini godine dana oko 19.000.000 zapisa.

Druga vrsta podataka koja se preuzima odnosi se na letove aviona i ne radi se 0 podacima u stvarnom vremenu.
Odredeni podaci o letovima aviona mogu se preuzeti i do godina dana nakon leta, a neki drugi podaci o letovima aviona
imaju znatno krace vrijeme u kojem se mogu preuzeti i to je do 30 dana. S odabranih 200 aerodroma dnevno poleti
izmedu 0 i 600 letova to ovisi o danu u tjednu, meteorolo$kim uvjetima, a u zadnje vrijeme i o epidemioloskim uvjetima.
Ako se pretpostavi da je 200 prosje¢an dnevni broj letova aviona na svakom od odabranih 200 aerodromima tada je
ukupan dnevni broj letova aviona 40.000, a godisnji oko 15.000.000. Za vedéinu letova aviona mogu se preuzeti podaci o
samom letu a za odredene letove aviona mogu se preuzeti podaci i 0 njihovom putu od polaziShog do odrediSnog
aerodroma. Frekvencija podataka ovisi o promjeni podataka leta aviona (brzina, visina, smjer, GPS lokacija i sl).
prosjecan let aviona ima nekoliko stotina zapisa (npr. 200). Kada se pomnoZzi dnevni broj letova aviona s promatranim
aerodroma i prosjeCan broj zapisa putanje leta aviona dode se do broja 8.000.000 zapisa dnevno, odnosno
3.000.000.000 zapisa godiSnje. Ako se podaci spremaju i ¢uvaju vise godina tada je jasno da se radi o velikoj koli€ini
podataka. A posebno je pitanje veza izmedu pojedinih entiteta u relacijskom modelu, broju indeksa i sl.

Analiza prikupljenih podataka i njihovih veza doSla je odredenih granica zbog koli¢ine podataka. Tada je obrana Neo4J
baza podataka zbog svojih grafovskih osobina i podrske algoritmima na grafovima u svojoj biblioteci Graph Data Science.
Svi podaci i dalje se prikupljaju na postojec¢i nacin jer su potrebni web servisi i ostali dio podrs§ke koji su bazirani na
platformi Java DB. Prvi dio prijelaza na Neo4J obavljen je za modul koji preuzima meteoroloSke podatke u stvarnom
vremenu jer ima najmanje podataka, a i ciklusi preuzimanja dopustaju da se u pauzi izmedu njih dostigne azurnost
podataka Java DB i Neo4J. A nakon toga moze se obaviti zamjena da se podaci upisuju u obje baze podataka ili samo u
Neo4J. Odnosno moze se izgraditi viSa razina ETL arhitekture koja je temeljena na slanju poruka [11] kako bi se postigla
paralelnost u radu i veéi broj spremista podataka. Znatno veci problem bio je kod podataka o letovima aviona i putanjama
letova aviona.

Neo4j sadrzi sliede¢e mogucénosti za preuzimanje podataka iz relacijske baze podataka:

o Neodj ETL" - alat s grafickim suceljem i podrzava vecinu baza podataka (MySQL, PostgreSQL, Oracle, MS
SQL i ostale primjenom JDBC). U situacijama manje koli¢ine podataka i kada se ne radi o neprestanom
dodavanju novih zapisa to je idealan model rada. Slika 5 prikazuje dijagram njegove arhitekture. Ocigledno da
ETL koristi csv datoteke za prijenos podataka izmedu relacijske baze podataka i ucitavanje u Neo4J.

e  Cypher punjenje iz csv datoteke
e  Cypher/APOC punjenje iz JDBC veze
e  Cypher bulk import — programsko koristenje.

* https://openweathermap.org/api

T https://opensky-network.org/apidoc/rest.ntml

 Automatic Dependent Surveillance-Broadcast (ADS-B). Radi se o tehnologiji nadzora putem koje avion utvrduje svoju poziciju putem satelitske
navigacije ili drugih senzora i $alje ju periodi¢no kako bi se mogla pratiti njegova pozicija.

$ https://db.apache.org/derby/

™ Extract, transform, load — (ETL) — izdvoji, transformiraj, napuni (ucitaj)
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Slika 5. Dijagram arhitekture Neo4J ETL (izvor: https://neo4j.com/labs/etl-tool/1.5.0/)

Za odredene tablice postojali su podaci u csv datotekama tako da se njihovo punjenje moglo obaviti bez veéih problema
putem Cypher-a, npr.

LOAD CSV WITH HEADERS FROM 'aerports.csv' as row

CREATE (aa:airportsAll {ident: row.IDENT, name: row.NAME, continent: row.CONTINENT,
iso_country: row.ISO_COUNTRY,

coordinates: row.COORDINATES})

Kao alternativa moglo se koristiti Cypher uz pomo¢ APOC biblioteke kojom bi se punjenje odradilo uz pomo¢ JDBC veze
na bazu podataka Java DB, npr.

CALL apoc.load.jdbc('jdbc:derby://localhost:1527/wattsl,

'SELECT * FROM airportsAll', [],

{credentials: {user: 'watssl', password:'123456'}})

YIELD row

CREATE (aa:airportsAll {ident: row.IDENT, name: row.NAME, continent: row.CONTINENT,
iso_country: row.ISO_COUNTRY,

coordinates: row.COORDINATES})

Kod vecih koli¢ina podataka prethodni oblici (osim ETL) nisu pouzdani jer potrebni memorijski resursi na posluzitelju vrlo
Cesto nisu dovoljni tako da dolazi do pada/prekida prilikom preuzimanja i punjenja. RjeSenje se nalazi u skupnom obliku u
kojem se preuzimaju podaci u fiksnim blokovima (npr. 100.000 zapisa). Opet su u suradnji Cypher i APOC biblioteka, npr.

CALL apoc.periodic.iterate(

"CALL apoc.load. jdbc ('jdbc:derby://localhost:1527/watssl,

'SELECT * FROM airportsAll', [],

{credentials: {user: 'watssl' ,f password:'123456'}})

YIELD row

CREATE (aa:airportsAll ({ident: row.IDENT, name: row.NAME, continent: row.CONTINENT,
iso_country: row.ISO_COUNTRY,

coordinates: row.COORDINATES})", {batchSize: 100000})

Zadnji problem koji je trebalo rijeSiti odnosi se na podatke koji imaju stalni priljev i nije moguée privremeno zaustaviti taj
proces. S jedne strane postoji dnevni priliev od 8.000.000 zapisa, s druge strane vazno je da ne dode preskakanja
pojedinih podataka u Java DB &ime nece biti preneseni u Neo4J ili do duplog prijenosa podataka iz Java DB u Neo4J, s
tre¢e strane vazno je da treba biti automatizirano na dnevnoj razini i Cetvrto da cijeli proces ne smije alocirati previse
memorije i troSiti previSe CPU. RjeSenje se temelji na pokretanju pozadinske dretve s ciklickim radom koji u skupnom
obliku preuzima podatke u fiksnim blokovima (npr. 100.000 zapisa). Za ovo rjeSenje koriSten je programski jezik Java u
suradnji Cypher-om i APOC biblioteka. U programskom jeziku ugradena je logika rada s dretvom i ona u svakom ciklusu
rada pomiCe svoju pocetnu poziciju preuzimanja na bazi indeksiranog stupca id koji se automatski povec¢ava kod upisa.
Podaci se preuzimaju u skupnom obliku po 10.000 zapisa, a koli¢ina podataka koja se preuzima obi¢no je manja od
dnevnog prilieva podataka. Postavljanje pocetne pozicije za sljede¢e preuzimanje ovisi o ukupnom broju preuzetih
podataka u vazec¢em ciklusu. Dio rieSenja s Java, Cypher i APOC izgleda npr.

session.run ("CALL apoc.load.jdbc ('jdbc:derby://localhost:1527/watssl’',"

+ "'SELECT * FROM tracks WHERE id > ? fetch first ? rows only', "
+ "[$broj, $kolicina], {batchSize: 10000,
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credentials: {user:'watssl', password:’123456'}})"
+ "YIELD row "

+ "CREATE (aa:tracks {icao24: row.ICAO24, ..});",
parameters ("broj", prviZapis + (broj * kolicina), "kolicina", kolicina)) ;

5. NEO4J GRAFOVSKA BAZA PODATAKA U PRIMJENI

Preuzimanjem veéeg dijela podataka te uspostavom automatiziranog preuzimanja preostalih podataka ostvareni su
preduvjeti za rad s grafovskom bazom podataka. Slika 6 prikazuje dijagram dijela strukture rjeSenja. Slika 7 prikazuje
letove aviona s aerodroma Varazdin u odredenom razdoblju. Slika 8 prikazuje podatke izabranog aviona, njegove letove
u 10. mjesecu 2020. godine i veze izmedu aerodroma s kojih je avion poletio ili na koje je sletio.
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Slika 6. Dijagram dijela strukture rjeSenja
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Slika 7. Letovi aviona s aerodroma Varazdin u odredenom razdoblju
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Slika 8. Izabrani avion i njegovi letovi u 10. mjesecu 2020. godine

Vizualizacija podataka pomocu grafova predstavlja znacajnu prednost kod analize podataka u odnosu na tabli¢ni oblik.
Tu se Neo4d platforma prikazala vrlo korisna. Sljede¢e iskuSenje koje je postavljeno pred Neo4J bili su algoritmi na
grafovima. Za primjer kreiran je memorijski graf u kojem su &vorovi aerodromi iz 3 drzave: Hrvatske, Austrije i Njemacke.

Primijenjen je algoritam na grafu pod nazivom Yen’s Shortest Path'’. Trazi se najkraci putevi izmedu dva aerodroma:
LDZA (Zagreb) i EDDP (Leipzig) pri ¢emu se pod najkra¢im putem misli na broj kilometara koje treba preletjeti. Slika 9
prikazuje rezultat algoritma u vidu 5 najkracih puteva s ¢vorovima (aerodromima) koji se nalaze na putu. OCito je najkraci
put pod brojem 0 koji ima 692 km, a to je direktni let izmedu dva aerodroma. U ostalim putevima sudjeluje barem jo$
jedan ili dva aerodroma.

index sourceNodeName targetNodeName round(totalCost/1000) nodeNames costs

0 "Zagreb Airport" "Leipzig/Halle 692.0 ["Zagreb Airport", "Leipzig/Halle Airport"] [0.0, 692299.0335620967]
Airport”

1 "Zagreb Airport" "Leipzig/Halle 749.0 ["Zagreb Airport", "Vienna International Airport", "Leipzig/Halle Airport"]  [0.0, 266230.225163568, 748967.869423795]
Airport”

2 "Zagreb Airport" "Leipzig/Halle 770.0 ["Zagreb Airport", "Vienna International Airport", "Dresden Airport", [0.0, 266230.225163568, 658726.3456587654,
Airport" "Leipzig/Halle Airport"] 770146.917426127]

3 "Zagreb Airport" "Leipzig/Halle 779.0 ["Zagreb Airport", "Munich Airport", "Leipzig/Halle Airport'] [0.0, 435789.57296136563, 779059.2136247279]
Airport"

4 "Zagreb Airport" "Leipzig/Halle 888.0 ["Zagreb Airport", "Munich Airport", "Dresden Airport”, "Leipzig/Halle [0.0, 435789.57296136563, 776359.0958633162,
Airport" Airport”] 887779.6676306778]

Slika 9. Rezultat 5 najkracih puteva izmedu aerodroma LDZA i EDDP

Kroz dva zadnja poglavlja prikazane su moguénost Neo4J kao grafovske baze podataka. Te moguénosti mogu se zvati
podrucjima. Zapocelo se upitima za punjenje podataka. Slijedeéi dio bavio se vizualizacijom podataka u obliku grafova.
Na kraju je prikazana jedna od moguc¢nosti izvrS§avanje algoritma na grafovima. Slika 10 prikazuje spomenuta tri podrucja
s njihovim medusobnim vezama. SrediSnje mjesto presjeka triju podrucja (grafovski upiti, vizualizacija grafa i algorotama
na grafovima)) Cini

1 https://neo4j.com/docs/graph-data-science/current/algorithms/yens/
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Slika 10. Podruéja Neo4J (izvor: https://neo4j.com/product/)

6. WEB SERVIS S PODACIMA U NEO4J

Podaci u Neo4j grafovskoj bazi podataka mogu se izloziti/dohvatiti putem razlicitih vrsta web servisa: REST i GraphQL.
Neo4j ima sluzbenu podrsku za programske jezike:

GO

Java
Javascript
.NET
Python

Neo4j zajednice daje podrsku za programske jezika: PHP, Ruby, R, Erlang, Clojure, C/C++. Za potrebe projekta odlu¢eno
je da ¢e implementacija biti u programskom jeziku Java uz REST web servisa radene za novu Jakarta EE 9 platformu.
Alternativno rjeSenje koristi programski jazik Java i GraphQL na Spring platformi. Druga implementacija GraphQL
usmjerena je na druge tehnologije koje su objedinjene pod nazivom GRANDstack. Radi se o sljede¢im tehnologijama:

GraphQL

React

Apollo

Neo4J baza podataka.

7. ZAKLJUCAK

Na iskustvima rada na ranije spomenutom projektu moze se zakljuéiti da Neo4j kao grafovska baza podataka i Sire kao
platforma svojim osobina daje velike moguénosti, od pohranjivanja velike koli¢ine podataka, modeliranja do znanosti o
podacima. Potrebno je vrijeme za ,mentalni” prijelaz s relacijskog modela podataka na ,paradigmu” grafovske baze
podataka kako bi se stvarno mogle iskoristiti njezina prednosti. Prijelaz na razini podataka nije uvijek jednostavan kada se
radi o velikoj koli€ini podataka na koju su postavljeni uvjeti da ne smije biti gubitaka podataka ili njihovog dupliciranja.
Drugu dimenziju problema predstavlja aktivna produkcijska baza podataka.

Literatura:

1 Rabuzin Kornelije, Martina Sestak: Graph Database Management Systems: The Past, the Present, and the Future,
Encyclopedia of Information Science and Technology, Fifth Edition, poglavlje 53, Information Resources
Management Association, IGl, USA, 2020.

2 Rabuzin, Kornelije; Sestak, Martina: Creating Triggers with Trigger-By-Example in Graph Databases, Proceedings of
the 8th International Conference on Data Science, Technology and Applications - Volume 1, Prag, Ceska:
SCITEPRESS - Science and Technology Publications, 137-144, 2019.

3 Rabuzin, Kornelije; Sestak, Martina: Towards Inheritance in Graph Databases, Proceedings of 2018 International
Conference on Information Management and Processing, London, Ujedinjeno Kraljevstvo: IEEE, 115-119, 2018.

4 Rabuzin, Kornelije; Konecki, Mario; Sestak, Martina: Implementing CHECK Integrity Constraint in Graph Databases,
Proceedings of the 82nd The IIER International Conference, Suresh, P. (ur.). Odisha: IRAJ, Berlin, Njemacka, 19-22,
2016.

5 Rabuzin, Kornelije; Sestak, Martina; Konecki, Mladen. Implementing UNIQUE Integrity Constraint in Graph
Databases, Proceedings of The Eleventh International Multi-Conference on Computing in the Global Information
Technology, Westphall, C. M.; Nygard, K. ; Ravve, E. (ur.). Barcelona, 48-53, 2016.

6 Sestak, Martina; Rabuzin, Kornelije; Novak, Matija: Integrity constraints in graph databases - implementation
challenges, Proceedings of Central European Conference on Information and Intelligent Systems, Hunjak, Tihomir;



CASE2021 2.27

Kirini¢, Valentina; Konecki, Mario (ur.). Varazdin: Faculty of Organization and Informatics, University of Zagreb, 23-
30, 2016.

7  Robinson, lan; Webber, Jim; Eifrem, Emil: Introduction to graph databases, O’Reilly, USA, 2013.
8 Neo4J platforma, https://neodj.com/developer/graph-platform/ (19.01.2021.)
9  Neo4J, https://neo4dj.com/product/ (19.01.2021.)

10 Matthias Schafer, Martin Strohmeier, Vincent Lenders, Ivan Martinovic, Matthias Wilhelm. Bringing up OpenSky: A
large-scale ADS-B sensor network for research, ACM/IEEE International Conference on Information Processing in
Sensor Networks, April 2014.

11 Novak, Matija; Kermek, Dragutin; Magdaleni¢, Ivan. Proposed architecture for ETL workflow generator //
Proceedings of Central European Conference on Information and Intelligent Systems / Strahonja, Vjeran ; Hertweck,
Dieter ; Kirini¢, Valentina (ur.). Varazdin: Faculty of Organization and Informatics, University of Zagreb, 2019. str.
297-304

12 GRANDstack, https://grandstack.io/ (19.01.2021.)

Podaci o autorima:

prof. dr. sc. Dragutin Kermek

e-mail: dragutin.kermek@foi.hr

Dragutin Kermek redoviti je profesor u trajnom zvanju na Fakultetu organizacije i informatike SveuciliSta u Zagrebu.
Nositelj je predmeta "Web dizajn i programiranje”, "Napredno Web tehnologije i servisi®, ,Uzorci dizajna“ te sunositelj na
predmetu ,Sustavi za elektronicko ucéenje“. Teorijsko i prakticno informati¢ko obrazovanje nadopunjavao je nizom
seminara i studijskih boravaka u inozemstvu (University of Kentucky - School of Business and Economics, SAD, Wired
education in the CEENet Workshop on network technology, Hungary, Object-oriented analisys, Slovenia, itd.). Sudjelovao
je na viSe medunarodnih i nacionalnih znanstvenih i stru¢nih projekata. Podruéja interesa su mu izgradnja sustava
temeljenih na web platformi, razvoj programskih komponenti, e-uenje. Autor je veceg broja znanstvenih i stru¢nih
radova. Trenutno je na funkciji prodekana za studijske programe na Fakultetu organizacije i informatike Sveucilista u
Zagrebu.

prof. dr. sc. Kornelije Rabuzin

e-mail: konelije.rabuzin @foi.hr

dr. sc. Matija Novak
e-mail: matija.novak@foi.hr

Matija Novak 2010. stekao je akademski naziv ,Magistar Informatike” sa visokom pohvalom na Fakultetu Organizacije i
Informatike. U studenom 2013. upisuje doktorski studij na Fakultetu Organizacije i Informatike i radi kao asistent na istom
fakultetu na predmetima: Web dizajn i programiranje, Napredne web tehnologije i servisi i Razvoj web aplikacija. Autor je
nekoliko stru€nih i znanstvenih ¢lanaka iz podrucja detekcije plagijata izvornog koda, softverskog inzenjerstva i skladista
podatka. Po zavrSetku diplomskog studija radio je dvije godine u NTH Grupi u Varazdinu kao Voditelj razvoja za produkte
i poslovni savjetnik za mobilne aplikacije za Svicarsko i njemacko trziste. Nakon toga, radio je jednu godinu u tvrtki MCS
d.o.0 u Strahonincu kao arhitekt programskih sustava za mobilne i web platforme. U toku rada u navedene dvije tvrtke
stekao je iskustvo, znanje i razumijevanje u razvoju Web i mobilnih aplikacija te samom procesu potrebnom za njihov
razvo;.

Sveuciliste u Zagrebu
Fakultet organizacije i informatike
Varazdin 42000, Pavlinska 2, Hrvatska


https://neo4j.com/developer/graph-platform/
https://neo4j.com/product/
https://grandstack.io/

2.28 CASE2021




CASE2021 2.29

RANJIVOST | SIGURNOST WEB SERVISA NA BAZI GRAPHQL

dr. sc. Matija Novak, prof. dr. sc. Dragutin Kermek, mag. inf. Matija Kaniski

SAZETAK:

Koristenost web servisa u razvoju aplikacija sve je veca. Osim popularnih web servisa baziranih na SOAP i REST
tehnologijama danas se sve vise koristi GraphQL. GraphQL razvio je Facebook 2011 godine, a od 2015. godine je
otvorenog koda i dostupan javnosti. GraphQL kao i svaka druga tehnologija ima svoje prednosti i nedostatke. U ovom
radu usporeden je GraphQL i REST te su dani razlozi zasto koristiti GraphQL. Opisana je implementacija web servisa
baziranih na GraphQL tehnologiji, a nakon toga rad se fokusira na sigurnost web servisa baziranih na GraphQL
tehnologiji. Opisane su ranjivosti koje GraphQL ima te nacini kako uciti GraphQL web servise sigurnijima.

ABSTRACT:

The use of web services in application development is increasing. In addition to popular web services based on SOAP
and REST technologies, GraphQL is more and more frequently used today. GraphQL was developed by Facebook in
2011 and has been open source and available to the public since 2015. GraphQL like any other technology has its
advantages and disadvantages. In this paper, GraphQL and REST are compared and the reasons why to use GraphQL
are given. Then the implementation of web services based on GraphQL technology is described. After that the paper
focuses on the security of web services based on GraphQL technology. In specific vulnerabilities of GraphQL are
described, as well as ways to make GraphQL web services more secure.

1. UvOD

U razvoju Web aplikacija sve vise se koriste razne vrste web servisa (eng. Web Services). Web servisi su,
pojednostavljeno re¢eno, softverske komponente (aplikacije) koje putem mreznih protokola (primarno preko HTTP ili
HTTPS) pruzaju neku uslugu (npr. pristup vremenskim podacima) drugim aplikacijama koriste¢i pritom standardizirane
tehnologije. Glavni problem kojeg rjeSavaju web servisi jest nacin komunikacije izmedu aplikacija. Web servisi,
omogucuju da razliCite aplikacije medusobno razmjenjuju podatke putem mreze neovisno o programskom jeziku,
platformi, operativnom sustavu i sl. Da bi neka komponenta (aplikacija) bila web servis mora biti samoopisujuca kako bi
se znalo Sto radi, mora je se moc¢i locirati i pozvati [1].

Prema tome pojam web servisi dolazi od €injenice da je to servis kojem se pristupa putem web protokola. S duge strane,
prema [2] naziv web servisi dolazi od pojma ,Web of Services”, $to znaci da distribuirane aplikacije se grade kao mreza
povezanih softverskih servisa, slicno kao Sto se web aplikacije grade kao mreza povezanih HTML stranica. Postoje i
druge definicije koje se mogu pronaci na webu [3]. Razmatranje $to je to¢no znacenje i od kuda dolazi pojam Web Servis
je izvan fokusa ovog ¢lanka. Ono $to je vazno za ovaj ¢lanak jest da web servisi se bave nac¢inom komunikacije izmedu
aplikacija koristeci standardizirane tehnologije.

U prvoj re€enici spomenuto je da postoje razliCite vrste web servisa. Pod vrste misli se na razli€ite tehnologije/standarde
koji se koriste da bi se implementirao web servis. Najpoznatije vrste su: SOAP (eng. Siple Object Access Protocol) i
REST (eng. Representational State Transfer). SOAP specifikacija 1.0 objavljena je 1999. godine od strane Microsofta, a
prva javno prihvaéena verzija 1.1 objavljena je 2000. godine kada se IBM zainteresirao za SOAP [1, 4].

REST je definirano Roy T. Fielding 2000. godine u svojoj doktorskoj disertaciji [5]. Jedno vrijeme ove dvije tehnologije bile
su dva standarda koja su se vec¢inom koristila za izgradnju web servisa. Danas sve viSe postaju popularniji web servisi
koji su bazirani na GraphQL tehnologiji. GraphQL razvio je Facebook 2011 godine, a od 2015. godine je otvorenog koda.

U ovom radu fokus je na web servisima baziranih na GraphQL tehnologiji. Kao i svaka druga tehnologija GraphQL nije
savrSen i ima odredenih ranjivosti. Stoga u ovom radu dati ¢e se pregled poznatih ranjivosti i opisati nacini kako takve
web servise udiniti sigurnijima. U poglavlju 2 ukratko su opisane karakteristike i dana je usporedba web servisa baziranih
na SOAP, REST i GraphQL tehnologijama. U poglavlju 3 opisan je nain kreiranja web servisa baziranih na GraphQL
tehnologiji. Poglavlje 4 daje opis ranjivosti i sigurnosne savjete za izgradnju web servisa opéenito i poseban je osvrt na
GraphQL tehnologiju. Poglavlje 5 daje zakljucak.

2. VRSTE WEB SERVISA

U uvodnom poglaviju navedene su tri vrste web servisa baziranih na: SOAP, REST i GraphQL tehnologiji. U ovom
poglavlju dan je kratak opis sve tri tehnologije i njihova usporedba.
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2.1. SOAP

SOAP je nastao iz XML-RPC protkola kojeg je inicijalno definirao Dave Winer. SOAP se bazira na razmjeni XML
dokumenata primarno preko HTTP protokola, koji se nazivaju SOAP poruke. SOAP prouke mogu se slati i putem drugih
protokola poput SMTP [6] no u specifikaciji se navodi HTTP [7]. SOAP poruka sastoji se od omotnice (eng. envelope)
koja u sebi sadrzi zaglavlje (eng. head) i tijelo (eng. body). Omotnica oznafava gdje pocinje i gdje zavrSava SOAP
poruka. Zaglavlje je opcionalno i moze sadrzavati informacije o posiljatelju, primatelju i sl. Tijelo poruke sadrzi podatke
zahtjeva, odgovora i poruke o greSci. Kada aplikacija koristi SOAP klijent kreira XML dokument koji sadrzi ispravno
formatiranu SOAP poruku prema SAOP specifikaciji. Server ¢ée procitati tu poruku, obraditi zahtjev i vratiti ispravno
formatiranu SOAP poruku s odgovorom.

Dodatno na svaku poruku veze se i odredena XML shema koja govori primatelju SOAP poruke kako ,Citati” SOAP
poruku. Za specifikaciju sheme koristi se WSDL (eng. Web Services Description Language). Za viSe detalja oko SOAP
protokola pogledajte [4]

Glavni nedostatak SOAP-a jest da XML dokumenti za komunikaciju mogu brzo postati jako kompleksni. Ukoliko je u
nekom trenutku potrebno ru¢no kreirati SOAP poruku to moze biti izuzetno problematiéno jer poruka mora biti ispravno
formatirana. Na svu srecu vecina razvojnih okruzenja danas omoguéuje automatsko generiranje SOAP poruka Sto je
zahvaljuju¢i WSDL specifikaciji. Prednost SOAP poruke jest da imaju ugradeno upravljanje pogreSkama $to olakSava
ispravljanje greSaka kada se one pojave.

2.2. REST

Kada se REST pojavio on je postao jednostavnija alternativa za SOAP. Glavna prednost REST-a je da slanje samih
zahtjeva je puno jednostavnije jer Eesto je samo potrebno definirati URL do servisa, a sam zahtjev je ve¢ unutar tog URL-
a. Na primjer, http://domena.hr/servis/korisnici/{id} gdje se id samo zamjeni s id-om korisnika. U SOAP varijanti treba
kreirati ispravno formatiranu SOAP poruku da bi se dohvatila ista stvar.

Za razliku od SOAP servisa, REST servisi vra¢aju odgovor u primarno u JSON formatu, ali se mogu koristiti i drugi
formati. Ukoliko je potrebno REST servisi mogu imati parametre. Za vide detalja oko REST servisa mozZe se pronaci u [8].

Kao $to SOAP ima WSDL tako REST ima WADL (eng. Web Application Description Language). WADL je XML jezik za
opis REST web servisa. Kako je REST jednostavniji WADL nije obavezna komponenta $to je ujedno i nedostatak. Cesto
se mogu pronaéi servisi koji nemaju WADL te je nemoguce automatsko generiranje klijenta od strane razvojnog
okruzenja za komuniciranje sa servisom [8]. Medutim potrebno je napomenuti da REST ima odredena ogranicenja kojih
se treba pridrzavati prilikom dizajna servisa.

Ako REST servis se pridrzava svih tih ograni¢enja tada ga mozemo nazvati RESTful servis. Dobar opis kako do¢i do
ispravnog RESTful servisa opisao je Martin Fowler na svom blogu [9] gdje opisuje RESTful model zrelosti kojeg je
osmislio Leonard Richardson [10].

Jedna specificnost REST servisa je takoder da su u potpunosti bazirani na HTTP protokolu te koristi HTTP metode
POST, PUT, DELETE i sl. za razliCite vrste akcija nad servisom. Kako SOAP servis kreira XML poruku koja nije nuzno
ovisna o HTTP-u moze se koristiti i neki drugi protokol za komunikaciju.

2.4, REST ili SOAP

lako izgleda da je REST nastao da zamjeni SOAP to nije to¢no. REST i SOAP imaju razli¢itu namjenu. Svaki ima svoje
prednosti i nedostatke. Prema tome SOAP je na primjer bolji u situacijama kada je: potrebno imati jasnu specifikaciju
komunikacije izmedu aplikacija (obavezan WSDL), kada je potrebna ve¢ gotova podrSka za upravljanje greSkama, kada
je XML jedini format komunikacije, kada se ne Zeli koristiti HTTP i sl.

REST s druge strane je na primjer bolji kada: postoji viSe formata komunikacije (JSON, XML, CSV, ...), kada se koristi
JavaScript programski jezik (JSON format), kada nam je bitna jednostavnost koriStenja, kada se zeli smanijiti koli€ina
podataka prilikom prijenosa (nema zaglavlja) i sl. Jednostavna tablica usporedbe SOAP i REST moze se pronaci ovdje
[11].

2.5. GraphQL
GraphQL je najmlada od sve tri tehnologije i nastala je kao rjeSenje za probleme koje imaju REST servisi. Usporedba

REST i GraphQL dana je na kraju sljedeceg poglavlja [12].

Prema [13] je jezik upita za aplikativha sulelja (eng. Application Program Interface - API) i softver na posluzitelju za
izvrSavanje istih. GraphQL nije vezan uz nijedan programski jezik ili bazu podataka. Na sluzbenoj stranici [14] mogu se
pronaci brojne biblioteke za razne programske jezike koje olakSavaju izgradnju GraphQL servisa.

GraphQL servis kreira se definiranjem tipova i atributa te funkcija za dohvacanje atributa. Kada je gotov pristupa mu se
putem njegove URL adrese. Prilikom poziva GraphQL servisa $alje mu se upit koji se validira i izvrSava na serveru [13].

3. KREIRANJE GRAPHQL SERVISA

Kako bi se kreirao GraphQL servis potrebno je odabrati programski jezik. Za potrebe ovog ¢lanka odabran je programski
jezik PHP. Postoje brojne biblioteke koje se mogu Koristiti [14] kako bi se ubrzao razvoj. Neke biblioteke su specifi¢no
radene za neki PHP okvir (npr. Laravel, Symfony i sl.) dok su druge radene za Cisti PHP. U ovom radu koristi se
biblioteka graphqgl-php [15]. Ova biblioteka jest implementacija GraphQL specifikacije [16] za programski jezik PHP.

Kako bi se koristila graphql-php biblioteka najjednostavnije je instalirati ju koriStenjem composer upravitelja [17].

composer require webonyx/graphgl-php


https://graphql.org/learn/
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Ako se ne zeli koristiti composer tada je moguce preuzeti izvorni kod dodatka sa [18] gdje je kod ve¢ obraden i moze se
ga koristiti u vlastitom projektu bez instalacije. U ovom radu koristila se varijanta bez instalacije. Nakon raspakiranja
kopira se vendor direktorij u projekt, te je potrebno ukljuéiti autoload.php skriptu u vlastiti projekt. Ta skripta dalje uklju€uje
sve ostale skripte iz biblioteke. Nakon ukljucivanja skripte potrebno je ukljuciti osnovne klase (BuildSchema, GraphQL) za
rad. Sam kod nakon toga izgleda ovako:

require once _ DIR . '/../vendor/autoload.php';
use GraphQL\Utils\BuildSchema;
use GraphQL\GraphQL;

3.1. GraphQL SDL

Sljedeci korak je definirati shemu. Shema je opis strukture je specifikacija naSeg servisa i opisuje nacin koristenja servisa,
na neki nacin shema je kao WADL ili WSDL kod REST ili SOAP servisa. Postoji vise nacina kako se shema moze
definirati s ovom bibliotekom [19], a u ovom radu koristit ée se GraphQL SDL (eng. Schema Definition Language) [20, 21].

U ovom jednostavnom primjeru napravit ¢e se servis koji radi s korisnicima te je potrebno definirati odgovaraju¢u shemu.
Prvo je potrebno kreirati pocetni element schema koji ima standardni atribut query. U ovom primjeru atribut query vraéa
podatak tipa Upit koji predstavlja korijenski tip u ovom primjeru. Nakon toga definiran je sam tip Upit koji ¢e vracéati sve
korisnike koji postoje u sustavu te on ima atribut korisnici koji je tipa Korisnik. No kako su stavljene uglate zagrade oko
tipa Korisnik to znaci da se vraéa lista korisnika.

schema { query: Upit }
type Upit { korisnici: [Korisnik] }

Za svakog korisnika postoje tri podatka (ime, prezime, telefon). Potrebno je definirati tip Korisnik i pripadajuce atribute s
tipom podatka. Kada atributi imaju jednostavne tipove podataka koje u GraphQL-u nazivaju skalarni tipovi (eng. scalar
type) tada smo dosli do takozvanih listova. Listovi predstavljaju konkretne podatke koje ¢e servis vrac¢ati. Usklicnik na
kraju tipa nekog atributa (npr. ime) oznacava da ¢e servis svaki puta vratiti taj podatak ako nema uskli¢nika tada se taj
podatak moZe, ali ne mora vratiti (npr. telefon).

type Korisnik {
ime: String!
prezime: String!
telefon: Int
}
Kreiranu shemu spremamo u datoteku pod nazivom shema.graphqgl. Glavni program nakon toga mora procitati shemu i
generirati objekt za rad.
$shemaSpecifikacija = file get contents('shema.graphqgl');
S$Sshema = BuildSchema: :build($shemaSpecifikacija);

3.2. Obrada GraphQL upita

Kada je shema spremna potrebno je napraviti logiku koja &ita ulazni GraphQL upit u JSON formatu i obraduje ga te vraéa
odgovor u JSON formatu. Pretpostavka je da je korijenski element u zahtjevu pod nazivom query koji dalje sadrzi
GraphQL upit. Program tada Cita zahtjev, vadi upit te ga izvrSava sa executeQuery funkcijom kojoj mora dati shemu, upit i
podatke. Kada se upit obradi podaci se prebacuju u JSON format i vracaju kao odgovor. Ovaj dio stavljen je u try-catch
blok te ako dode do greSke vraca se poruka o gresci.
try{

$zahtjev = file get contents('php://input');

$zahtjevJSON = json decode ($zahtjevText, true);

Supit = $zahtjevJSON]['query'];

Sresult = GraphQL::executeQuery ($Sshema, Supit, S$podaci);

Srezultat = GraphQL::executeQuery ($shema, S$Supit, S$podaci);

Sodgovor = S$rezultat->toArray();
} catch (\Exception S$e) {

Sodgovor = [ 'greska' => [ 'poruka' => $e->getMessage()] 1; }

header ('Content-Type: application/json; charset=UTF-8");
echo json_encode($odgovor);

Osim sheme i upita potrebni su i podaci, u ovom primjeru podaci se Citaju iz CSV datoteke koja sadrzi podatke odvojene
zarezom. Te se kreira asocijativni niz za svakog korisnika i dodaje u indeksirani niz korisnici. Anonimna funkcija koja se
ovdje koristi poziva se prilikom izvrS§avanja upita.
Spodaci = [
'korisnici' => function ($rootValue, $args, Scontext) {

Skorisnici=array () ;

$d=fopen ("podaci.csv","r");

while ($red = fgetcsv ($d)) {

Skorisnik["ime"] = $red[0];
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Skorisnik["prezime"] = S$red[l];
Skorisnik["telefon"] = Sred[2];
Skorisnici[] = S$korisnik;

}
fclose ($d) ;
return $korisnici;

I
3.3. Koristenje GraphQL servisa

Kako bi lakSe pristupali i koristili GraphQL servis moze se instalirati ChromeiQL dodatak u preglednik [22]. Ovaj dodatak
je omota¢ oko GraphiQL razvojnog okruzenja te omogucuje pristup bilo kojem GraphQL servisu. Za pristup servisu
potrebno je samo definirati URL do servisa i naravno Zeljeni upit.

Ako zZelimo dohvatiti sve korisnike iz prethodnog primjera stavimo:
{ Upit : korisnici {ime, prezime} }

Odgovor koji se dobiva jest:

{ "data": { "Upit": [

{ "ime": "Matija", "prezime": "Novak" },
{ "ime": "Matija", "prezime": "Kaniski"},
{ "ime": "Dragutin", "prezime": "Kermek" }

b}

Vazno je napomenuti kada se koristi dodatak query dio se automatski dodaje. Ako bi se isti upit izvrSavao ru¢no npr. curl
komandom tada je treba staviti i query klju€nu rijec.

curl http://localhost:8080 -d '{"query": "{Upit : korisnici{ime,prezime}}" }'
3.4. Filtiranje i dodavanje podataka

Ako se Zeli dodati funkcionalnost dohvata podataka po imenu tada treba aZurirati tip korisnici u shemi da moze primati
argumente.
type Upit { korisnici(ime: String): [Korisnik] }

Te u while petlju koja vra¢a podatke doda se logika za filtriranje. Informacija 0 unesenom imenu dobiva se iz args
varijable koju prima anonimna funkcija.

if (isset (Sargs["ime"])) {
if (strpos ($korisnik["ime"], $args["ime"]) !==false) Skorisnicil[] = Skorisnik;
} else { S$korisnici[] = Skorisnik; }

Na kraju upit tada izgleda ovako:
{Upit : korisnici(ime : "M") {ime, prezime}}

Detaljnije objasnjavanje funkcioniranja GraphQL-a je van ovog rada i ovaj primjer samo sluzi kao brzi uvod u GraphQL
kako bi se lakSe razumjele ranjivosti koje su opisane u sljede¢em poglavlju. Vise informacija o GraphQL-u moze se
pronaéi u [23] ili na web stranicama [13] ili [21] gdje postoje besplatni teajevi. Kod ovog primjera dostupan je na
https://github.com/matnovak-foi/phpGraphQLExample .

3.5 REST ili GraphQL

Iz prethodnog primjera mogu se vidjeti slicnosti REST i GraphQL servisa. Oboja dvije vrste ne pamte stanje, koriste
JSON, imaju strukturirani pristup podacima, oba koriste HTTP i sl. Medutim klju¢na razlika jest u tome da kod GraphQL-a
postoji samo jedna krajnja tocka (jedan url) preko koje se dohvacaju podaci. Ako bi napravili prethodni primjer kao REST
servis tada bi imali barem dvije putanje /korisnici za dohvat svih korisnika i /korisnici/{id} za dohvat jednog korisnika. Kako
bi sloZzenost aplikacije rasla sve viSe putanja bi imali, a kako bi trebali sve viSe podataka potrebno je raditi vise poziva na
servis. Kod GraphQL-a to se ne deSava jer se upit uvijek Salje na istu krajnju to€ku i unutar njega se definiraju zeljeni
podaci. Kako bi slozenost aplikacije rasla upiti bi isto bili sloZeniji no i dalje bi se slao samo jedan zahtjev na servis
neovisno koliko podataka dohvacali. Razumljivo je da kod aplikacija koje imaju brdo korisnika u isto vrijeme to moze biti
vrlo korisno.

Druga razlika je u tome da REST ima fiksnu strukturu koju vra¢a kod svakog poziva kod GraphQL-a struktura nije fiksna i
varira ovisno o podacima. Najjednostavniji primjer jest koje podatke o korisniku zelimo u GraphQL upitu moze se to¢no
specificirati dok kod REST servisa to nije mogucée. Zbog toga GraphQL nema problem da dohvati previse ili premalo
podataka jer korisnik prilikom poziva specificira Sto to¢no Zeli. Postoje i druge razlike poput brzine razvoja servisa,
performanse i sl. koje sada se ne¢e navoditi no mogu se pronaci u [24, 25].

No bez obzira na prednosti GraphQL nije savr§en i ima odredene probleme. Jedna domena jest sigurnost te kao i svaki
drugi servis i GraphQL servisi imaju svoje ranjivosti.
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4. RANJIVOSTI GRAPHQL-A

Svaka nova tehnologija ima prednosti, ali takoder moze izloziti aplikaciju novim napadima. GraphQL tu nije iznimka.
Svrha ovog poglavlja je ukazati na uobiCajene pogreske u konfiguraciji i mogu¢e napade na aplikacije koje koriste
GraphQL. Neki napadi su specifi¢ni za GraphQL (npr. introspekcija, viSestruki napadi), a neki su genericki za sve vrste
API-je (npr. SQL/NoSQL umetanje, XSS napadi) [26].

4.1. Introspekcija

Introspekcija (eng. Introspection) je metoda koja putem upita nad GraphQL shemom vraca detaljnije informacije o istoj.
Upitom introspekcije moguée je saznati sve upite koja shema podrzava, dostupne podataka i koristan je za lak3e

testiranje i razvoj GraphQL-a [27].

4.1.1. GraphQL sustav introspekcije

Postoji nekoliko nacina za dohvacanje ovih podataka i vizualizaciju rezultata. Najjednostavniji nacin je slanje HTTP

zahtjeva sa sljedeéim korisnim teretom (eng. Payload) kao u primjeru [28]:

query IntrospectionQuery {

schema {

queryType { name }
mutationType {
name
}
subscriptionType { name
types {
...FullType
}
directives {
name
description
locations
args {
...InputValue
[

}

fragment FullType on __ Type {
kind
name

description

fields (includeDeprecated:

}

name
description
args {
...InputValue
}
type {
...TypeRef
}
isDeprecated
deprecationReason

inputFields {

}

...InputValue

interfaces {

}

enumValues (includeDeprecated: true)

Rezultat upita introspekcije je obi¢no vrlo dugacak i sadrzava cijelu shemu implementacije GraphQL-a. Primjer nase

...TypeRef

name

sheme (ovdje je skracen):

true)

{

description
isDeprecated
deprecationReason
}
possibleTypes {
}

fragment InputValue on __ InputValue {

name
description
type |
...TypeRef
}
defaultValue
}

fragment TypeRef on __ Type ({

kind
name
ofType {
kind
name
ofType |
kind
name
ofType {
kind
name
ofType {
kind
name
ofType {
kind
name
ofType {
kind
name
ofType {
kind

name

PHEIY

...TypeRef

}
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defaultValue {

"data": {
" schema": {
"queryType": {
"name": "Upit"

by
"mutationType": {
"name": "Upravljanje"
}I
"subscriptionType":
"types": [
{

null,

"kind": "OBJECT",
"name": "Upit",
"description":
"fields": [

{

null,

"name": "korisnici",

"description": null,
"args": [
{

"name": "ime",
"description":
"type": {

"kind":
"name":

null,

"SCALAR",
"String",
"ofType": null

}I
"defaultvalue": null
}
JI
"type": {
"kind": "LIST",
"name": null,
"ofType": {
"kind": "OBJECT",
"name": "Korisnik",
"ofType": null
}
}I
"isDeprecated":
"deprecationReason":

false,

null
}

:| 14

"inputFields": null,

"interfaces": [],

"enumValues": null,

"possibleTypes": null

(...}

"kind":
"name" :

"OBJECT",
"Korisnik",
"description": null,
"fields": [
{
"name": "ime",
"description":
"args": [],
"type": {
"kind":
"name" :

4.1.2. GraphiQL Voyager

null,

"NON NULL",
null,

Alat kao Sto je GraphQL Voyager [29] moZe se Koristiti za bolje razumijevanje krajnje to¢ke GraphQL-a. U alatu se
odabere izrada sheme (eng. Create Schema) i pod Introspection karticom se zalijepi rezultat upita introspekcije. 1z sheme

e T e T T T e e NN N

}
I

"inputFields":

"ofType":

"kind": "SCALAR",

"name": "String",

"ofType": null

}

}I
"isDeprecated":
"deprecationReason":

false,
null

"name": "prezime",

"description": null,

"args": []1,

"type": {
"kind":
"name" :

"NON_ NULL",
null,
"ofType": {
"kind": "SCALAR",
"name": "String",
"ofType": null
}
}I
"isDeprecated":
"deprecationReason":

false,
null

"name": "telefon",

"description": null,

"args": [1,

"type": {
"kind":
"name":
"ofType":

"SCALAR",
"Int",
null
} 4
"isDeprecated":
"deprecationReason":

false,
null

null,

"interfaces": [],

"enumValues":
"possibleTypes":

.
-}r
o)y
-1y
--}r
-1
--}r
--}r
.o by
--}r
-}r
- by
-}r

null,
null

"directives":{...},
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GraphQL-a kreira se dijagrama entiteta i veza (ERA). ERA modela olakSava izradu upita. Slike 1. prikazuje ERA model
sheme naSeg primjera iz kojeg se vidi koje sve atribute i tipove podataka ima tablica korisnik.

Upit | Korisnik__ |
s

korisnici [Korisnik] Upit:korisnici

P

prezime String!

telefon Int
Slika 1. ERA model GraphQL sheme

Nedostatak koriStenja GraphQL Voyager-a je Sto ne prikazuje ba$ sve za unesenu shemu. Ne vide se primjerice mutacije
(eng. Mutation) na ERA dijagramu. Zbog toga se GraphQL Voyager-a koristi najée$¢e zajedno s GraphiQL-a [30] ili
GraphQL Playground-a [31].

4.1.3. GraphiQL

GraphiQL je web bazirano integrirano razvojno okruzenje (IDE) za GraphQL. Dio je projekta GraphQL-a i uglavhom se
koristi za uklanjanje pogreSaka ili u svrhu razvoja. GraphiQL ima karticu za dokumentaciju koji koristi podatke iz sheme

kako bi stvorio dokument instance GraphQL koja se koristi. Kreirani dokument sadrzi vrste podataka, mutacije i svaki
podatak koji se moze dobiti putem introspekcije.

4.1.4. GraphQL Playground

GraphQL Playground je klijent GraphQL-a. Moze se koristiti za testiranje razli€itih upita, kao i za dijeljenje GraphQL IDE-a
na razli¢ite projekte grupiranje po temi ili nazivu. GraphQL Playground za razliku od GraphiQL automatski moze stvoriti
dokument instance GraphQL-a. Potrebno je samo definirati URL do krajnje tocke GraphQL-a ili odabrati datoteku sheme.
Koristi se za testiranje ranjivosti.

4.2 Primjeri napada

Rezultat upita za introspekciju u ranijem primjeru sadrzi upit nazvan korisnici. Ovo se €ini kao dobro mjesto za otkrivanje
osjetljivih podataka kao $to su ime, prezime, telefon, itd.

Upit: Rezultat tog upita je:
query { { "data": {
korisnici (ime: "M") { "korisnici": [
ime, {
prezime, "ime": "Matija",
telefon "prezime": "Novak",
} "telefon": 9999999
} b
{
"ime": "Matija",
"prezime": "KaniSki",

"telefon": 8888888

}

Postupak autorizacije razlikuje se od implementacije do implementacije jer ¢e svaka shema imati razliCite osjetljive
podatke. U ranijem primjeru svaki korisnik (€ak i neautentificiran) moze dobiti pristup podacima svakog korisnika.
Informacije dobivene iz sheme mogu se koristiti i za izvrSavanje radnji koje su definirane shemom. Sljede¢i primjer koristi
mutaciju Upravljanje za kreiranje novog korisnika:
mutation {
dodajKorisnika (ime: "Pero", prezime: "Peric¢", telefon: 888888) ({
ime
prezime
}
}

Ovu vrstu radnje moguce je izvrSiti jer ne postoji provjera autorizacije korisnika.
4.2.1. SQL/NoSQL umetanje

GraphQL sam po sebi ne sprjeCava bilo kakvu vrstu napada. Aplikacija bez parametriziranih upita moze biti ranjiva na
napade SQL umetanja. Tako prema [32] dodavanje jednog navodnika (') argumentu dovoljno je za generiranje sintaksne
pogreske MySQL-a.
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query {
korisnici (ime: "M'") {
ime,
prezime,
telefon

}

Aplikacija mozda nece izbaciti pogresku ali i dalje moze biti ranjiva na napade SQL umetanja. Skalarni tipovi isto tako
mogu biti ranjivi. U veéini slu¢ajeva dovoljno umetnuti zlonamjerni kod izmedu dvostrukih navodnika (*).

Autor u [33] autor govori da je GraphQL otporan na NoSQL Injection no to nije to¢no kao Sto i isti autor kasnije sam
prepoznaje [34]. U svojem primjeru prihvaca kriterije pretrazivanja kao JSON objekt pomocu vlastitog skalarnog tipa.
type Query {users(search: JSON!, options: JSON!): [User]}

Polja search i options izlozeni su napadu. Napad za search polje bi mogao izgledati ovako:
{
users (search: "{\"email\": {\"$gte\": \"\"}}",
options: "{\"skip\": 0, \"limit\": 10}") {
_id
username
fullname

email

}

$gte odabire dokumente u kojima je vrijednost polja veéa ili jednaka odredenoj vrijednosti. Citav JSON search objekt
prosljeduje se izravno u upit i ovaj upit vraca sve korisnike u kolekciji.

4.2.2. XSS umetanje

XXS napad je umetanje zlonamjernog kéda u aplikaciju koji potom pokreée preglednik [26]. U sljede¢em primjeru
pogresna obrada ulaznih podataka uzrokuje izvr§avanje XSS-a.
query xss {
korisnici (ime:"<script>alert ('l')</script>") {
ime,
prezime
b}
4.2.3. DoS napadi
GraphQL nudi jednostavno sucelje koje programerima omoguéuje upotrebu ugnijezdenih upita i ugnijezdenih objekata.
Ta se osobina moze koristiti na zlonamjerni nagin pozivanjem duboko ugnijezdenog upita. Upit sli¢an rekurzivnoj funkciji
uzrokuje uskracivanja usluge koristenjem viska CPU-a, memorije ili drugih raCunarskih resursa. Primjer jednog takvog
upita je [35]:

query evil { # dubina: 0
album(id: 42) { # dubina: 1
songs { # dubina: 2
album { # dubina: 3

.. # dubina: ...
album {id: N} # dubina: N

i}
4.2.4. VisSestruki napadi
GraphQL podrzava grupiranje viSe upita u jednom zahtjevu. To omogucuje korisnicima da zatraze viSe objekata ili visSe

primjeraka objekata. Medutim, napada¢ moze koristiti ovu metodu kako bi izvrSio viSestruki napad. Slanje viSe upita u
jednom zahtjevu izgledalo bi ovako [35]:

[ |

upit: < upit 0 >,

varijabla: < varijable za upit 0 >,
booo A

upit: < upit 1 >,

varijabla: < varijable za upit 1 >,
broo A

upit: < upit n >

varijabla: < varijable za upit n >,

H

U sliede¢em primjeru definirano je viSe upita u jednom zahtjevu za dohvacanje svih imena korisnika koji zadovoljavaju
kriterije.
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query {
korisnici (ime: "M") { ime }
rezultatl: korisnici(ime: "D") { ime }
rezultat2: korisnici (ime: "P") { ime }

}

Takvi ¢e se zahtjevi teze detektirati od strane posluzitelja. Odnosno omogucuje se ucinkovito izvrSavanja napada grubom
silom obrade bez da se otkrije pokuSaj napada. ViSestruki napadi mogu se koristiti za zaobilazenje mnogih sigurnosnih
mjera implementiranim na web mjestima. Takoder primjenjuju se za enumeraciju objekata i pokuSaj probijanja
viSefaktorske autentifikacije grube sile ili drugih osjetljivih podataka.

4.3. OWASP API sigurnost

Sve vece koriStenje web API-ja rezultiralo je u€estalim napadima na iste. Tako je u 2019. godini do 75% ukupnih napada
bilo usmjereno na API-je. U svrhu zastite API-a iste godine objavljene su OWASP smjernice od 10 naj¢eS¢ih napada.
Glavna razlika APl-ja u odnosnu na klasi¢ne web aplikacije jest da je poslovna logika izravno dostupna putem njih. U
nastavku opisani su mehanizmi zastite REST, SOAP i GraphQL web servisa prema smjernicama OWASP-a za naj¢esc¢ih
10 vrsta APl napada 2019. godine [36].

4.3.1. Napadi na objekt autorizacije

Napad na objekt autorizacije (eng. Broken Object Level Authorization) iskoriStava identifikator resursa za pristup
resursima. Karakteristika ovog napada je nepostojanje odgovaraju¢e kontrole pristupa i predvidljivost ID resursa. Prvi
korak za smanjenje takve vrste napada bila bi provjera identiteta korisnika koji je poslao zahtjev. U REST i GraphQL web
servisima to se moze postic¢i koristenjem JSON web tokena (JWS). Kod SOAP-a isto tako ¢e prvi korak biti identificirati
korisnika koji Salje zahtjev. Alternativa je koriStenje HTTP-a provjere autenti¢nosti. NajkoriSteniji mehanizmi za provjeru
autenti¢nosti su: UsernameToken Profile i X.508 Certificates Token Profile. Drugi korak nakon potvrde identiteta korisnika
koji Salje zahtjev je autorizacija. Autorizacija osobito je vazna kada se koristi GraphQL jer postoji viSe nacina za
dohvacanje odredenog polja ovisno o shemi. Dodatna mjera zastite mogla bi biti sekvencijalno kreiranje ID-a ili
generiranje univerzalno jedinstvenih identifikatora.

4.3.2. Napadi na autentikaciju

Web servisima obi¢no nije namijenjen izravni pristup. Presudno je stoga implementirati mehanizam provjere autenti¢nosti.
Web servis mora autenticirati korisnika koji ga zahtijeva. Uobicajen nacin autentikacije korisnika je kombinacijom
korisni€kog imena i lozinke. Nakon uspjeSne autentifikacije generira se JWS token za pristup REST i GraphQL web
servisima. Jednom kada je token poslan klijentu vazno je da se taj token ne mozZe mijenjati i da nema neogranic¢eno
trajanje. Bez ograniCavanja broja pristupa web servisu isti postaje ranjiv protiv automatiziranih napada. Napad na
autentikaciju (eng. Broken Authentication) se moze smanijiti postepenim poveéavanjem vremena ponovnog pristupa
nakon svakog neuspjelog pokusaja. KoriStenje vremena kao mjere za usporavanje napada povezanih s autentifikacijom
su primjenjive i na SOAP. SOAP za to moze koristi UsernameToken Profil-a mehanizam za autentifikaciju korisnika.
Automatizirani napadi mogu se dodatno smanijiti provjerom autentiénosti putem unaprijed generiranog i podijeljenog
korisni€kog certifikata.

4.3.3. Pretjerana izlozenost podacima

Web servisi nerijetko ovise o korisni¢koj strani kako bi filtrirali sadrzaj koji se Zeli dohvatiti u zahtjevu. Odgovor po
zahtjevu za SOAP i REST web servise se moze razlikovati u smislu fleksibilnosti. Zahtjev koji preuzima podatke obi¢no
dijeli rezultat kako bi se izbjeglo mijenjanje svojstava resursa koji se je trazio. Jedna od klju¢nih prednosti GraphQL-a je
njegova fleksibilnost kada je u pitanju trazenje informacija. Jedan se upit moze definirati tako da vraca razli¢ita polja iz
istog objekta bez promjene implementacije upita. Pretjerana izlozenost podacima (eng. Excessive Data Exposure) u
kontekstu GraphQL uvelike ovisi o poljima koja se traZze u upitu. PreporuCuje se poslati viSe zahtjeva koji ¢e isklju€ivo
dohvatiti trazene podatke umjesto da se Salje maniji broj zahtjeva i time riskira vracanje podataka koji nisu trazeni od
korisnika.

4.3.4. Nedostatak resursa i ograni¢enje slozenosti

Mehanizam provjere autenti¢nosti moze se ugroziti kada je korisniku dopusteno kontinuirano slanje zahtjeva web servisu
bez ikakvih ograni€enja. Radi se o napadu poznatom kao Nedostatak resursa i ograni€enje sloZenosti (eng. Lack of
Resources & Rate Limiting). Cilj ovog napada ponekad nije ostvariti pristup veé da iscrpiti dostupne resursi APl-a. Web
servis koji prihvaca HTTP zahtjeve za autentifikaciju, ali uvijek odgovara HTTPS-om moze dovesti do uskracéivanja usluge
(DoS) na posluzitelju. Ovisno o shemi GraphQL-a dijelovi grafa mogu biti cikli¢ni $to znaci da se mogu zloupotrijebiti kako
bi se generirao ugnijezdeni upit. Bez postavljanja maksimalne dubine upita ovakuvi ili sli¢ni upiti mogli bi obuhvatiti Citavu
strukturu. Na taj nacin se potencijalno uzrokuje uskracivanje usluge slanjem nekoliko dubinskih upita. Potrebno je voditi
racuna i koliko sloZzeno moze biti dohvacanje odredenih polja upitom. Sukladno tome kod GraphQL-a potrebno je postaviti
maksimalnu dubinu upita i maksimalnu sloZzenosti upita. Druga moguénost u ublazavanju ove ranjivosti je postavljanje
ogranienja na broj zahtjeva dopustenih u definiranom vremenskom rasponu. Jo§ jedna moguénost je definirati dodatna
ogranicenja resursima dodijeljeni web servisima.

4.3.5. Napadi na autorizaciju funkcije

Kao §to je navedeno u ranije presudno je ograniciti pristup do odredenih resursa. Jednako tako vazno je osigurati da sve
funkcije nisu dostupne svim korisnicima. PronalaZzenje dodatnih funkcionalnosti ¢esto je rezultat nagadanja temeljeno na
strukturi drugih krajnjih to¢aka ili dostupnih operacija. Ovaj napad moguce je izvrsiti nad SOAP-om i GraphQL-om kada
su javno dostupni WSDL i shema. Dok bi se za REST web servise trebala ukljuciti Hypermedia komponenta. Cilj napada
na autorizaciju funkcije (eng. Broken Function Level Authorization) je u odgovore na zahtjev ukljuciti krajnje toCke s
kojima bi korisnik mogao komunicirati. Napadacu bi to omogucilo da utvrdi koje su dostupne operacije s potencijalno.
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Zastita ove vrste napada je za provedba kontrole pristupa zasnovane na ulogama. Definirana uloga korisnika ne smije biti
vrijednost koju je moguce uredivati na posluzitelju putem zahtjeva, ve¢ vrijednost koju je moguce dobiti s posluzitelja.
Nakon $to se odredi uloga korisnika slijedi dopustanje zahtjeva temeljem dodijeljene uloge korisnika.

4.3.6. Masovno dodjeljivanje

Masovno dodjeljivanje (eng. Mass Assignment) podrazumijeva utvrdivanje svojstva objekta putem zahtjeva koji nije za to
namijenjeni. Korisno opterecenje kod REST, SOAP i GraphQL zahtjeva Salje u XML-u ili JSON-u formatu. Parametri u
zahtjevu se mogu pogoditi sljedeci logiku konvencije imenovanja web API-ja ili pomocu razli¢itim alata. To bi bio slu¢aj za
SOAP-om i GraphQL-om. WSDL i GraphQL shema izri¢ito navodi koja operacija $to oCekuje. Druga moguénost bila bi
pronalazenje dodatnih parametara u drugoj vrsti zahtjeva koja je namijenjena istom resursu. Zastita od takve vrste
napada je izri¢ita zabrana obrade bilo kakvog neoc¢ekivanog parametara dodan zahtjevu. Pristup osjetljivim svojstvima
izvan predvidenog protoka ne smije se dopustiti. Javno objavljivanje WSDL-a za SOAP web servise i GraphQL sheme
treba zabraniti. Onemogucavanje tzv. introspekcije sprjeCava se dobivanje informacija o shemu i slanja upita prema
poljima sheme.

4.3.7. Pogresna konfiguracija sigurnosti

Naknadno se mogu pronaci razli¢iti nedostaci web servisa koji su bili prisutni tijekom razvoja i ugrozavaju sigurnost web
APIl-ja. Komponenata API koja nije ispravljena moze izlozZiti APl napadima koji inace nisu izvedivi. Radi se o pogresnoj
konfiguraciji sustava (eng. Security Misconfiguration). NajéeSc¢e, greSke u konfiguraciji su pristup do web servisa bez
obavezne upotrebe HTTPS-a Sto predstavlja veliki rizik za web servis jer napadacu olakSava prisluskivanje komunikacije.

Nadalje slijedi pristup do web servisa bez provjere autenti¢nosti. | posljednje, ali ne najmanje vazno, su ispisi poruka o
pogreSkama. Neispravnom konfiguracijom poruka o pogreSkama mogu se otkriti podaci komponente koje koristi web
servis. GraphQL je vrlo sklon slanja poruke o pogreSkama koja otkriva gdje je pogreSka pronadena i §to ju je pokrenulo.
Kada se dogodi pogreska, klijentu treba vratiti zasebnu poruku koja objasnjava uzrok pogreske na generi¢an nacin i bez
otkrivanja nepotrebnih detalja. Potpuni detalji poruka o pogreSkama trebali bi se dokumentirati samo interno.
Komunikacija izmedu klijenta i krajnje tocke trebala bi biti omoguéena $to je viSe moguce putem HTTPS-a. Isto tako treba
utvrditi nesigurne tokove podataka kako bi se izbjeglo otkrivanje informacija putem njih. Komponente treba redovito
provjeravati zbog mogucéih objavljenih ranjivosti. Zastitu od takvih napada primjenjive su na sve navedene tehnologije web
servisa.

4.3.8. Napadi umetanjem

Napadi umetanjem ili ubrizgavanjem (eng. Injection) su usmjereni na izvrSavanje proizvoljnih naredbi koristeci korisnikov
unos. Karakteristicno za web servise popularna vrsta umetanja, kao $to je ranije bilo re¢eno, su SQL/NoSQL umetanje.
No, postoje i druge vrste umetanja. KoriStenje razvojnih okvira i ORM-a smanjenje vjerojatnost da se takvi napadi mogu
izvrSiti. Preporuka je koristiti ugradene ili parametrizirane upute kod pisanja upita. SOAP API-ji verzije starije od SOAP 1.2
dopustaju vanjske entitete u SOAP poruci. To znaci da bi web servis koji koristi SOAP 1.0 ili 1.1 mogao biti izlozen
napadima poput proSirenja XML entiteta ili XML obrade vanjskog entiteta. Isto tako ti napadi mogu se primijeniti i na
REST API-je koji komuniciraju s XML korisnim teretom (eng. Payload). Provjeru ispravnosti korisnickog unosa uvijek je
korisno napraviti pa ¢ak i kada se koriste pripremljeni upiti. Posebno se to odnosi na GraphQL ali i na REST i SOAP kako
se ne bi u potpunosti oslanjali na ugradene mehanizme.

4.3.9. Neispravno upravljanje resursima

Neispravno upravljanje resursima (eng. Improper Assets Management) podrazumijeva zastarjele verzije web APl-ja koje
mogu ostati u produkciji i dalje ostati dostupne. Dostupnost zastarjelih web API-a moze otkriti ranjivosti Sto utjeCe na iste
resurse koji se upotrebljavaju u kasnijim verzijama. REST web servisi skloniji su takvoj ranjivosti iz razloga $to obi¢no
imaju viSe od jedne krajnje to¢ke. Kod GraphQL-a to bi bili stari upiti ili mutacije u shemi. Dok za SOAP to su operacije u
WSDL-u. Opcenito to se moze izbjeci pravilnim dokumentiranjem web API-ja. Ispravna dokumentacija takoder moze
pomoci u identificiranju slomljenog objekta i autorizacije jer dostupni ista pomaze u utvrdivanju ispravnih slu€ajeva
koristenja.

4.3.10. Nedovoljno biljezenje i nadzor

Nedovoljno biljezenje i nadzor (eng. Insufficient Logging & Monitoring) za razliku od ostalih napada, nije ranjivost koja ¢e
izravno utjecati na web servis. Preporuca se biljeziti svaku radnju web servis u dnevnike. Ako se ne vode dnevnici,
potencijalne napade na web servis nije mogucée otkriti. lako nema ugradenih funkcionalnosti za biljeZzenje u REST, SOAP
i GraphQL web servisima, obi¢no se to rjeSava razvojnim okvirima u kojim se implementira API.

4.4, Usporedba sigurnosti/ranjivosti REST-a i GraphQL-a

REST implementira nekoliko mehanizama za poveéanje sigurnosti APl-ja. Sigurnost REST API-ja osigurava se
primjenom razli¢itih metoda provjere autenti¢nosti. U to se ubraja HTTP provjera autenti¢nosti (osjetljivi podaci $alju se u
HTTP zaglavljima), JSON Web Token-i (osjetljivi podaci Salju se kao JSON podatkovne strukture) ili standardni OAUth
2.0 mehanizmi. GraphQL-u nedostaju mehanizmi autentifikacije i autorizacije Sto ¢esto dovodi do sigurnosnih propusta i
pristup do podacima. Teze realizira mehanizme protiv napada uskraéivanja usluge (DoS). Nema provjere korektnosti
unosa vlastitih skalarnih tipova podataka [37].
Neke od klju¢nih razlike su jos [38]:

e  GraphQL Koristi arhitekturu temeljenu na klijentu, a REST arhitekturu temeljenu na posluzitelju.

e GraphQL je tehnologija koja sluzi za izvrSavanje upita s postojeéim podacima, dok je REST arhitektura koji

definira skup ograni¢enja za kreiranje web servisa.

e  GraphQL ima shemu, a REST-a vi$e krajnjih to¢aka.

e Razvoj GraphQL aplikacija je brzi u odnosnu na REST.

e Format podataka za GraphQL je iskljuivo JSON, dok kod REST-a nema ograni¢enja oko formata podataka.
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5. ZAKLJUCAK

GraphQL je nova tehnologija koja je nastala kao rieSenje za probleme koje imaju REST servisi. Jezik je upita za API i
softver na posluzitelju za izvrSavanje tih upita te nije vezan uz programski jezik ili bazu podataka. GraphQL ima svoju
shemu koja je javna. Shema je opis strukture nasSeg servisa u kojoj se definiraju tipovi i atributu te funkcije za dohvaéanje
atributa. GraphQL shema je kao WADL ili WSDL kod REST ili SOAP servisa. Kao i svaka druga tehnologija GraphQL nije
savrSen i ima odredenih ranjivosti. Neki napadi su specifiéni za GraphQL kao introspekcija ili viSestruki napadi a neki
napadi kao $to su napadi umetanjem (SQL/NoSQL) su generi¢ki za sve APIl-je. NajceSca ranjivost GraphQL-a je napad
putem introspekcije. Introspekcija je metoda koja pomocu upitima nad GraphQL shemom vraéa detaljnije informacije o
istoj. Introspekcija je vrlo korisna prilikom razvoja ali se moze upotrijebiti u zlonamjerne svrhe. Obrana od ove vrste
napada je ogranicavanje pristupa upitima za introspekciju. GraphQL nema nacin provjere unosa podataka i time je ranjiv
na napade umetanjem. Razvojni okviri implementiraju parametrizirane upite koji smanjuju ali ne i eliminiraju takve
napade. Preporuka je svakako provjeriti korektnost unosa za svaki unos korisnika. Upiti mogu se Koristiti i u svrhu
uskracivanja usluge. Stoga je potrebno provesti sigurnosne mjere protiv zloupotreba koristenja GraphQL resursa. To se
radi temeljem vremenskog ogranienja i ograni¢enja sloZenosti upita. Vremensko ograni¢enje podrazumijeva vrijeme u
kojem je dopusteno izvrSavanje upita i vrijeme kako dugo korisnik smije koristiti servis. Ograni¢enje sloZenosti odnosi se
na maksimalnu dubinu upita i ukupne slozenosti upita koje korisnik smije izvrSiti. Time se moze sprijeciti da preduboki
upiti zlouporabe resurse. GraphQL omogucuije slanje viSe upita u jednom zahtjevu. Navedenu osobinu iskoriStavaju tzv.
viSestruki napadi. Obrana od ovog napada je ograni¢avanje broja upita koji se mogu istodobno pokrenuti i dodavanje
ograni¢enje vremena zahtjeva za objekt. Za kraj neuspjeli GraphQL upit vracaju poruku o pogresci. Preporucuje se da
poruke budu Sto generitke kako ne bi otkrivali detalje implementacije upita.
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GENERIRANJE SADRZAJA POMOCU DUBOKIH NEURONSKIH MREZA
CONTENT GENERATION WITH DEEP NEURAL NETWORKS

mag.oec. Ingrid Hrga

SAZETAK:

Vjesdtina stvaranja neCeg novog i jedinstvenog oduvijek se smatrala osobinom prvenstveno svojstvenom ljudima.
Mentalne sposobnosti koje su pritom potrebne uglavnom nisu pripisivane drugim Zivim bi¢ima, a pogotovo ne strojevima,
Cak niti onima pogonjenima umjetnom inteligencijom. Medutim, posljednjih nekoliko godina svjedoc¢imo procvatu rieSenja
baziranih na dubokim neuronskim mrezama. Neuronske mreZze pomaZzu u izvrSavanju zadataka bez ljudske intervencije,
a njihova sve impresivnija sposobnost u stvaranju najraznovrsnijih sadrzaja predstavija ociti dokaz ubrzanom smanjenju
granica izmedu ljudi i strojeva. LaZne video snimke (deep fakes), digitalno komponiranje ili automatsko opisivanje slika
samo su neki od primjera. U radu se daje prikaz dubokih neuronskih mreZa za stvaranje digitalnih sadrzaja, s posebnim
osvrtom na generative suparnicke mreze koje u tom podrucju trenutno drze primat. Nakon opisa njihove osnovne
arhitekture i glavnih karakteristika te nacina na koji one uce, detaljnije se razlazu uspjesni primjeri njihove primjene.
Primjeri variraju od jednostavnije augmentacije podataka pa do kompleksnijeg stvaranja vizualnih, tekstualnih i ostalih
sadrZaja koji ponekad granice i s umjetno$cu.

ABSTRACT:

The skill of creating something new and unique has always been considered a trait primarily inherent in humans. The
mental abilities required for creation are generally not attributed to other living beings, and certainly not to machines, not
even those driven by artificial intelligence. However, in the last few years we have witnessed the flourishing of solutions
based on deep neural networks. Neural networks help to perform tasks without human intervention, and their
increasingly impressive ability to create a wide variety of content provides special evidence of the rapidly diminishing
difference between humans and machines. Fake videos (deep fakes), digital composing or automatic image captioning
are just some of the examples. This paper surveys deep neural networks for digital content creation, with special
emphasis on the generative adversarial networks, currently considered state-of-the-art. After describing their basic
architecture, their main characteristics and the way they learn, some successful examples of application are explained in
more detail. Examples range from the simpler data augmentation to the more complex creation of visual, textual and
other content that sometimes borders on art.

1. UvOD

lako zaceci umjetnih neuronskih mreza seZu jo§ u prvu polovicu prosloga stolje¢a [1], tek je s ispunjenjem odredenih
pretpostavki unazad desetak godina stvoreno okruzenje koje je potaklo njihov ubrzani napredak i op¢u prihvaéenost.
Razvoj naprednih algoritama koji omogucavaju mrezama ucenje kompleksnih zadataka, dostupnost velikin skupova
podataka [2] s milijunima oznalenih primjera iz kojih mreze uce te smanjenje cijena modernog hardvera, pogotovo
grafickih procesora (GPU-a), dovelo je do toga da u kratkom roku umjetne neuronske mreze prerastu akademske okvire
te se nadu u pozadini mnogih inteligentnih komercijalnih proizvoda. Samovozeci automobili, roboti, pa i neke manje,
svakodnevne aplikacije poput onih za prevodenje [3] ili za zabavu [4] temelje se na primjeni dubokih neuronskih mreza.
Ono §to posebno zapanjuje jest lako¢a s kojom mreze sve CeSce izvrSavaju zadatke Cije izvrSavanje zahtijeva
sposobnosti donedavno smatrane svojstvenima samo ljudima. To su zadaci koji ukljuuju percepciju i izrazavanje
osjetilnih informacija [5, 6] uz stvaranje ne€eg novog i jedinstvenog.

Generativne suparni¢ke mreze (eng. Generative Adversarial Networks — GANSs) [7] obuhvac¢aju posebnu skupinu dubokih
neuronskih mreza koje postizu priliéno impresivne rezultate u generiranju raznovrsnih digitalnih sadrzaja, prvenstveno
onih vizualnih te su okosnica ovoga rada. Nakon kratkog uvoda o dubokim neuronskim mrezama u drugom poglavlju, u
tre¢em se poglavlju predstavlja osnovni model generativnih suparni¢kih mreza. Objasnjena je njihova arhitektura te nacin
kako uce generirati nove podatke, a zatim su prikazana i neka od znacajnijih unaprjedenja osnovnog modela. U ¢etvrtom
poglavlju predstavljaju se primjeri uspjeSne primjene, medu kojima prevladavaju oni vizualno atraktivni. Povezanost
umjetnosti i generativnih suparni¢kih mreza izdvojena je u posebno, peto poglavlje, a prije samog zaklju¢ka navedena su
i neka od postojecih ograni¢enja.

2. DUBOKE NEURONSKE MREZE

Umjetne neuronske mreze inspirirane su ljudskim zZiv€anim sustavom, narocito mozgom, te se sastoje od procesnih
jedinica, popularno nazvanih neuronima. Neuroni vr§e transformaciju ulaznih podataka u odredeni odgovor na izlazu iz
mreze. Na primjer, ako zelimo izgraditi neuronsku mrezu za rjeSavanje zadatka klasifikacije objekata na slikama, tada su
ulazni podaci slike, tj. vrijednosti piksela, a na izlazu mreza daje odgovor u obliku vjerojatnosti da se na slici nalazi
odredeni objekt. Skupina unaprijednih mreza (eng. feed-forward) obuhva¢a mreze kod kojih su neuroni organizirani u
slojeve i to na nacin da izlaz jednog sloja predstavlja ulaz u drugi sloj. Izmedu ulaznog i izlaznog sloja nalaze se tzv.
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skriveni slojevi u kojima se vrSe transformacije podataka. U tome vaznu ulogu imaju nelinearne aktivacijske funkcije koje
daju mrezama sposobnost u¢enja nelinearnih veza u podacima.

Neuronske mreze koje imaju viSe od dva skrivena sloja nazivaju se dubokim neuronskim mrezama (eng. Deep Neural
Networks ili krace DNN). Danasnje mreze Cesto imaju znatno viSe od dva sloja [8] s obzirom da je vedéi broj slojeva
povezan sa ve¢om sposobnoSéu rieSavanja kompleksnijih zadataka.

C3: f. maps 16@10x10
INPUT C1: feature maps S4:1. maps 16@5x5
6@28x28
32x32 S2: f. maps

6@14x14

Full connection Gaussian connections
Convolutions St i Ci i St ing Full connection

Slika 1. Primjer konvolucijske mreze za klasifikaciju slika [9]

U podrucju racunalnog vida najzastupljenije su tzv. konvolucijske neuronske mreze (eng. Convolutional Neural Networks
ili krace CNN) [9] koje su, zahvaljujuci svojoj specificnoj arhitekturi, posebno prilagodene procesiranju vizualnih sadrzaja,
poput slika i videa. Medutim, njihova je primjena znatno Sira te se uspjeSno koriste i za druge vrste nestrukturiranih
podataka, poput teksta ili zvuka.

Konvolucijske neuronske mreze (slika 1) posebna su vrsta unaprijednih neuronskih mreza. Inspirirane su funkcioniranjem
vidnog sustava sisavaca [10] na nacin da se prolazom podataka kroz mrezu vrsi njihova transformacija u reprezentaciju s
vide razina apstrakcije [11], odnosno stvara se hijerarhija zna€ajki. Ako se zadrzimo na prethodnom primjeru klasifikacije,
mreza u svojim donjim slojevima u&i prepoznavati jednostavne oblike poput krugova, linija i sl., a zatim se kroz daljnje
slojeve takve znacajke povezuju, tvoreéi sve kompleksnije oblike a da bi se na kraju mreze izdvojio glavni objekt na slici.
Moze se re¢i da mreza kroz svoje slojeve potiskuje nebitno, a istiCe samo ono najbitnije za rjeSavanje odredenog
zadatka.

Konvolucijske mreze svoj su naziv dobile prema konvolucijskom sloju u kojem se vrSi linearna transformacija odnosno
operacija konvolucije. Konkrenta arhitektura svake mreze ovisi o zadatku kojem je namijenjena, a nastavljajuci s
primjerom klasifikacije slika, mogu se izdvojiti njezina dva osnovna dijela: konvolucijska baza, putem koje se izvlace
znacajke te dio za klasifikaciju. Konvolucijska baza sastoji se jednog ili viSe konvolucijskih slojeva koji se uobi¢ajeno
izmjenjuju sa slojevima za sazimanje (eng. pooling). Dio za klasifikaciju uobi¢ajeno sadrzi potpuno povezane slojeve, a
zavrSava aktivacijskom funkcijom koja daje vjerojatnost da se na slici nalazi odredeni objekt.

3. GENERATIVNE SUPARNICKE MREZE

U ovom poglavlju najprije se daje prikaz osnovnog modela generativnih suparni¢kih mreza, a zatim se predstavljaju neka
od znacajnijih poboljSanja. Kako je fokus ovoga rada na generiranju sadrzaja, izmedu velikog broja objavljenih radova
odabrano je samo nekoliko reprezentativnih, usmjerenih na stvaranje vizualno atraktivnih rezultata.

3.1. Osnovni model generativnih suparni¢kih mreza

Generativne suparnicke mreze (u daljnjem tekstu GAN) pripadaju skupini generativnih modela koji u€e distribuciju nekog
skupa podataka, a naknadnim uzorkovanjem iz naucene distribucije moguce je generirati nove sinteticke primjere koji su
jako sli¢i izvornom skupu podataka.

GAN predstavlja inovativni nacin treniranja generativnih modela jer se sastoji se od dviju neuronskih mreza u stalnom
medusobnom natjecanju (slika 2). Jedna se mreza zove generator, a druga diskriminator. Zadatak generatora je nauditi
generirati nove, realisti¢ne primjere, npr. slike, ali tako da tijekom ucenja uopée ne vidi primjere stvarnih podataka. Kako
bi generator uopée znao jesu li generirani primjeri dovoljno dobri, u tome mu pomaze signal koji dobiva od diskriminatora.
Zadatak diskriminatora je nauciti razlikovati generirane, odnosno lazne primjere od stvarnih, a svojim odgovorom ukazuje
na uvjerljivost odredenog primjera te time pomaze generatoru. Natjecanje mreza sastoji se u tome da, s jedne strane,
generator Zeli ,nadmudriti” diskriminatora stvaranjem primjera koje on ne¢e moci razlikovati od stvarnih, a s druge strane,
diskriminator Zeli biti Sto bolji u razlikovanju pravih od laznih primjera. U takvom medusobom nadmetanju obje mreze
postaju sve bolje.

LAZNI PRIMJERI

GENERATOR

Z~ Dy

DISKRIMINATOR

b - . \\'Q\O

-

X Ppodaci = ;u Q — 0;7\/
B " X
Cal SR s

STVARNI PRIMJERI

VEKTOR SUMA

f,:O —>  LAZNIILISTVARNI?

Slika 2. Osnovni model generativnih suparni¢kih mreza
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Algoritam za ucenje [7] sastoji se od dva dijela: u€enja diskriminatora i u€enja generatora. Na slici 2 obje su mreze
prikazane kao potpuno povezane neuronske mreze. Obje mreze imaju svoj skup parametara (69 i 9(5, pri ¢emu je g
oznaka generatora a d diskriminatora) koji se pode$avaju tijekom uéenja. U&enje zapoginje uzorkovanjem vektora $uma
z iz distribucije P= poput uniformne ili Gaussove. Generator (- na temelju vektora Suma generira nove primjere = = G(2).
U prikazu na slici 2 to su nove slike. Diskriminator ) je zapravo binarni klasifikator koji na ulazu prima kako stvarne
€L~ Ppodaci tako i generirane primjere £ ™ Py te za svaki primjer daje vjerojatnost da je on stvaran, odnosno da dolazi iz
distribucije stvarnih podataka Ppodaci. Funkcija cilja ./ daje informaciju o tome koliko dobro pojedina mreza uéi, a u ovom
slu€aju, takva funkcija svake od mreza ovisi o parametrima one druge mreze na koje ona sama nema utjecaj. Zato
kazemo da se ovdje radi o igri. A s obzirom da mrezZe imaju opre¢ne ciljeve, generator i diskriminator igraju igru sa
sumom nula (eng. zero-sum game). Cilj diskriminatora je minimizirati unakrsnu entropiju stvarnih oznaka i predikcija,
odnosno odgovora mreze i pravog odgovora je li slika stvarna. To postiZze mijenjanjem svojih parametara Oa:
1 1

Ja(ba, 99) = _EE’BN?’poaaci log D(x) — §Ez log(1 — D(G(z))) 1)
Niska unakrsna entropija znac¢i da mreza moze dobro raspoznavati stvarne od laznih primjera. Za generatora vrijedi
obratno. Generator Zeli maksimizirati unakrsnu entropiju diskriminatora:

Povezivanjem fukcija cilja generatora i diskriminatora dobije se minimax formulacija funkcije vrijednosti V' gdje je riesenje:

0, = argmin max V (64, 0,)
g d NG

Tijekom treniranja, odnosno postupka tijekom kojeg mreze u€e, mozZe se opaziti kako slike postupno od Suma postaju sve
sli¢nije stvarnim podacima, iako se tijekom treniranja mogu pojaviti odredeni problemi koji esto poniSte postignuti
napredak. Nakon ucenja, ako je cilj bio samo generirati nove primjere, diskriminator viSe nije potreban. Tad je dovoljno
generatoru proslijediti novi vektor Suma i dobit ¢emo sliku koja izgleda kao da je izvu€ena iz pravog skupa slika. Naravno,
to vrijedi samo ako je ucenje bilo uspjesno.

Na slici 3 prikazani su primjeri iz izvornog rada [7] u kojem su po prvi puta predstavljene generativne suparnicke mreze.
U gornjem redu nalaze se stvarni primjeri, a u donjem su prikazani generirani primjeri. MozZe se vidjeti da je mreza
trenirana na skupu MNIST [12] uspjela generirati realisticne nove primjere. Medutim, radi se o skupu koji se sastoji od
jednostavnih crno-bijelih slika rukom pisanih znamenki te je zadatak generatora lak$i nego u sluaju drugog skupa,
CIFAR10 [13], koji se sastoji od slika u boji s raznovrsnijim objektima i s puno viSe detalja. Na tom drugom skupu mreza
je ostvarila znatno losiji rezultat. lako je mreza u drugom slucaju uspjela ,uhvatiti” boje i naznake glavnih objekata, nije
uspjela generirati uvjerljive detalje.

Medutim, taj je rad predstavio prekretnicu te je potaknuo iznimni interes znanstvenika. U svega nekoliko godina ostvaren
je eksponencijalni rast broja objavljenih znanstvenih radova koji predlazu neko poboljSanje ili novu primjenu GAN-ova
[14].

CIFAR-10
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Slika 3. Usporedba stvarnih i generiranih primjera na skupovima slika MNIST i CIFAR-10. Prilagodeno prema [7]

3.2. Deep Convolutional Generative Adversarial Network (DCGAN)

Medu prvim znacajnijim poboljSanjima jest mreza pod nazivom duboka konvolucijska generativna suprani¢ka mreza (eng.
Deep Convolutional Generative Adversarial Network ili krace DCGAN) [15] koja donosi nekoliko vaznih promjena. Prva
skupina promjena tie se arhitekture mreZe, a druga se skupina promjena odnosi se na hiperparametre, odnosno
postavke treniranja.

S obzirom da konvolucijske mreze pokazuju nadmo¢ u radu sa slikama [8, 16], potpuno povezani slojevi sad su
zamijenjeni konvolucijskim slojevima u diskriminatoru te slojevima unatraZne konvolucije u generatoru. Na slici 4
prikazana je predloZzena arhitektura generatora. Slojevima unatrazne konvolucije vrsi se potrebno uvecavanje kako bi se
od vektora Suma dobile slike odredene rezolucije (npr. u prikazu je to 64x64 piksela). Dodatne izmjene odnose se na
uvodenje posebnih slojeva za normalizaciju po grupama (eng. batch normalization) [17], koriStenje konvolucijskog koraka
umjesto slojeva za sazimanje (eng. pooling layers) te primjenu odredenih aktivacijskih funkcija, poput ReLU [19] i
LeakyReLU [20]. Sve to doprinosi stabilizaciji treniranja koje se zbog kompetitivne igre generatora i diskriminatora
pokazalo iznimno problemati€nim. Na slici 4 moZe se vidjeti da generirane slike sad imaju puno viSe detalja.
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Slika 4. Arhitektura generatora DCGAN-a (lijevo) i primjeri generiranih slika (desno) [15]

3.3. Progressive GAN (ProGAN)

Prethodno navedene mreze imale su sposobnst generiranja slika uglavnom niske rezolucije, npr. 32x32, 64x64 piksela
zbog znatnih hardverskih zahtjeva i problema prilikom treniranja. Mreza pod nazivom Progressive GAN (ProGAN) [21]
omogucéava generiranje iznimno realisticnih slika rezolucije od 1024x1024 piksela. Postupak treniranja je ponesto
izmijenjen te se provodi se kroz nekoliko faza. Najprije se stvarne slike smanjuju na nizu rezoluciju npr. 4x4 ili 8x8 piksela
te mreza uci generirati slike takve niZze rezolucije. Zatim se mrezi postupno dodaju slojevi kako bi ucila stvarati slike vece
rezolucije. To je tzv. viSeskalna arhitektura (eng. multiscale architecture) prikazana na slici 5. Druga inovacija odnosi se
na nacin dodavanja novih slojeva. Pri prijelazu iz sloja nize u sloj viSe rezolucije vrSi se njihova interpolacija te se
vrijednosti slike mnoze faktorom izmedu 0 i 1. Taj se faktor postupno tijekom treniranja mijenja ¢ime se stvaraju glatki
prijelazi iz manje u veéu rezoluciju pridonoseci vecoj kvaliteti krajnjeg rezultata.

G Latent Latent Latent

[ 1024x1024 ]

es -
&:Reals

1024x1024

LR S,

axd |

Training progress

Slika 5. Shematski prikaz postupka progresivnog treniranja ProGAN-a (lijevo) i primjeri generiranih slika visoke rezolucije
(desno) [21].

3.4. StyleGAN

Autori mreze pod nazivom StyleGAN [22] koriste unaprjedenja ProGAN-a u vidu postupnog povecavanja
rezolucije tijekom treniranja, ali i predlazu dodatna unaprjedenja koja omogucéavaju bolju kontrolu nad svim
aspektima slike. Predlozena arhitektura dobiva na kompleksnosti zbog uvodenja dodatne mreze (na slici 6
oznadena s Jf) koja na izlazu daje dodatni vektor w. Taj vektor pomaze u razdvajanju i boljoj kontroli faktora
varijacije. Omoguceno je jako fino podeSavanje svih detalje slike, poput boje kose, ali i pojedinih vlasi kose!

Latent z € Z Latent z € 2 " Noise
Synthesis network g
Normalize Normalize [Comtaxaxs13]
Mapping
Fully-connected
Conv 3x3

[PixelNorm |

4x4

[ Convix3 ]

(a) Traditional (b) Style-based generator

Slika 6. Modifikacija generatora (desno) koja omogucava bolju kontrolu finih detalja na generiranim slikama (lijevo) [22]

Vezano uz ovaj rad objavljene su i popularne web stranice ,This person/cat/... does not exist” [23]. Sa svakim novim
ucitavanjem stranice prikaze se nova fotografija osobe/macke/... koja ne postoji. Fotografija je zapravo generiran slika.
lako su slike iznimno realisti¢ne, ipak se medu primjerima mogu pronaci i oni s pokojom pogreskom (slika 7).
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Slika 7. Primjeri generiranih na web stranicama [23]. koje prate rad [22]. Slika macke (krajnje desno) ima pogresku u vidu
lo$e definiranih usta

4. PRIMJENA GENERATIVNIH SUPARNICKIH MREZA

U ovom se poglavlju daje dodatni prikaz primjera uspjeSne primjene generativnih suparni¢kih mreza u rjeSavanju
raznovrsnih zadataka, pri ¢emu su neki od njih ve¢ postali sastavni dio brojnih komercijalnih proizvoda, pogotovo onih za
obradu slika ili videa.

4.1. Augmentacija podataka

Pri primjeni dubokih neuronskih mreza, koje ponekad imaju i milijarde parametara [6], Cest je problem nedostatka
odgovarajuc¢ih podataka za ulenje. Da bi neuronska mreza mogla nauditi rjeSavati kompleksne zadatke, treba imati
dovoljan kapacitet, 5to u praksi znaci dovoljan broj slojeva. Medutim, to povlaci za sobom i potrebu da se osigura veca
koli¢ina odgovarajuéih podataka kako bi se izbjegla pojava overfittinga, odnosno situacije kad mreza memorira podatke
za uCenje umjesto da iz njih uci. Kasnije se takav problem ocituje loSom sposobnoScu generalizacije, odnosno
sposobnosti mreze da primijeni nau¢eno na novim podacima. Npr. ako mreza uci raspoznavati objekte na slikama koje
sadrze kompleksne scene, trebat ¢e viSe podataka nego kad se radi o jednostavnim scenama. Medutim, Cesto nije
moguce nabaviti dodatne podatke, npr. zbog visokih troSkova ili zbog zastite identiteta kao $to je to slu€aj u podrucju
medicine. Tada je potrebno na odgovarajuci nacin iskoristiti postoje¢e podatke.

_
= Y

Slika 8. Slika prikazuje postupak augmentacije podataka jednostavnim transformacijama postojeceg skupa

Jednostavne transformacije

UobiCajena praksa je transformacija postoje¢ih podataka tako da se mijenjaju samo neki njihovi aspekti bez promjene
klase kojoj podaci pripadaju (slika 8). Ako radimo sa slikama, to moze biti rotacija slike, promjena intenziteta boja,
dodavanje Suma i sl. To su sve standardni postupci koji daju dobre rezultate, ali njima ne nastaje nova scena.

S GAN-ovima je moguce stvoriti potpuno nove slike kakve se ne nalaze u izvornom skupu. Na slici 9 prikazano je kako
se interpolacijom dviju to€aka mogu generirati prijelazi izmedu dviju slika. A s obzirom da su slike predstavljene
vektorima, operacijama s vektorima moguce je kreirati potpuno nove, drugacije primjere koji kombiniraju svojstava viSe
slika (slika 9 desno). Ako od vektora koji predstavlja sliku muskarca s naocalama oduzmemo vektor muskarca te dodamo
vektor zene, dobit cemo sliku zene s naoCalama.

GAN
(operacije s vektorima)

B-E+f=

mth";ai:sses m!hogag;asses -.wm:g;?:sses I Y uheee
Slika 9. Stvaranje novih slika interpolacijom dviju tocaka (lijevo) i operacijama s vektorima (desno). Prilagodeno prema
(15]

Autori u [24] predlozili su posebnu mrezu, nazvanu Data Augmentation GAN (DAGAN), namijenjenu upravo augmentaciji
podataka. Na slici 10 desno samo je jedna slika stvarna, dok su svi prikazani prijelazi generirani. Mreza pripada posebnoj
skupini uvjetnih generativnih suparni¢kih mreza kod kojih su generator i diskriminator uvjetovani dodatnim inputom.
Generator DAGAN mreze baziran je na arhitekturi kodera i dekodera. Na ulazu uzima slike samo jedne klase te ih mreza
kodera pretvara u reprezentaciju smanjene dimenzionalnosti. To se dodaje uobi¢ajenom vektoru Suma kako bi mreza
dekodera na izlazu dala augmentiranu sliku. Diskriminator i dalje ima zadatak razlikovanja stvarnih i generiranih primjera.
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Slika 10. Arhitektura DAGAN mrezZe za augmentaciju podataka (lijevo) s primjerima interpolacije (desno). Prilagodeno
prema [24]

4.2. Generiranje slika na temelju teksta

Povezivanje slika i teksta popriliéno je izazovan zadatak jer obuhvacéa problem odgovarajuce reprezentacije i uskladivanja
dvaju modaliteta. Jedna strana takvog povezivanja obuhvaca generiranje opisa slika (vise o tome u [25]) pri ¢emu se
GAN-ovi mogu Koristiti za poveéanje raznovrsnosti generiranih opisa. Drugu stranu predstavlja moguc¢nost generiranja
slika na temelju opisa. lako se u oba slu¢aja za jedan input moze generirati veliki broj outputa, potonji je zadadtak
kudikamo tezi zbog veceg prostora mogucih rezultata (slika 11 lijevo). Rad u kojem je predstavljena mreza za generiranje
slika na temelju opisa [26] objavljen je 2016. godine pa koristi nesto stariju DCGAN arhitekturu za uvjetni GAN. Generator
na ulazu dobiva tekst koji kodira i povezuje s vektorom Suma, dok diskriminator prima tri kombinacije inputa: stvarne slika
i ispravan tekst, stvarne slike i lazni tekst, te lazne slike i ispravni tekst. Proces u¢enja tijekom kojeg diskriminator uci ne
samo razlikovati stvarne od laznih slika ve¢ i ispravne kombinacije slika i teksta, daje generatoru dodatni signal koji mu
pomaze tijekom generiranja outputa, odnosno slika.

this small bird has a pink
breast and crown, and black
primaries and secondaries.

This flower has small, round violet This flower has small, round violet
petals with a dark purple center petals with a dark purple center

\ - . S
R

Discriminator Network

Generator Network

Slika 11. Arhitektura GAN-a za generiranje slika na temelju teksta (desno) te nekolliko primjera slika generiranih na
temelju iste recenice (lijevo)[26]

4.3. Super rezolucija slika

Super rezolucije predstavlja zadatak dobivanja odgovarajuce slike visoke rezolucije na temelju slike niske rezolucije.
Nedostaci klasi¢nih metoda interpolacije, koji se ocituju u gubitku detalja nakon uvecanja, uspjeSno se izbjegavaju
primjenom GAN-ova. Jedan od znacajnijih radova koji u tu svrhu koristi GAN jest [27]. Autori predlazu mrezu nazvanu
Superresolution GAN (SRGAN) kod koje se generator temelji na posebnoj arhitekturi CNN mreze s rezidualnim blokovima
[8] te koristi novu formulaciju ciline funkcije od dva dijela. Uz standardni dio, uobiajen u zadacima super rezolucije,
dodan je i dio koji poti€¢e mreZu na stvaranje uvecanja koja djeluju prirodno. Na slici 12 prikazana je usporedba rezultata
povecanja rezolucije bikubi€énom interpolacijom te pomo¢u SRGAN-a. Moze se primijetiti o€ita superiornost SRGAN-a,
unato¢ tome $to nedostaju odredeni detalji na kapi ili ovratniku.

bicubic SRGAN original
(21.59dB/0.6423) (21.15dB/0.6868

Slika 12. Usporedba rezultata bikubicne interpolacije (lijevo) i SRGAN-a (u sredini) u povecanju rezolucije slike. Izvorna
slika visoke rezolucije nalazi se desno [27]

4.4. Rekonstrukcija nedostajucih dijelova slika

Rekonstrukcija nedostajucih dijelova (eng. Image inpainting) predstavija zadatak nadopunjavanja slike objektima ili
dijelovima scena koji nedostaju. Autori u [28] predlazu mrezu nazvanu Context Encoder (slika 13) koja se bazira na
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arhitekturi kodera i dekodera. Koder sliku s nedostaju¢im dijelom pretvara u reprezentaciju na temelju koje dekoder zatim
generira nedostajuci dio. Pri tome je vazno uzeti u obzir kontekst u kojem se nalazi nedostajuci dio, ali i opéenito
znacenje slike kako bi generiranje dalo uvjerljiv rezultat. Sli€éno kao i kod problema opisanog u 4.2., velik je prostor
mogucih rezultata. Kako bi se, s jedne strane saluvala opcenita struktura slike, a s druge strane ona nadopunila
prikladnim dijelom, autori predlazu ciljnu fukciju koja se sastoji od gubitka rekonstrukcije i suparni¢kog gubitka, po uzoru
na GAN. U radu autori prikazuju i jednu usporedbu rezultata umjetnika i mreze na zadatku rekonstukcije slike u kojem se
mreza pokazala uspjesnijom.

Decoder Features

=Y (- ? )

Encoder Features

Slika 13. Shematski prikaz Context Encodera za rekonstrukciju slika [28]

4.5. Prevodenje slike u sliku

U prethodnim su primjerima kako izvorne tako i generirane slike bile iz iste domene (npr. fotografije lica). Medutim, autori
u [29] predloZili su mrezu nazvanu Pix2Pix koja mozZe primjere jedne domene pretvoriti u primjere druge domene, npr.
fotografiju u skicu ili obratno. Takvo pretvaranje slika (eng. image-to-image translation) omoguceno je zahvaljujuci
promjenama na strani generatora, ali i diskriminatora. Autori koriste uvjetnu generativnu mrezu (slika 14) kod koje su
generator i diskriminator uvjetovani dodatnim inputom, u ovom slu¢aju drugom slikom. Ako se npr. iz skice zeli dobiti
fotografiju, tada generator, osim vektora Suma, na ulazu dobije i skicu ¢ime se kontrolira u Sto treba pretvoriti Sum.
Odredene promjene ucinjene su i u arhitekturi mreza pa tako sad generator poprima arhitekturu U-Net mreze [30] dok
diskriminator preuzima arhitekturu koju autori nazivaju PatchGAN jer, umjesto cijele slike, klasificira njezine dijelove (eng.
patch).

Slika 14. Pojednostavijeni prikaz arhitekture Pix2Pix mreze [29]

Jedno od ograni¢enja Pix2Pix mreze jest potreba za uparenim primjerima za ucenje. Ako Zelimo pretvarati skice u
fotografije, za ucenje trebamo imati na raspolaganju primjere i skica i fotografija istog objekta ili scene. Mreza pod
nazivom CycleGAN [31] zaobilazi takvo ograni€enje. Za pretvaranje slika jedne domene u slike druge domene dovoljno
je imati dva skupa pri €emu slike ne moraju biti povezane ni na koji nacin. Jedan skup predstavlja slike €iji sadrzaj Zelimo
zadrzati dok drugi skup slika predstavlja stil ili ugodaj koji Zelimo prenijeti na prvi skup. Kako bi se takvo pretvaranje
uspjesSno realiziralo, autori su koristili dva generatora i dva diskriminatora, svaki za po jedan skup slika.

Oc¢uvanje strukture slike pri prijenosu stila s neke druge slike autori su postigli pomocu nove funkcije gubitka
rekonstrukcije nazvane kruzno dosljednom funkcijom gubitka (eng. cycle consistency loss) pri €¢emu rekonstrukcijski
gubitak penalizira kvadratnu pogresku u rekonstrukciji originalne slike. Time je omoguéeno pretvaranje slike A u sliku B,
te ponovno vracanje slike B u sliku A. Popularni primjer primjene mreze ovakvog tipa predstavlja FaceApp aplikacija [4]

Summer 7_ Winter

Paired Unpaired
kL2 :

winter —» summer

Slika 15. Za pretvaranje slika iz jedne domene u drugu Pix2Pix mrezZa (lijevo) treba uparene primjere za uc¢enje dok
CycleGAN (u sredini i desno) to ne treba [31]
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4.6. Zamjena lica u video snimkama

Aplikacije za zamjenu lica potaknule su brojne kontroverze krajem 2017. godine [32] DruStvene mreZe bile su odjednom
preplavljene tzv. deep fakes snimkama, odnosno video snimkama u kojima su osobama zamijenjena lica kako bi bile
iskoriStene u neetiCne svrhe. To je potaknulo brojne rasprave o opasnostima tehnologije koja ipak ima i pozitivnu primjenu
npr. u industriji zabave kako navode u [33].

Pri zamjeni lica moZemo razlikovati dva zadatka. Prvi se odnosi na prijenos fizionomije jedne osobe na drugu uz
zadrzavanje mimike lica druge osbe (eng. face swapping) dok drugi zadatak podrazumijeva prijenos mimike lica jedne
osobe na drugu uz zadrzavanje fizionomije lica druge osobe (eng. face reenactment). Oba zadatka prili€éno su izazovna
jer zahtijevaju posebnu paznju pri prilagodbi osvijetljenja, poza, ekspresija i op¢enitog izgleda osoba.

Source
Image

Result

Target
Video &

i (a) Reenacimenl and segmentation (b) Inpainting

(c) Blending

Slika 16. Shematski prikaz generatora FSGAN-a (desno) te nekoliko primjera zamjene fizionomije lica (lijevo) [33]

Autori u [33] predlazu tzv. Face Swapping GAN (FSGAN) koji objedinjuje oba zadatka te moze vrsiti zamjenu lica
odredenih osoba bez potrebe da se raspolaze slikama tih osoba za treniranje mreze. Ovakva mreza ima i znantno
kompleksniju arhitekturu te se za generiranje koriste ¢ak Cetiri generatora (slika 16): generator za zamjenu ekspresija lica,
generator za segmentaciju lica, generator za rekonstrukciju neodstajucih dijelova te generator za zagladivanje. Na slici 16
ljevo mogu se vidjeti primjeri zamjene fizionomije lica, iako je za potpuni dozivljaj uspjeSnosti mreze potrebno pogledati
video snimku.

4.7. Generiranje teksta

Za razliku od generiranja vizualnih sadrzaja, GAN-ovi se u znatno manjoj mjeri koriste za generiranje tekstualnih
sadrzaja. PoteSkoce rada s tekstom proizlaze iz njegove diskretne prirode dok GAN-ovi preferiraju raditi s kontinuiranim
podacima. Uz to, dodatne poteskoce nastaju u radu s duzim tekstovima. Metode koje su se pokazale uspjeSnima u radu
s kratkim tekstovima (do otprilike 20 rijeci) baziraju se na kombinaciji GAN-ova i u¢enja s podr§kom (eng. Reinforcement
Learning ili krace RL). Autori u [34] predlozili su SeqGAN za rad sa sekvencijalnim, diskretnim podacima kao 5to je tekst
pri ¢emu je generiranje teksa modelirano kao sekvencijalni proces odlu€ivanja. Stanje je predstavljeno prethodno
generiranim tekstom, akcija je rije€ koju sljedec¢u treba generirati a generator je stohastiCna strategija koja preslikava
trenutno stanje u distribuciju prostora akcija [35]. Nakon S$to proces generiranja teksta zavrSi, generirani se tekst
proslieduje diskriminatoru koji ga klasificira te se nagrada odreduje na temelju prosudbe o uvjerljivosti generiranog teksta.
Kako navode u [35] jedan od problema s ovakvim modelom jest taj Sto signal koji dobiva generator od diskriminatora ne
zadrzava dovoljno informacija o strukturi i znacenju koje bi generatoru pomogle tijekom ucenja i omogucile generiranje
duzih tekstova.

Autori u [35] zato predlazu LeakGAN, model koji zaobilazi navedene poteskoce. | u ovom slu€aju autori kombiniraju GAN
s podrzanim uéenjem, ali koriste varijantu hijerarhijskog u€enja s podrskom (eng. hierarchical reinforcement learning).
Hijerarhijski generator sadrzi dodatne module (menadzZera i radnika) koji olakSavaju prijenos signala tijekom treniranja i
to prije nego se dovrSi generiranje Citave re€enice, umjesto da se to vrsi tek po zavrSetku generiranja kao $to je to bio
slu€aj u ranijim radovima [34]. Na taj je nacin omoguéeno generiranje znatno duzih tekstova.

4.8. Generiranje zvuka

Generiranje audio sadrzaja neuronskim mrezama takoder predstavlja znatno tezi zadatak od generiranja slika zbog
izrazite osjetljivosti ljudskog sluha na karakteristike i nepravilnosti zvuka. Autori u [36] istrazuju prikladnu arhitekturu GAN
mreza i odgovarajucu reprezentaciju za sintetiziranje zvuka te predlazu GANSynth. Postupni proces treniranja
predstavljen u [21] preuzimaju uz prilagodbe koje se prvo odnose na zamjenu slika zvukom, a dalje na uvjetovanje
generatora dodatnim izvorom informacija o visini tona. Taj dodatni input dodaje se zatim latentnom vektoru s ciliem
ostvrarivanja pojedinacne kontrole visine tona i timbra. Takoder, arhitekturu proSiruju dodatnim klasifikatorom po uzoru na
[37] koji predvida oznaku visine tona. Generirani primjeri mogu se poslusati na [38].

5. GENERATIVNE SUPARNICKE MREZE | UMJETNOST

Ako se pokusa definirati Sto je to umjetnost, nai¢i ¢e se na brojne definicije. Jedna od poznatijih je ona Lava Nikolajevi¢a
Tolstoja [39] kojom istiCe da je to ljudski, svjesni €in prijenosa emocija na druge. Zbog &vrstog povezivanja umjetnosti s
kreativno$¢éu, specificnom estetikom i jedinstveno$¢u, ne €udi da su generativne mreze postale sredstvo izrazavanja
brojnih umjetnika ili onih koji se takvima osjec¢aju. Pri tome neki od njih stvaralastvo u potpunosti prepustaju mrezama, a
drugi ih koriste samo za pomicanje granica svojih stvaralackih moguénosti.

Povezanost umjetnosti i GAN-ova izdvojena je u posebno poglavlje zbog druk€ijeg pogleda na sam rezultat i o¢ekivanja
od mreza. U odnosu na primjere opisane u prethodnim poglavljima, u kojima je cilj bio posti¢i Sto vecu vjernost
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generiranih podatak pravome skupu, zbog navedenih karakteristika umjetnosti puka emulacija postoje¢eg nije dostatna
da bi se nesto proglasilo umjetnic¢kim €inom ili djelom [40].

Opcenito se autori koji koriste GAN-ove u kontekstu umjetnosti mogu podijeliti na one koji nisu umjetnici, ali mrezama
pokusavaju udahnuti karakteristike koje €ovjeka Cine umjetnikom, dok drugi koriste mreze u vlastitom stvaralastvu.

Jedna grupa autora koja pripada prvoj skupini predlaze mrezu pod nazivom Creative Adversarial Networks (CAN) [40].
Mreza uci generirati umjetnicka djela na temelju velikog broja primjera razli€itih umjetnickih stilova. Autori inspiraciju
pronalaze u istrazivanjima koja pokazuju da ona umjetnicka djela koja izazivaju najviSe paznje dobro balansiraju koli¢inu
ekscitacije, izazvanu devijacijom od uobicajenog i predvidljivog, te koli€inu takve devijacije. Devijacija ne smije biti
pretjerana kako ne bi proizvela negativni uc¢inak. Autori modificiraju ciljnu funkciju kako bi implementirali ove spoznaje, a
funkcija treba osigurati da mreza generira umjetni¢ka djela koja ne pripadaju niti jednom poznatom stilu. Diskriminator ima
dvostruki zadatak: uz standardni zadatak klasifikacije pravih i laznih primjera, treba nauditi klasificirati i kojem stilu
odredena slika pripada. Takav signal predstavlja dodatnu pomo¢ generatoru. Koliko je mreza uspjeSna moze se vidjeti na
nekoliko primjera (slika 17).

Slika 17. Primjeri umjetni¢kih djela generiranih mrezom CAN [40]

U skupinu autora koji GAN-ove koriste s primarnim ciljem umjetnic¢kog stvralastva pripadaju Helena Sarin [41] ili Scott
Eaton [42], umjetnici koji za treniranje mreza koriste vlastita umjetnicka djela (slika 18).

Slika 18. Radovi umjetnika koji koriste vlastita umjetnicka djela za treniranje GAN-ova: Helena Sarin (lijevo) [41] i Scott
Eaton (desno) [42]

Medutim, nije rijetkost da se kao primarni kriterij prilikom prosudbe vrijednosti umjetni¢kog djela koristi nov¢ani iznos koji
je netko za njega voljan izdvaijiti, pa je tako i portret prikazan na slici 19 prodan 2018. godine na aukciji za 432,500 USD
[43]. Portret je generirala GAN mreza nakon ucenja na 15,000 drugih portreta, a potpis “autora” u obliku ciljne fukcije
moze se vidjeti u donjem desnom kutu slike. lako neki osporavaju umjetnicku vrijednost takvog djela, iza njega ipak stoji
skupina umjetnika pod nazivom Obvious [44].

| Jr—— =
LR ~ qre- g

Slika 19. Portret generiran pomocu GAN mrezZe prodan je na aukciji za 432,500 USD [43]

6. OGRANICENJA GENERATIVNIH SUPARNICKIH MREZA

lako je u kratkom roku, od svega nekoliko godina, postignut znacajan napredak u generiranju sadrzaja pomoc¢u GAN-ova,
i to s naglaskom na vizulanim sadrzajima, jo$ uvijek postoje odredena ograni¢enja koja ujedno predstavljaju i aktivna
podrudja istraZivanja.

Za postizanje uvjerljivih rezultata ¢esto su potrebni znacajni resursi, i to ne samo u vidu velikih koli¢ina podataka za
treniranje vec i jakog hardvera, $to prijeci njihovu Siru primjenu. Npr. za treniranje mreze StyleGAN i generiranje primjera
rezolucije 1024x1024 piksela potrebno je vise od 6 dana ako se koristi osam Tesla V100 GPU-a, odnosno vise od 41
dana ako se koristi samo jedan GPU.
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Treniranje je i dalje teSko i nestabilno iako su veliki pomaci ucinjeni i u tom smjeru. Dodatnu poteSko¢u predstavlja
nedostatak odgovarajuéih metrika za evaluaciju rezultata generiranja. lako su neke od predlozenih metrika usle u redovnu
primjenu, kao $to su to Inception Score (IS) [45], ili Multi-Scale Structural Similarity (MS-SSIM) [37] ne postoji op¢i
konsenzus oko njihove dostatnosti.

7. ZAKLJUCAK

Duboke neuronske mreze posljednjih nekoliko godina ostvaruju znacajne rezultate na brojnim podrucjima i zadacima koji
su donedavno bili teSko rjeSivi te su postale prvi izbor u radu s nestrukturiranim podacima, poput slika, videa, zvuka ili
teksta na inaCe percepcijskim zadacima. Jedno od podrugja koje je doZivjelo veliki zamah jest generiranje razli€itin
digitalnih sadrzaja, posebno onih vizualnih, u €¢emu prednjace generativne suparni¢ke mreze.

U radu su prikazani neki od modela generativnih suparni¢kih mreza koji imaju sposobnost stvaranja atraktivnih sadrzaja.
Objasnjena je njihova temeljna arhitektura, nacin ucenja te su dani prikazi nekih od uspjes$nih primjena. Od generiranih
sliica veliCine svega 28x28 piksela iz 2014. godine pa do generiranih slika visoke rezolucije proslo je samo nekoliko
godina. lako odredene poteskoce i dalje postoje, sve je veca primjena GAN-ova u komercijalnim proizvodima. Medutim,
sve to ne ostaje bez kontroverzi i eti¢kih dvojbi. Ako se nastavi takav ubrzani napredak te mreze postanu jo$ uvjerljivije u
reproduciranju stvarnosti, ali i stvaranju neke nove, ostaje pitanje ho¢emo li uskoro vise moéi razlikovati stvarnost od
iluzije.
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znanstvenim i struénim konferencijama.

Fakultet informatike
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Rovinjska 14
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MIKROSERVISNA ARHITEKTURA - PREGLED RAZVOJNIH PLATFORMI

Vedran ZdesSi¢, mag. ing. el.

SAZETAK:

Od trenutka kada je razvoj sloZzenih sustava intenzivno krenuo u smjeru mikro servisne arhitekture kakvu danas znamo,
pocetni entuzijazam je oscilirao. Sada nam je puno jasnije kada treba Koristiti takvu arhitekturu, a kada su mozda druga
rje$enja bolja. Bolje razumijemo cijenu i potreban trud razvoja takve arhitekture. Znamo gdje se trosi najvise vremena i
ljudskih resursa tijekom razvoja i odrzavanja. Nova generacija alata i platformi usmjerena je na rjeSavanje uocenih
problema apstrahiraju¢i mehanizme komunikacije medu servisima, te procese pokretanja i distribucije. Ovo predavanje
daje pregled evolucije tih alata i platformi te ih usporeduje sa starijim alatima i platformama koje polako gube trku na
trzistu.

KEYWORDS: ASF, ASF Mesh, K8s, AKS, Service Mesh, DAPR, TYE, OAM, Serverless, Cloud, Docker.

ABSTRACT:

From the very first moment, when development of complex systems begins to follow so called microservices
architecture, we learned a lot along the way. We now understand when to use microservices, and when some other
solutions can be more useful. We now better understand the price and effort needed to develop product according to the
microservices architecture. We know where we spend the most time and resources during development and
maintenance of such a software product. New generation of the related tools and platforms tries to solve all these
problems making complex parts of the system easy to use by developers. It helps us to put our focus to the business
logic, rather than spending significant effort to implement communication between services, creating and using service
bus or saving the data to underlying storage. This lecture gives the overview of the evolution of these tools and
platforms. We will compare new and old generation, and we will try to explain why old generation is losing the race on
the market.

KEYWORDS: ASF, ASF Mesh, K8s, AKS, Service Mesh, DAPR, TYE, OAM, Serverless, Cloud, Docker.

1. UvOD

Cilj ovog dokumenta je omoguciti laksi odabir odgovarajuce platforme za razvoj mikro servisa ovisno o slijedec¢im
parametrima:
e Tip aplikacije/sistema/proizvoda
Veli¢ina tima
Dostupno znanje u timu
Proracun
Vremenska ogranicenja
Zaklju€ci doneseni ovdje su bazirani na prakticnom iskustvu, ne na knjiSkom znanju. U pojedinim dijelovima rada osvrnuti
¢u se na momente kada je teorija i praksa u sukobu prema mom vlastitom iskustvu.

2. ZA | PROTIV MIKRO SERVISA

Za pocetak, budimo svjesni da su uspjesne svjetske kompanije (Netflix, Uber, Airbnb) kretale sa monolitnim arhitekturama
i tek kada su bile spremne za tranziciju, migrirali su postepeno na mikro servise. Iz praktiénog iskustva mozemo reci da
se koriStenje mikro servisa isplati tek od onog trenutka kada aplikacija postane prevelika za odrzavanje, uklju€ujuéi razvoj,
testiranje i isporuku. Sa tocke glediSta pouzdanosti, postoji puno veéa mogucnost greske tijekom komunikacije izmedu
razli¢itih mikro servisa nego Sto je to u monolitnoj okolini. Kriti€¢na toCka je takoder i cijena pokretanja, orkestracije i
nadgledanja mikro servisa. Njihov razvoj i odrzavanje ima svoju cijenu i dobro je kretati u razvoj imaju¢i to na umu.
Navedimo prvo neke od situacija kada se kretanje u razvoj mikro servisa €ini neopravdanim:

e  Gradim prototip (namijenjen investitorima ili managementu)
e Proizvod jo$ uvijek nema dobro definiranu poslovnu logiku, te se ne Zelimo istovremeno suoCavati sa tehniCkom
i poslovnom kompleksnoScu sustava.
e Nismo se u stanju suociti sa kompleksno$éu dizajna i razvoja mikro servisa:
o Moj tim nije dovoljno jak i broj¢ano velik.
o Znanje mog tima nije u skladu sa najnovijim trendovima.
o Imam stroge vremenske rokove.
o  Moj tim nema dovoljno DevOps znanja.
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Postoje i suprotne situacije. Nekada je ve¢ od pocetka jasno da ¢e najbolji odabir arhitekture biti mikro servisna
arhitektura. Primjerice, najvjerojatnije Zelimo razvijati mikro servise ve¢ od samog pocetka u slijedecim slu€ajevima:

e Postoji zahtjev za brzom i neovisnom isporukom servisa. U tom slu€aju servisi moraju biti mali, kompaktni i
autonomni.
e Dijelovi sistema moraju biti ekstremno efikasni. Tada ¢e njihovo skaliranje i sveukupno odrzavanje, ali i
nadgledanje biti puno jednostavnije ako su to mikro servisi.
¢ Imam plan kako ¢u vremenom ojacati svoj tim. Projekt moze zapoceti jaka jezgra tima sastavljena od arhitekata
koji ¢e ispravno postaviti platformu i smjernice razvoja, ali moramo biti svjesni da vr.emenom moramo osnaziti tim
kako bi na vrijeme i temeljito pokrili sve aktivnosti potrebne za ostvarenje cijelog projekta.
Svaka specificna situacija, svaka tvrtka, ima rjeSenje koje najbolje odgovara njenim potrebama, ali da bi se do tog
rieSenja doslo, mora se analizirati konkretna situacija. Konaéno rjeSenje moze ukljucivati neko od slijede¢ih kombinacija
arhitektura:

Monolitna

Mikro servisna

Cloud nativna

MijeSana/hibridna.

Moram ovdje pojasniti razliku izmedu mikro servisne i Cloud nativne arhitekture. OpiSimo to na primjeru izreke koja se
moze susresti u literaturi, a koja kaze: ,Sto je kompanija manja, to je vaznije da u svom razvoju razmislja na nagin mikro
servisa.“. Sto ova izreka zna&i? Prema gornjoj klasifikaciji, ¢ini se da neki autori mije$aju mikro servisnu i Cloud nativnu
arhitekturu. Da li oni Zele reéi da svaka mala kompanija svoje softverske proizvode treba razvijati u skladu sa mikro
servisnom arhitekturom? Naravno, ne. To bi moglo biti potpuno kontra produktivno. Poanta ove izreke je da Cak i kada
razvijamo monolitne aplikacije trebali bi koristiti sve prednosti Cloud okoline koja ¢e nam omoguciti jednostavniji razvoj,
testiranje, konfiguraciju i isporuku. Dakle, to ne uklju€uje nuzno mikro servisnu arhitekturu pojedine aplikacije kao
zahtijevanu. Nadalje, svaka aplikacija gradena prema mikro servisnoj arhitekturi se moze pokretati u potpunosti izvan
Clouda, na lokalnim serverima, On-Premises. Na taj nacin treba razlikovati ove dvije vrste aplikacije.

Pred mikro servisnu arhitekturu se Cesto stavljaju slijedeci zahtjevi:

e Automatizirani i brzi sistemski build, test i isporuka uz odgovaraju¢e CI/CD procese
e  Zero-downtime deployment, neprekinuti rad sustava
e  Sloboda isporuke na bilo koju okolinu:
o Cloud (Azure, AWS, ...)
o Edge (8to ukljuCuje On-Premises i vise)
lako kompleksan, sistem se mora lako nadgledati
Sustav mora biti otporan na vanjske utjecaje (eng. Resiliency)
Zahtijeva se neovisnost o operativnhom sustavu
Laka konfiguracija
Pozeljno je da sustav radi u Serverless okruzenju. Serverless okruzenje je ono u kojem davatelj Cloud usluge
brine o alociranju hardverskih resursa prema definiranim zahtjevima. Sam korisnik Cloud usluge se u ovom
slu€aju fizicki ne brine o serverima, diskovima, memoriji, i sl.
Odredeni zahtjevi, iako su tehni¢ki mogudi, u praksi mogu biti nerealisti¢ni prema mojem iskustvu. Navedimo neke od
njih:
¢ Implementacija razlicitih servisa u razli€itim tehnologijama
o Tesko je u timu odrzavati Siroki spektar znanja tijekom zivotnog vijeka servisa
o TCO (Total Cost of Ownership) moze biti vrlo visok u tom slu¢aju
o Moze biti korisno jedino ako vidimo komponentu kao ,black box*“
e Decentralizacija, kao moguéa posljedica mikro servisne arhitekture
o Zapravo se ne dogada u praksi
o Svi servisi su pokrenuti na jednom Cluster serveru
o Svi servisi se nalaze iza jednog API Gateway-a
e ViSe timova moze raditi istovremeno na sustavu
o To je efikasan nacin rada, ali je cijena ¢esto problem
o lzvedivo za velike proizvode i/ili kompanije

U detaljnijem analiziranju specifi¢ne situacije, te odlu€ivanju oko najprikladnije arhitekture za na$ sustav, moze nam
pomoc¢i SWOT analiza. Parametri koje bi pritom razmatrali su slijedeci:

e  Strengths / Weaknesses
o Snaga Dev tima (broj/znanje/tehnologije)
o Snaga DevOps tima (broj/znanje/tehnologije)
e  Opportunities / Threats
o Proracun / investicije
o Vremenska ograni¢enja
U nastavku ¢emo, za svaku razvojnu platformu, naglasiti uvjete i strukturu tima koji bi najviSe profitirao od njenog
koriStenja prema ovoj listi parametara.

3. SLOJEVI MIKRO SERVISNE ARHITEKTURE

Dodajmo i ovo. Kako bi u cijelosti razumijeli poruku ovog rada, imajmo na umu da mikro servisnu arhitekturu mozemo
podijeliti u slojeve:
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Hosting platforma (Kubernetes, Docker Swarm)

Networking (Service Meshes)

Auto-Scaling (Keda, Knative)

Razvojna platforma (ASF, ASF Mesh, DAPR)

U ovom je radu svakako naglasak na razvojnim platformama, medutim, spominjati éemo i ostale slojeve i pripadaju¢e
alate na nacin da ih stavimo u relaciju sa procesom razvoja i razvojnim platformama, te pojasniti kako i kome pomazu u
odredenim fazama.

4. RAZVOJINE PLATFORME | ALATI

Pogledajmo sada kako su se platforme za razvoj mikro servisa povijesno pojavijivale, te koje smo sve opcije razvoja
koristili.

4.1. Azure Service Fabric (ASF)

ASF je jedna od prvih platformi koja se pojavila na trzidtu. Prvo je koriStena od strane Microsoft-a na njihovim internim
projektima. Azure Cloud je izgraden na ASF-u, ¢ak i dijelovi Kubernetesa na Azure-u (AKS) koji se tretira kao njegova
direktna konkurencija. Nije primarno graden za mikro servise, nego radije za distribuirane aplikacije. .NET Dev tim bez
puno DevOps znanja moze profitirati od ove platforme. Bliskost sa .NET-om ¢e im omoguciti da postanu familijarni sa
platformom u kratkom vremenu, a takoder ¢e moci Koristiti prednosti ugradenih alata na nivou same platforme, primjerice
za nadgledanje sustava. Neke od losih strana koje se vezu uz ovu platformu su spori sistem start i debugging u lokalnoj
razvojnoj okolini, te nespretno rukovanje projektima.

4.2. Azure Service Fabric Mesh (ASF Mesh)

ASF Mesh je naprednija, Serverless opcija ASF-a. Ova platforma bi mogla biti odlicna opcija za manje .NET timove koji
nemaju dovoljno DevOps znanja. Migracija sa ASF-a na ASF Mesh nije zahtjevna. U jednostavnijim slu¢ajevima dovoljno
je samo zamijeniti pripadajuci Cluster server. LoSa je vijest da smo sa ASF Mesh-om strogo vezani samo na Microsoft
Azure cloud. Takoder, ASF Mesh je u Preview fazi ve¢ jako dugo, bez naznaka da ¢e stvarno uci u fazu produkcije.

Ako ¢emo biti iskreni, ASF i ASF Mesh gube trku sa ostalim platformama, i otpasti ¢e vremenom. Osobno sam se nadao
drugacijem ishodu, ali to izgleda viSe nije realna opcija.

4.3. Prilagodeni razvoj mikro servisa

Servise i sve §to ide oko njih, naravno, uvijek smo mogli i moZzemo i sada razvijati u potpunosti sami (koriste¢i .NET Core,
Node, Python, i druge programske jezike), ne oslanjajuci se na odredenu mikro servisnu radnu okolinu ili platformu. Tako
razvijene servise mozemo pokretati uz pomo¢ Kubernetes-a i/ili Service Mesh alata. U slu¢aju da smo se odlucili za ovu
opciju, tada je puno posla tijekom razvoja na nama samima i moramo se pobrinuti implementirati slijedece:

Data components: storage, service bus, secret store

Health checks (shallow / deep health checks)

Automatski deployment (Ansible, Terraform, Helm)

API Gateway (setup i konfiguracija)

| drugo.

Prije nekoliko godina, ovo je bio jedini nain kako su se mikro servisi razvijali. Danas, kako bi povecali svoju
produktivnost, koristimo Sto je vise moguée gotovih alata i komponenti. U prilagodeni razvoj sustava i¢i ¢emo samo u
rijetkim situacijama i to samo na dijelovima sustava gdje zelimo zadrzati potpunu kontrolu.

4.4. Kubernetes (K8s)

Kubernetes spada u hosting platforme. To je sistem orkestrator za automatiziranje isporuke, skaliranje i upravljanje
aplikacija sadrzanih unutar kontejnera. Kako smo ve¢ spomenuli, servise koje sami razviemo mozemo pokretati unutar
Kubernetes-a.

Da bi se koristili Kubernetes-om trebamo imati puno DevOps znanja. Vrijeme koje je potrebno da se razvije poslovna
funkcionalnost aplikacije jednaka je vremenu koje je potrebno da se razvije infrastruktura u ovom slu€aju. Takoder, razvoj
infrastrukture treba zapoceti od prvog dana razvoja, paralelno sa razvojem aplikacije. Kubernetes se koristi nasiroko.
Prema nekim statistikama, 90% kompanija ili ve¢ ima ili zeli imati Kubernetes kao dio svoje mikro servisne infrastrukture.

Postoje alati s kojima se Kuberenetes moze pokretati u Serverless okruzenju.
4.5, Service Meshes

U ovu grupu spadaju razli€iti alati odgovorni za organizaciju i komunikaciju mikro servisa na nivou infrastrukture. Neki od
poznatih alata iz ove grupe su:

e Linkerd
e Conduit
e Istio

Funkcionalnosti koje ovi alati pokrivaju su primjerice: load balancing, service discovery, circuit breaking, dynamic request
routing, HTTP proxy integration, retries, deadlines, TLS, transparent proxying, distributed tracing, instrumentation itd.
Mogu biti koridteni u lokalnoj okolini, sa kontejnerima, unutar Kubernetes-a, i sl. Uglavnom ih koriste DevOps eksperti, a
ne toliko developeri, zato dajem samo njihov kratki pregled.
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U slijede¢im to¢kama ¢emo spomenuti platforme koje stvarno donose revoluciju u moderni razvoj mikro servisa.
4.6. DAPR (Distributed Application Runtime)

DAPR je relativno novi alat. Ove godine (02/2021) je uSao u fazu produkcije. Ako krecete u razvoj novog sustava,
obavezno proucite i razmotrite koriStenje ove platforme. DAPR olakSava mnoge izazove s kojima smo se suoCavali u
razvoju mikro servisa u proslosti. Njegovi gradevni blokovi (building blocks) apstrahiraju kriticne dijelove sustava, poput:
Service Invocation

State Management

Publish/Subscribe Mechanism

Bindings

Actors

Observability

Secret Store

Komponenta je implementacija odredenog gradevnog bloka. Komponenta je konfigurabilna, i za nas tijjekom razvoja
predstavlja crnu kutiju. Najbolja karakteristika ovakvog nacina rada je u tome Sto konacni odabir spremiSta podataka ili
stanja sustava, te service bus komponente moZzemo odgoditi do trenutka isporuke, a moZemo ih i mijenjati tijekom razvoja
ili produkcije ako je to potrebno.

Kao orkestrator u kombinaciji sa DAPR-om mozZemo Koristiti Tye u lokalnoj okolini, koji takoder moze posluziti kao alat za
isporuku u Kubernetes, bilo da ostajemo u lokalnoj okolini, bilo da migriramo u Cloud.

Napomenimo jo$ da se DAPR funkcionalno preklapa sa Service Mesh alatima, ali to ne znaci da oni ne mogu biti koriSteni
paralelno. Dapace, ako nam zajedno mogu pomodi, u redu ih je koristiti u kombinaciji.

4.7. OAM (Open Application Model)

OAM je standard otvorenog tipa uveden od strane Microsoft-a i Alibaba Cloud-a, a sve zajedno pod okrililem OAM
Foundation. To je specifikacija neovisna o tehnologiji koja definira mikro servisnu arhitekturu i pomaze tijekom kreiranja
platforme s primarnim fokusom na aplikaciju. Specifikacija omoguéava razvojnom timu pravilno definirati koherentni
model koji predstavlja aplikaciju i odvaja opis aplikacije od same isporuke. Zapravo OAM razlikuje tri uloge u timu koji
razvija aplikaciju:

e Razvojni inzenjeri — razvijaju poslovnu logiku aplikacijskih komponenata,

e Aplikacijski operateri — konfiguriraju, instaliraju i upravljaju komponentama i aplikacijom,

e  Operateri infrastrukture — upravljaju infrastrukturom, ¢esto na nivou kompanije.
Aplikacijski model uzima u obzir ove uloge i kreira arhitekturu na nacin da je moguce jasno odvoijiti aktivhosti vezane na
njih u procesu razvoja, pokretanja i odrzavanja aplikacije. U buducnosti je za oCekivati da ¢e alati omogucavati sve
bogatija graficka sucelja preko kojih ¢e biti mogucée napraviti sve ono §to danas rade operateri.

Prva implementacija OAM-a se zvala Rudr (na Kubernetes platformi), medutim kako se sve ovdje odvija vrlo brzo, ova
implementacija je ve¢ sada zastarjela. Jedna od trenutno aktivnih implementacija se zove KubeVela. OAM i pripadajuée
implementacije svakako treba pratiti u buduc¢nosti.

Vazno je naglasiti da DAPR nema namjeru ulaziti u polje aplikacijske arhitekture. DAPR ¢e ostati programski model, te
tako djelovati na nizim razinama apstrakcije. Iz tog razloga moguce ga je kombinirati paralelno sa nekom od OAM
implementacija.

5. COMPOSITE Ul / MODULAR WEB

Na kraju spomenimo i ovo. Kada smo unutar nasSeg sustava ulozili vec¢ toliko truda u kreiranje kvalitetne mikro servisne
arhitekture, tada svakako ne Zelimo imati monolitni Ul. Monolitni Ul je teSko odrzavati i debuggirati. Sve prednosti koje
imamo na razini servisa Zelimo imati i na korisnickom sucelju. U tu svrhu kreirati éemo Ul koje ¢e biti modularan ili
kompozitan, modul svakog servisa ¢e se razvijati i ucitavati unutar glavne Ul ljuske kao odvojena cjelina. Nazivi koji se
koriste za takav tip sucelja su Composite Ul ili Modular Web.
U slu€aju da zelite slijediti ovu preporuku dizajniranja korisni¢kog sucelja, a ne zelite pocinjati od nule, u pomo¢ mozete
pozvati neki od gotovih radnih okolina, ovisno o tehnologiji koju Kkoristite i sloju na kojem implementirate. Pa tako imamo
slijedece radne okoline dostupne na trzistu:

e Klijentska strana: Piral, OpenComponents

e Serverska strana: Mosaic, PuzzleJs

e Biblioteke: Single SPA
Ono $to mogu naglasiti kao potencijalno interesantno za .NET developere je radna okolina Ogtane, podrzana od strane
.NET Foundation. Ona omogucava kreiranje kompozitnog sucelja ili modularnog web-a u odnosu na Blazor tehnologiju.

6. KRATKA VIZIJA BUDUCNOSTI

Aplikacije budu¢nosti biti ¢e zasigurno fleksibilne, moci ¢e se pokretati u bilo kojoj radnoj okolini, na bilo kojem Cloudu,
operativnom sustavu, ili uredaju. Sve to ¢e biti upakirano u jedno rieSenje. Time se otvaraju nove mogucnosti distribucije.
Zamislimo samo slijedec¢u situaciju. Do sada smo imali App Store vezan uvijek za davatelja Cloud usluge. Ta situacija se
sada mozZe promijeniti. Postoji prostor za neovisne App Store davatelje usluga koji ¢e nuditi aplikacije dovoljno fleksibilne
da se instaliraju na bilo koju Cloud ili Edge okolinu.
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7. ZAKLJUCAK

Ako krecete u razvoj novog softverskog proizvoda, razmisljate o njegovoj arhitekturi, birate najbolje radne okoline,
platforme i alate, budite otvoreni prema novim trendovima, ali ih proucite kriticki. Oni donose dobrobiti ako se koriste
ispravno i u skladu sa okolnostima. U suprotnom, donose gubitke. Analizirajte detaljno svoju situaciju prije konacne
odluke. Dobra komunikacija sa investitorima ili menadzmentom je takoder kljuéna.

U praksi sam svjedocio projektima na kojima zbog loSe komunikacije menadZera i razvojnih timova menadZment nije u
konaénici zadovoljan proizvodom. Oc¢ekivali su vise implementirane poslovne funkcionalnosti, dok ih je razvojni tim
uvjeravao da je napravljena stabilna baza na kojoj ¢e se moci razvijati sustav buduénosti. MenadZment nije vidio niti
cijenio napor razvojnog tima u takvim slu¢ajevima.

Ako se zbog loSe komunikacije, nejasno definiranih rokova ili prorauna dogodi raskorak izmedu vidljivih poslovnih
rezultata i uloZenih sredstava, to svakako nije dobro i smanjuje povjerenje investitora u ishod projekta. Nemojte forsirati
mikro servisnu arhitekturu u slu€aju kada investitor Zeli vidjeti korisnu funkcionalnost $to je prije mogucée. Krenite sa
monolitnom arhitekturom, te planirajte tranziciju na mikro servisnu. | u okviru monolitne arhitekture se moze kreirati
pravina modularna arhitektura koju je lakSe migrirati prema mikro servisnoj. Pritom, monolitna ¢e vam arhitektura
omoguciti da ustedite i do 50% vremena razvoja koji bi se inace potrosSio na razvoj infrastrukture.

Ne zaboravite da i obi¢an App Service na Azuru, moze osigurati brzo, jeftino i kvalitetno rjeSenje za pokretanje i isporuku
vasSeg rjeSenja. Primjerice, uz uvodenje jednog slota po svakoj okolini (Development, Testing, Staging, Production)
mozete implementirati kvalitetan CI/CD proces. Pritom isporuka je vise nego jednostavna. Generalno gledano, koriStenje
servisa bilo kojeg Cloud-a ¢e vam omoguéiti dobro planiranje i brzu tranziciju iz monolitne u mikro servisnu arhitekturu,
vec¢ prema potrebi.

Napomenimo jo$ jednu vaznu c&injenicu. Svijet u kojem Zivimo se ubrzano mijenja, nude se nove usluge iz dana u dan.
Dostupni su nam alati koje prije nismo imali. Moramo budno pratiti sve te promjene, ¢ak i kada zavr§imo sa aktivnim
razvojem nase aplikacije. Pod tim pritiskom, mozZe se dogoditi da se arhitektura vase aplikacije promijeni zbog cijene
implementacije, cijene Cloud usluge ili cijene nekih drugih resursa. Trenutna arhitektura vase aplikacije Cesto nece biti
tehniCki najidealnija, ali ¢e zato uvijek nastojati biti najjeftinija. Ne zaboravite na to tijekom planiranja razvoja vaseg
softverskog proizvoda. Tako neéete dovesti u pitanje svoju produktivnost i konkurentnost.

Ako krecete u razvoj i sigurni ste da Zelite mikro servise, onda obavezno uzmite u obzir DAPR, OAM, Kubernetes i
Composite Ul.
Literatura:
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OGLEDNI PRIMJER WEB APLIKACIJE VELERI-OI METEO SYSTEM RAZVIJENE ZA
POTREBE OBRAZOVNOG PROGRAMA VELERI-OI IOT SCHOOL

EXAMPLE OF THE VELERI-OI METEO SYSTEM WEB APPLICATION DEVELOPED FOR THE
NEEDS OF THE VELERI-OI IOT SCHOOL EDUCATIONAL PROGRAM

Alen Jakupovié¢, Sanja Candrlié, Sabrina Suman, Martina Asenbrener Katié, Danijela Jaksi¢,
Lucia Nacinovi¢ Prskalo, Vanja Slavuj, Vedran Mileti¢, Marin Kaluza, Vlatka Davidovi¢, Davor
Sirola, Ozren Rafajac, Miran Pobar, Damir Malnar

SAZETAK:

U okviru EU projekta “Razvoj internacionalnog obrazovnog programa Veleri-Ol 10T School”, kojeg je sufinancirala
Europska unija iz Europskog socijalnog fonda, razvijen je novi internacionalni obrazovni program u podruéju interneta
stvari. Nastava novog obrazovnog programa se temelji na metodi “learning by doing” koja je implementirana kroz
odrZzavanje radnih sastanaka i definiranje radnih zadataka. Cjelokupan nastavni¢ki i studentski rad je povezan s
oglednim primjerom web aplikacije nad kojom studenti uée i Cija rjeSenja analogijom primjenjuju na svoje projekte.
Ogledni primjer web aplikacije izraden je primjenom frontend Quasar frameworka i backend Google Firebase serverless
platforme. Clanak prikazuje dio procesa razvoja web aplikacije kojeg su nastavnici koristili u poudavanju studenata na
radnim sastancima. Isti taj proces su kasnije studenti implementirali u svoje projekte.

Kljuéne rijeci: Web aplikacija, learning by doing, Quasar, Google Firebase, Veleri-Ol Meteo System

ABSTRACT:

As part of the EU project entitled “Development of the International Education Program Veleri-Ol loT School”, co-
financed by the European Union from the European Social Fund, a new international educational program, in the field of
the Internet of things, has been developed. The classes of the new educational program are based on the learning-by-
doing method and implemented through work meetings and defining work assignments. The entire work done by
teachers and students is related to the illustrative example of a web application used as part of student training. The
solutions found in the example are further used by the students who apply them analogously to their own projects. The
illustrative example was built using the Quasar framework for front-end, as well as the Google Firebase serverless
platform for back-end. This paper describes part of the web application development process used by the teachers in the
program to teach students during work meetings. The same process was later implemented by the students in their own
projects.

1. UvOD

Veleuciliste u Rijeci kao nositelj i SveuciliSte u Rijeci, Odjel za informatiku kao partner pokrenuli su 2018. godine
trogodisSnji EU projekt “Razvoj internacionalnog obrazovnog programa Veleri-Ol loT School”, kojeg je sufinancirala
Europska unija iz Europskog socijalnog fonda. Cilj projekta je bio razviti internacionalni obrazovni program iz podrucja
Interneta stvari (I0T). Trenutno je projekt u fazi provedbe pilot obrazovnog programa koji se sastoji od sedam modula:
Razvoj poslovne ideje (3 ECTS), Dokumentiranje korisnic¢kih zahtjeva (3 ECTS), Uspostava razvojnog okruzenja (3,5
ECTS), Nerelacijske baze podataka (5 ECTS), Razvoj web-aplikacija (6 ECTS), Razvoj hibridnih mobilnih aplikacija (3,5
ECTS), Arduino ugradbeni (I0T) sustavi (6 ECTS).

Nastava obrazovnog programa se temelji na metodi “learning by doing” koja od studenata trazi aktivan angazman i
stjecanje iskustva rada na konkretnim projektima. Kako bismo implementirali ovu metodu, ali i studentima priblizili proces
rada u poduzecima, cjelokupnu nastavu smo organizirali u vidu tjednih radnih sastanaka. Na radnim sastancima
nastavnik je studente poucavao koristeéi ogledni primjer web aplikacije i ugradbenog sustava koji zajedno realiziraju loT
meteo sustav. Prilagodba i primjena rjeSenja iz oglednog sustava u studentskim projektima predstavljala je osnovu tjednih
radnih zadataka. Na zakazane termine, studenti su prezentirali svoje implementacije i branili rjieSenja zadataka.

Ovaj ¢lanak donosi opis dijela procesa razvoja oglednog primjera web aplikacije kojeg su nastavnici koristili u pou¢avanju
na radnim sastancima, a koje su kasnije studenti koristili u realizaciji radnih zadataka. Sam proces razvoja se sastoji iz
niza poznatih faza razvoja softvera: analiza, dizajn, implementacija. Ovim fazama smo u obrazovnom programu dodali jo$
dvije: prije analize, fazu u kojoj studenti pripremaju svoje projekte kako bi se upoznali s poduzetniCkim pothvatom i prije
implementacije, fazu u kojoj studenti pripremaju sloZzeno razvojno okruzenje u kojemu ¢e implementirati svoje projekte.

Clanak svojim poglavljima prati navedene faze razvoja (analiza, dizajn i implementacija).

U poglavlju “Specifikacija korisni¢kih zahtjeva” opisane su primijenjene metode i rezultati koji spadaju u fazu analize
procesa razvoja softvera. Primijenjene su sljede¢e metode: tekstualni opis sustava, korisni¢ke price i UML dijagram
uporabe s opisom slu¢aja uporabe.
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U poglavlju “Oblikovanje baze podataka i aplikacije” opisana je osnovna informacijsko-komunikacijska arhitektura
cjelokupnog hardversko-softverskog sustava “Veleri-Ol Meteo System”. Prikazan je model podataka kao relacijski i
nerelacijski model te skice sucelja buduce aplikacije.

U poglavlju “Implementacija aplikacije” opisane su koriStene tehnologije Quasar i Google Firebase. Prikazani su i
objasnjeni neki dijelovi programskog koda.

2. SPECIFIKACIJA KORISNICKIH ZAHTJEVA

Prvi je korak u razvoju sustava prepoznati korisnic¢ke zahtjeve. Njihovo ispunjavanje preduvijet je za uspjeh projekta. Kako
bi se osiguralo da proizvod zadovoljava stvarne potrebe korisnika, zahtjevi koje korisnik ima od tog proizvoda trebaju se
dogovoriti, oblikovati i dokumentirati. Prepoznavanje onoga $to korisnik treba i trazi te jasna komunikacija o tome
presudna je za uspjeh svakog novog projekta. Zahtjevi koji trebaju biti iskazani jasno i jednoznacno zapisuju se u
dokumentu specifikacije ili na neki drugi nacin, koriste¢i neku drugu metodu (poput korisni€kih pric¢a, sluajeva upotrebe ili
drugih modela).

Ovako se osigurava da klijent-narucitelj i pruzatelj usluga rade na postizanju istog cilja, kao i da ¢e sustav raditi upravo
ono Sto korisnici trebaju.

Problemska situacija koju projektom Zelimo rijeSiti vezana je uz izradu sustava, odnosno aplikacije za pracenje razli€itih
meteoroloSkih podataka (temperatura, vlaga, brzina vjetra, padaline, ...). Sustav omogucuje prijavu i autentikaciju
administratora. Registracija je moguéa koriStenjem e-mail adrese, Facebook podataka ili gmail podataka. Korisnik moze
pregledavati podatke bez registracije.

Administrator mozZe aZurirati (upisivati, mijenjati i brisati) podatke o meteo stanicama i senzorima koji vrSe mjerenja kako
bi se na temelju dozvoljenih vrijednosti senzora mogao aktivirati alarm na meteo stanici za slu¢aj mjerene veli€ine izvan
predvidenog intervala. Administrator pri unosu ili izmjeni podataka meteo stanice ima moguénost ocitavanja trenutne geo
lokacije uredaja (ukoliko je gps aktiviran preuzima lokaciju ili nakon 5 sekundi ¢ekanja ponavlja trazenje) pa se koordinate
postavljaju na vrijednost geografska duljina i Sirina. Kod mobilne aplikacije administrator ima moguénost u samoj aplikaciji
pokrenuti kameru kako bi fotografirao meteo stanicu na lokaciji.

Korisnik mozZe dohvatiti podatke o meteo stanicama na kojima se vrSe mjerenja putem google maps prikaza odabirom
markera vidljivog na karti, kako bi pregledao aktualne vrijednosti mjerenih veli€ina uz popratni opis stanice i prisutnih
senzora kao i slike same meteo stanice.

Korisnik moze za odabranu meteo stanicu odabrati grafiCki i/ili tabliéni prikaz mjernih vrijednosti unutar trazenog perioda
kako bi dobio uvid u dinamiku mjerenih veli€ina.

Na temelju ovog grubog, opceg iskaza korisni¢kih zahtjeva, u sljede¢em se koraku korisnicki zahtjevi rafiniraju. Detaljnije
zapisani zahtjevi rezultat su dublje analize i razumijevanja do kojeg dolazi u suradnji s korisnicima. lako se neki pristupi
ograni¢avaju na primjenu samo odredenih metoda, moze se koristiti i hibridni pristup kojim se kombinira viSe njih. Metode
odabrane za detaljniji zapis opcih korisnickih zahtjeva su korisnicke price, slu€ajevi uporabe i dijagrami slu€aja uporabe.
Njihovom primjenom razvojni tim bolje spoznaje o€ekivanja i zahtjeve korisnika.

Korisnicke pri¢e fokusiraju se na cilj krajnjeg korisnika kako bi se iskazalo (i zapisalo) ono Sto ¢ée softver moci obavljati.
Korisni¢kim priCama se potiCe razgovor i rasprava o izvedivosti korisni¢kih zahtjeva, o obuhvacenosti svih Zeljenih
funkcionalnosti i o potencijalnim problemima zadovoljenja zahtjeva. Korisnicke pri¢e su kratki, jednostavni opisi znacajke
ispricane iz perspektive osobe koja Zeli nove mogucnosti, obi¢no korisnika ili kupca sustava. One obi¢no slijede
jednostavan predlozak:

Kao <vrsta korisnika> zelim <neki cilj> tako da <neki razlog>
Korisnicka pri¢a opisuje vrstu korisnika, $to oni Zzele i zasto te pomaze u stvaranju pojednostavljenog opisa zahtjeva.

KorisniCke priCe za promatrani meteo sustav dane su u nastavku. Treba naglasiti da korisni¢ke price ne ¢ini samo
tekstualni zapis, vec i proces kojim su one nastale, suradnjom u timu i razumijevanjem svih ¢lanova tima.

Slijede korisniCke pri€e nastale temeljem ranije prikazanog opceg iskaza korisnickih zahtjeva:

e Administrator se prijavljuje u sustav kako bi mogao Koristiti one funkcionalnosti sustava za koje ima ovlasti.

Administrator moze upisivati nove senzore.

Administrator moze mijenjati ranije podatke o senzorima kako bi podaci bili azurni.

Administrator moze brisati podatke o senzorima kako senzor koji viSe nije aktivan ne bi bio vidljiv.

Administrator treba za svaku vrstu senzora unijeti mjernu jedinicu u kojoj senzor mjeri vrijednosti kako bi podaci bili

relevantni.

e Administrator moze upisivati, mijenjati i brisati podatke u Sifarniku vrsti senzora kako bi sve vrste senzora bile
dostupne za odabir.

e Administrator moze unositi, mijenjati i brisati podatke o meteo stanicama (GPS koordinate, naziv i opis) kako bi
podaci o njima bili azurni.

e Administrator ima moguénost dodjele GPS koordinata stanici na temelju prethodno utvrdene lokacije uredaja
ukoliko sama stanica ne posjeduje GPS kako bi podaci o lokaciji bili azurni

e Administrator svakoj meteo stanici moze dodijeliti sliku, tj. fotografiju meteo stanice kako bi se mogla utvrditi lokacija
stanice relativno na okolni prostor..

e Administrator u mobilnoj aplikaciji moze direktno pristupiti kameri uredaja i fotografirati meteo stanice kako bi se
mogla vidjeti lokacija stanice u odnosu na okolni prostor.

e Administrator za svaki senzor moze upisati donju (i/ili gornju) grani¢nu vrijednost kako bi se upalio alarm nakon $to
ocitanje bude manije ili jednako donjoj, ili vece ili jednako gornjoj vrijednosti.

e Administrator za svaki senzor na meteo stanici upisuje opis senzora kako bi se iz njega mogli vidjeti dodatni podaci
0 senzoru koji nisu upisani u druga predvidena polja.
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e Korisnik putem internetske stranice ili mobilne aplikacije moze pristupiti sustavu bez prijave.
e Korisnik preko Google maps prikaza i markera vidljivih na mapi moze pregledavati lokacije meteo stranica kako bi
mogao pristupiti pojedinoj meteo stanici na temelju njene lokacije i pregledavati njene podatke.
e Korisnik preko Google maps prikaza moze pregledati naziv meteo stanice i zadnje ocCitanje senzora kako bi znao
izmjerenu vrijednost.
e Korisnik moze pregledavati prethodna oc€itanja (unutar trazenog perioda) nekog senzora u tabli€nom ili grafickom
prikazu kako bi mogao pratiti trend.
Korisni¢ki zahtjevi mogu se zapisati i u formalnijem obliku, npr. u obliku slu€aja uporabe (engl. use case). Slu¢aj uporabe
predstavlja skup scenarija koji imaju isti korisnicki cilj, ali razli¢it tijek kontrole. Sluaj uporabe moZe se zapisati
tekstualno, ali i graficki. Graficki prikaz slu¢aja uporabe, njihove medusobne povezanosti i povezanosti s akterima daje
dijagram slu¢aja uporabe. Medutim, dijagram slu€aja uporabe ne daje informacije o njegovoj semantici ga je potrebno
dodatno opisati. Za to se koristi tekstualni zapis ili prikaz u obliku tablice.

U tablici 1 je dan prikaz jednog slu€aja uporabe promatranog meteo sustava.

Tablica 1. Jedan od slu¢ajeva uporabe METEO sustava

Pregled

Naslov Unos, azuriranje i brisanje senzora

Akteri Administrator

Pocetno stanje i preduvijeti UspjesSna prijava administratora u sustav
Upisana meteo stanica

Tijek aktivnosti

1. korak: Unos, azuriranje i brisanje podataka o senzoru

2. korak: Dodjela mjerne jedinice senzoru u kojoj se mjeri vrijednost.

3. korak: Upis donje (i/ili gornje) grani¢ne vrijednosti — odstupanje aktivira alarm.

4. korak: Upis opisa senzora kako bi se iz njega mogli vidjeti dodatni podaci o senzoru koji nisu upisani u
druga predvidena polja.

Preduvijet za daljnji tijek:

Korisnik moze pregledavati aktualna ili povijesna mjerenja odabranog senzora.

Na slici 1 je prikazan dijagram slu€aja uporabe za cijeli sustav.

VeleriOlMeteoSystem

Prijava u sustav

)
==include==r |
L =<includest

Unos, aZuriranje i
brisanje Sifrarnika

Unos, aZuriranje i brisanje
meteo stanice

= <<include=+

#* =<include>= 1

—_— Odabir lokacije meteo :
\ stanice na mapi

\ Unos, brisanje i azuriranje Geolokacijski servis

Admin

senzora

'
v
'

i=<include>> 1 ==<extend==

Definiranje dozvoljenih
rijednosti mjerenja za senz

- E Odabir meteo stanice

v<=include==

Korisnik N
Pregled aktualnih i

povijesnin mjerenja

Slika 1. Dijagram slu¢aja uporabe za cijeli sustav
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U sljede¢em se koraku za ovaj sustav analiziraju podaci koji ¢e se se pohraniti u bazi podataka.

3. OBLIKOVANJE BAZE PODATAKA | APLIKACIJE

Cjelokupan ogledni hardversko-softverski sustav “Veleri-Ol Meteo System” koji se koristi u pou¢avanju prikazan je na slici
2. Web aplikacija izradena koriste¢i Quasar framework se nalazi na Web posluzitelju (Google Hosting) unutar Google
Firebase platforme. Korisnicka racunala do aplikacije dolaze koriste¢i internet preglednik. Podaci se spremaju ili na
posluzitelj za pohranu podataka (Google Storage) - tu se spremaju slike - ili u NoSQL bazu podataka (Google Cloud
Firestore) - tu se spremaju podaci. MeteoroloSke stanice svoje podatke spremaju u NoSQL bazu podataka javno
dostupnim API (engl. Application Programming Interface) metodama koje se nalaze na API posluzitelju (Google
Functions) i koje su izradene primjenom Node.js. Komunikacija izmedu posluzitelja se odvija Google Firebase API
metodama. Buduéi da NoSQL baza podataka Google Firestore ima mogucnost implementacije reaktivnosti, odnosno
osluskivanja promjena na bazi, implementirana je i reaktivnost u web aplikaciji odnosno automatsko azuriranje prikaza
podataka na klijentskom sucelju. U slu€aju da korisnik treba dostaviti podatke nekoj meteoroloSkoj stanici, tada se poziva
API metoda te meteoroloSke stanice preko koje joj se dostavljaju podaci (npr. interval o€itanja temeljem kojega se treba

aktivirati alarm).

& s

(/_ Google Firebase

HJ<—>=

Karsnitka ratunala

.

Wab posluZitelj
(Google Hosting)

PosluZitelj za pohranu

(Googhe Storage)

MNoSQL baza podataka
{Google Cloud Firestora)

API posluZitel)
(Google Functions)

~

HTTRS

Iy

O [l
o oD el
L b
. a0
O [) -
3

Meteorologke stanice

Slika 2. Prikaz arhitekture hardversko softverskog sustava “Veleri-Ol Meteo System” (Izvor slike meteoroloSke stanice:

Flaticon.com)

Na temelju ranije izradene specifikacije korisniCkih zahtjeva (korisniCkih zahtjeva izradenih u obliku korisnickih prica,
sluajeva uporabe i dijagrama slu€ajeva uporabe) izraden je relacijski model. Na slici 3 prikazan je relacijski model na
kojem nisu istaknuti tipovi i duljine atributa/stupaca. Uvedeni su jedinstveni identifikatori za svaku od tablica koji ¢e biti
primarni klju€evi tih tablica. Takoder, istaknuti su i vanjski kljuCevi.

Slika 3. Relacijski model sustava

meteoStation meteoStationSensor
PK | UIDMeteoStation PK | UIDMeteoStationSensor ErTET
FK1 [ UIDMeteoStation PK | UID Sens or
e €———— FK2 |UIDSensor —>
g description type
name - .
i lowerLimit unitOfleasure
description Limi
urlimage ;l[[;:ger mit
IDMeteoStation E“5°+
reading
PK | UIDReading
readingDateTime
value
FK1 | UIDMeteoStationSensor

Model nerelacijske dokumentne baze podataka za sustav prikazan je u tablici 2. Model se sastoji od tri kolekcije i jedne

podkolekcije s pripadnim poljima.



CASE2021 2.65

Tablica 2. Kolekcije i podkolekcije za sustav

Kolekcija Polja u dokumentu

meteostation uID: {

UIDMeteoStation

IDMeteoStation

name

description

geoPoint: {Latitude, Longitude}

urlimage

meteostationsensor: [UID: {UIDMeteoStationSensor, UIDMeteoStation,
IDSensor, description, lowerLimit, upperLimit, sensor: UID: {UIDSensor,
type, unitOfMeasure}}]

}
reading uID: {
UIDReading
UIDMeteoStation
UIDMeteoStationSensor
readinDateTime
value
}
sensor uID: {
UlDSensor
type
unitOfMeasure
}

Za podatke koji su u analizi prepoznati kao bitni za buduéi sustav potrebno je naéi mjesto na ekranima putem kojih ¢e
korisnik ostvariti interakciju sa sustavom, unoseci, mijenjajuéi ili ¢itaju¢i podatke koje su mu od znacaja. Korisnik ¢e
interakciju sa sustavom ostvariti putem korisni¢kog sucelja. Medutim, nije samo izgled ekrana bitan za korisnika, treba
razmisljati i o nacinu na koji e korisnik koristiti sustav, odnosno uz sucelje dizajnirati i iskustvo koristenja (UlI/UX). Pritom
se mogu Koristiti grube skice (engl. wireframe) samo s osnovnim elementima koje daju temelj aplikacije predstavljajuci
njen glavni sadrzaj, strukturu i raspored vizualnih elemenata, a one mogu biti izradene koriStenjem nekog alata za crtanje,
ili samo na papiru. Medutim, moze se izraditi i detaljnija skica (engl. mockup) koji prikazuje viSe vizualnih detalja (boje,
tipografiji) i osnovne funkcionalnosti. Na mockupu se prikazuju gumbi i stvarni tekst uz ureden raspored i razmak
elemenata sucelja, a definirana je i navigacija. Mockup olak$ava svim sudionicima, uklju€ujuéi i klijente, da bolje razumiju
buduéi proizvod i rano otkriju greSke koje se mogu ispraviti ve¢ u sljedecoj iteraciji. Za jo$ detaljniji prikaz buduceg
sustava moze se koristiti prototip koji ima ugradene i odredene funkcionalnosti i omogucava interakciju sa sustavom.

Prilikom osmisljavanja sucelja potrebno je razumjeti poziciju korisnika, njegove potrebe i ocekivanja od sustava, $to je vec
dokumentirano tijekom specifikacije. Medutim, treba razumjeti i nacin na koji ¢e korisnici koristiti sustav jer jedino tako
mozemo kreirati intuitivan i upotrebljiv sustav.

Za izradu mockupa za web aplikaciju koristit ¢e se besplatan alat Pencil (dostupno na: https://pencil.evolus.vn/). Alat
izmedu ostalog omogucuje izradu viSe razli¢itih stranica (opcija Add page) za prikaze razli€itih ekrana aplikacije. Pritom
se za izradu pojedinih ekrana nudi veliki broj razli¢itih oblika (kartica Shapes) te moguénost izrade vlastitih kategorija
oblika (stencils) odabirom izbornik-Tools-Developer Tools-Stencil Generation. Na taj se na¢in mogu u jednu kategoriju
importirati ve¢ postojece slike. Pri kreiranju mockup elemenata koristimo standardne operacije kod crtanja kao Sto je
podeSavanje ispune i obruba, karakteristika teksta, grupiranja, poravnanja, rasporedivanja elemenata (front/back) i sl.
Takoder, preporu€uje se Kkoristiti osnovnim grafickim nacelima za odabir odgovaraju¢ih kombinacija boja pozadine i
elemenata. Potrebno je voditi rauna o tome da je mockup vizualni alat koji prikazuje elemente buduce aplikacije i oni
moraju biti ugodni oku i intuitivno organizirani. Poku$ajmo razmisliti tko ¢ée koristiti web aplikaciju i §to ¢e buduéim
korisnicima biti vazno. Koji cilj ima buduéi korisnik aplikacije? Postoje li sliéne aplikacije ili web stranice? Sto njima
nedostaje? Sto nude kao dobro rjesenje? Iskoristimo detalje definirane u prethodnom koraku kad smo analizirali potrebe
korisnika i zapisali ih kao korisni¢ke pri€e i kao dijagrame sluaja uporabe. Kako ¢e neki korisnik koristiti sustav? Osim
razmisljanja o izgledu ekrana svakako treba razmisliti o akcijama koje ¢e korisnik pokretati koriste¢i sustav, a njegovo
kretanje kroz aplikaciju moze se prikazati i graficki.

Primjer skice nekoliko ekrana web aplikacije dan je na slici 4. Uz prikaz skica ekrana prikazana je i interakcija korisnika u
sustavu. Vidi se kako se, po€evsi u glavnhom izborniku, mogu pokretati razne akcije sa sustavom: pregledavati i unositi
stanice, pregledavati i unositi senzori, itd.


https://pencil.evolus.vn/
https://pencil.evolus.vn/

2.66 CASE2021

i sreer ome SIS

‘- f i e
ﬁi“ SEXSORS i
- L]
_ _\_‘"-\—\_\_\_\_\_\_\_9 N
o Meten Stations
7 = =
ﬁ — Add statian dats Elﬁl
L]
(-!J Laoglhug /
/ - -
T
‘ [ = =]
Add itshia
Staticn [Station rume] E|@
Sranon mume 1 — =
St Bame e
station data (nChiaing image)
Stanon name 3 v [

SEMSORS Add penscs

Senecr pame | =prmay_hpewe

Sensor aame

Slika 4. Primjeri skica web aplikacije

4. IMPLEMENTACIJA APLIKACIJE

Americki poduzetnik i investitor Paul Graham, poznat po svom radu na Lispu i osnivanju startup akceleratora Y
Combinator, napisao je u travnju 2007. godine esej pod ciljano Sokantnim naslovom “Microsoft je mrtav” (Graham, 2007).
Najvaznija teza koju u eseju postavlja i brani je da razvoj weba, specijalno asinkronog JavaScripta i XML-a (engl.
Asynchronous JavaScript and XML, kra¢e AJAX), omogucuje razvoj vrlo moc¢nih web aplikacija. Takve web aplikacije
mogu nuditi razinu funkcionalnosti i ergonomi¢nosti koriStenja koje su ranije bile rezervirane za desktop aplikacije, zbog
¢ega je moguce aplikacije isporuditi korisnicima putem weba i zaobiéi Microsoftov monopol na desktop. Graham dalje
tvrdi kako ¢e tu mogucénost iskoristiti ne samo web mail servisi, ve¢ i “sve aplikacije do Photoshopa”, $to se i dogodilo
2011. kad je Adobe otvorio Creative Cloud (Anderson, 2011).

Od Grahamove objave eseja “Microsoft je mrtav” proslo je gotovo 14 godina i u meduvremenu su se webu pridruzile i
mobilne platforme, a desktop se (jedva) drzi i to uglavhom za specijalizirane aplikacije kao $to je visokofrekventno
trgovanje dionicama (Bolton, 2020). | upravo smo iz tog razloga, kod odabira stoga za implementaciju aplikacije, prije
svega zahtijevali viSeplatformsko rjeSenje koje uklju€uje web i mobilne platforme, a potencijalno i desktop.

Moderne web aplikacije odvajaju prednji dio (engl. frontend) od straznjeg dijela (engl. backend) koriStenjem arhitekture
Representational state transfer (REST). REST je arhitekturni stil za distribuirane sustave poput interneta, koji
standardizira nacin rada s razli€itim resursima te njihovu razmjenu. Prvi ga je spomenuo Roy Fielding u svojoj doktorskoj
disertaciji Architectural Styles and the Design of Network-based Software Architecture 2000. Osnova arhitekture REST su
resursi od kojih svaki ima svoj identifikator prema kojem ga se moze naci i reprezentaciju koja ga opisuje. U toj arhitekturi
straznji dio web aplikacije moze se realizirati kao jedan ili viSe mikroservisa koji odgovaraju na HTTP zahtjeve. Predniji dio
web aplikacije Salje te HTTP zahtjeve i prima odgovor na njih te mijenja prikaz na ekranu ovisno o primljenim podacima, a
koriStenje istih mikroservisa omoguceno je i mobilnim i desktop aplikacijama.

Osim navedenog, REST pristup je takoder prikladan i za organizaciju i realizaciju upravljackog softvera (firmware)
hardverskog dijela meteo stanice. Specificnosti upravljanja aktuatorima i senzorima, priprema i prilagodba formata
podataka i komunikacija prema vanjskim sustavima se realizira po principu server-klijent interakcije ¢ime hardver sustava
postaje apstraktna stvar - “Thing” na Internetu ¢iji su resursi dostupni putem URL-a.

Drugi zahtjev je bio jednostavnost razvoja. Specijalno, u prednjem dijelu web aplikacije ve¢ se koriste HTML, CSS i
JavaScript pa smo htjeli okvir za razvoj straznjeg dijela aplikacije koji takoder koristi JavaScript kako bismo ukupno
smanijili broj programskih jezika koje je potrebno poznavati. Osim toga, jednostavno koriStenje u postoje¢im razvojnim
okruzenjima kao $to su Visual Studio Code i JetBrainsovi alati. (Uocili smo u radu sa studentima kako rado koriste Code i
kad to kolegij ne zahtijeva i bez obzira $to kao studenti imaju opciju besplatnog koristenja JetBrainsovih alata pa nam je
podrska unutar Code-a bila vaznija.)

Treci zahtjev je bila popularnost. Na webu je u posljednjih 10-ak godina nastalo i palo u zaborav na stotine biblioteka,
okvira i drugih tehnologija. Dijelovi stoga koje biramo nisu morali biti trenutno najpopularnije tehnologije u svom podruéju,
ali su morali jasno pokazati da postoji zajednica korisnika i razvijatelja koja ¢e osigurati njihovu odrzivost u narednim
godinama.

Naposlijetku smo se odlugili za sljededi stog:
e (Nerelacijska) baza podataka: Firestore (dio platforme Google Firebase)


https://www.theregister.com/Author/Tim-Anderson
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e Backend: Node.js, jezik JavaScript
e Frontend: Vue.js i Quasar, jezici HTML, CSS i JavaScript

U ovom projektu koriStene su usluge koje pruza platforma Google Firebase. Ona omogucuje smjesdtaj klijentskog i
posluziteljskog dijela web aplikacije, kao i NoSQL baze podataka i datoteka (slika). Koristeni su: Cloud Firestore baza za
smjestaj podataka, Cloud Functions za kreiranje APl-ja, te Cloud Storage za pohranu slika. Autentikacija je rijeSena
koristenjem Firebase Authentication usluge koja se moze koristiti uz jedinstveni Google racun. Firebase takoder nudi
mogucénost kreiranja viSe projekata $to je olakSalo fazu u¢enja i testiranja.

Cloud Functions je serverless razvojni okvir koji se izvrSava na Cloud platformi. Serverless je arhitekturni stil koji
developerima smanjuje brigu oko infrastrukture i resursa na kojima se izvrSava kod, te se bazira na autoskaliranju resursa
prema potrebi. Unutar tog razvojnog okvira developeri definiraju funkcije koje se pozivaju i izvrSavaju kad se dogodi
ocekivani dogadaj. Ovaj razvojni okvir je koriSten za definiranje REST API-ja. U slu€aju projekta Veleri-Ol Meteo System,
senzori su opisani podacima poput identifikatora, lokacije, temperature i predstavljeni su kao resursi na internetu. Kreiran
je API koji je omoguéio osnovne operacije za spremanje podataka u Firestore bazu i manipuliranje tih podataka sa
razlicitih senzora.

4.1. Firestore

Google Cloud Firestore je fleksibilna i skalabilna dokumentna nerelacijska baza podataka u stvarnom vremenu, koja se
nalazi u oblaku. Dovoljno je jednostavna za brzo prototipiranje, a opet dovoljno prilagodljiva i fleksibilna da raste do bilo
koje veli¢ine. Dizajnirana je tako da pojednostavljuje razvoj aplikacija uz sinkronizaciju uzivo, podrsku izvan mreze i ACID
transakcije u stotinama dokumenata i zbirki. Integrirana je s Google Cloud Platform (GCP) i Google Firebase,
Googleovom platformom za mobilni razvoj (Firebase Guides, 2021).

Prilikom odabira platforme za razvoj nerelacijske baze podataka, u po¢etku su i Google Firebase i MongoDB bili opcija.
Obje su nerelacijske baze podataka sa slicnim JSON-ovim modelima podataka i shemama dokumenata, te su obje
izgradene za lakSi razvoj aplikacija i horizontalnu skalabilnost (Comparing Firebase vs MongoDB, 2021). lako MongoDB
ima nekoliko prednosti u odnosu na Firebase, naposljetku smo se odlucili za Google Firebase zbog njegovog brzog i
kvalitetnog rjeSenja u oblaku (htjeli smo izbjeci to da studenti moraju postavljati posluzitelj) te usmjerenosti k razvoju
mobilnih aplikacija.

A > meteostation > TVvKhOCHfvTsar. »

=3 velerioimeteosystem-bd7a9 Il meteostatio = B 1vvKhoClfvTsarLHGJSg

—+ start collection + Add document + start collection
meteostation > 1VvKhaC1fvTsarLHGJSg > eteostationsensor

+ Add field
IDMeteoStation: "SDZ1
DMeteoStatic 1VvKhOCIfvTsarL HGJSg

Meteo stanica postavljena 15.3.2020

1tude: 453392839
itude: 14.428538000000001

name: "Sportska dvorana Zamet

Slika 5. Nerelacijska baza podataka Veleri-Ol Meteo System

Na temelju modela nerelacijske dokumentne baze podataka za Veleri-Ol Meteo System, izradena je NoSQL baza
podataka na Google Firebase platformi (Google Cloud Firestore). Baza podataka prikazana je na slici 5. U bazi podataka,
sukladno modelu podataka, nalaze se tri kolekcije i jedna podkolekcija s pripadnim poljima.

4.2. Node.js

Node.js je jedno od popularnijih okruzenja (2020 Developer Survey, 2021) za razvoj aplikacija na posluziteljskoj strani.
Osnovne karakteristike su mu:

e omogucuje asinkrono programiranje

e visoko je skalabilan

e moze opsluzivati velik broj dolaznih zahtjeva

e podrzan je od strane brojnih cloud-based hosting providera

e ima preko 600000 modula (Mixed Case Package Names, 2021)

Node.js se Cesto koristi za izradu REST API servisa. Ima viSe od 76900 zvjezdica i vise od 19300 forkova na GitHubu
(Node, 2021).
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4.3. Vue.js i Quasar

Vue.js je progresivni okvir za razvoj korisni¢kog sucelja prednjeg dijela web aplikacije. Njegova progresivnost o€ituje se u
mogucnosti postepenog uvodenja koriStenja pojedinih dijelova okvira sve do primjene Citavog okvira kod izrade
jednostrani¢ne web aplikacije. Moguée ga je jednostavno integrirati s ostalim bibliotekama za prikaz pojedinih elemenata
suCelja, npr. audiovizualnog sadrzaja, geografskih karata ili stupiCastih grafova. Zbog toga se moze smatrati
jednostavnijim za pocetnike od vecih okvira kao §to su Angular i React.

Vue.js ima viSe od 179000 zvjezdica i viSe od 28100 forkova na GitHubu (Vue, 2021).

Quasar je okvir temelijen na Vue.js-u koji omoguéuje razvoj responzivnih web aplikacija koje se zatim isporuéuju
korisnicima u raznim oblicima, npr. jednostrani¢ne web aplikacije, aplikacije Ciji se prikaz stvara na strani web posluZitelja,
progresivne web aplikacije, mobilne aplikacije za Android i iOS te viSeplatformske desktop aplikacije. Quasar ukljucuje
gotove stilove, rasporede i komponente koje je moguce Koristiti u vlastitoj aplikaciji, a moguce je i dodatno proSiriti
funkcionalnost koriStenjem priklju¢aka (engl. plug-ins).

Quasar ima viSe od 17600 zvjezdica i viSe od 2100 forkova na GitHubu (Quasar, 2021).

4.4. Primjeri programskog koda

Buduéi da u €lanku nije moguce prikazati i opisati detaljno sve dijelove web aplikacije, ovdje ¢e se prikazati samo neki koji
ocrtavaju karakteristike koriStenja okvira Quasar i Express i Google Firebase APl metoda. Kao primjer ¢e posluziti
vizualna komponenta za prijavu korisnika u sustav. Njezino sucelje je prikazano na slici 6.

Login
Your email *
Ema ]
Password *

Slika 6. Sucelje za prijavu korisnika u sustav

Sucelje se sastoji od dvije komponente za unos podataka (nazivi polja su “Your email*” i “Password*”) i jedne
komponente za pokretanje akcije prijave (gumb “LOGIN”). U pravilu se komponente u Quasar frameworku sastoje od tri
dijela: template, script i style. U template dijelu se specificira kako ¢e komponenta vizualno izgledati (primjena HTML-a), u
script dijelu se definira logika ponasanja komponente (primjena Javascripta) i u style dijelu se mogu definirati stilovi koji
¢e se primijeniti na vizualni dio komponente (primjena CSS-a). Template dio komponente se sa skriptnim dijelom
povezuje reaktivnim varijablama i pozivima metoda. Reaktivhe varijable su obostrano povezane sa script i template
dijelom (engl. Two-way data binding) Sto znaci da bez obzira gdje se varijabla promijeni (u script ili template dijelu) ona ¢e
automatski biti azurirana na svim mjestima gdje se koristi. Metode koje se pozivaju u template dijelu su definirane u script
dijelu komponente.

Sljede¢i programski kod, napisan koriste¢i Quasar framework, prikazuje dio komponente koji se odnosi na unos
elektroni¢ke poste i gumba za prijavu:

1. <template>

2. ..

3. <q-form @submit="onLogin">
4. ..

5. <g-input

6. filled

7. type="email"

8. v-model="email"

9. label="Your email *"
10. hint="Email to login"
11. lazy-rules

12. :rules="[ val => emailPattern.test(val) || 'Please type valid email']"
13. />

14.

15. <g-btn

16. label="Login"

17. type="submit"
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18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.

color="primary"
/>

</q-form>
</template>
<script>
export default {
data () {
return {

email: null,

, cee
¥

methods: {
onLogin () {
this.$auth.signInWithEmailAndPassword(this.email, this.password)
.then(response => {

)
.catch(error => {
9]
}
}
}
</script>

Iz programskog koda se moze primijeniti kako je varijabla email deklarirana unutar script dijela komponente (linija 33) i
kako je povezana s komponentom za unos podataka u template dijelu (linija 8). Takoder se moze primijetiti kako je akcija
koja se izvodi kada se klikne na gumb “LOGIN” (linija 18) zapravo ona koja je definirana na dogadaju @submit (linija 3), a

koji poziva metodu onLogin deklariranu u script dijelu komponente (linija 39).

U metodi onLogin poziva se Google Firebase API signinWithEmailAndPassword kojoj se dostavljaju podaci koje je
korisnik unio preko sucelja i koji su se postavili u povezane varijable email i password (linija 37). Jasno je da je ranije u
aplikaciji bilo potrebno napraviti povezivanje s Google Firebaseom koristeci korisnicke podatke za prijavu na tu platformu.
Ova metoda, koriste¢i Promise (metoda kontrole asinkronih poziva u Javascriptu), ulazi u blok then ako je korisnik

uspjesno prijavljen, odnosno u blok catch ako nije prijavljen uspjesno.

U sljede¢em programskom kodu prikazan je primjer APl metode izradene primjenom Node.js koju koriste meteoroloske

stanice kako bi poslale svoja oc€itanja:

VCoONOOTUVTHAWNR

exports.setReading = functions.https.onRequest((request, response) => {
if (request.method === 'POST') {
const data = request.body

const meteoStationCollection = db.collection('meteostation')
return meteoStationCollection.where('IDMeteoStation', ,
data.IDMeteoStation).get()
.then(meteoStations => {

ce

const meteoStation = meteoStations.docs[@].data()

const meteoStationSensorCollection =
meteoStationCollection.doc(meteoStation.UIDMeteoStation).collection( 'meteostationse
nsor')

return meteoStationSensorCollection.where('IDSensor"', ‘==,
data.IDSensor).get()

.then(meteoStationSensors => {

const meteoStationSensor = meteoStationSensors.docs[@].data()
const reading = {
UIDReading: null,
UIDMeteoStation: meteoStation.UIDMeteoStation,
UIDMeteoStationSensor: meteoStationSensor.UIDMeteoStationSensor,
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24, readingDateTime: new Date(),

25. value: data.value

26. }

27. return db.collection('reading').add(reading)
28. .then((doc) => {

29. var docRef = db.collection('reading').doc(doc.id)
30. return docRef.update({ UIDReading: doc.id })
31. .then(() => {

32. return response.status(200).send('0K.")
33. 1)

34. .catch((error) => {

35. console.error(error)

36. return response.status(500).send('Error updating UID in reading
37. | collection.")

38. 19

39. 13

40. .catch((error) => {

41. console.error(error)

42.

43, H

44, 1)

45. .catch(error => {

46. console.error(error)

47.

48. 1D

49. 1D

50. .catch(error => {

51. console.error(error)

52.

53. 1)

54. }

55.

56. | 1)

57.

58.

Definirana je APl metoda “setReading” koja reagira samo na POST poziv (linija 2 i 3). Iz zahtjeva se preuzimaju podaci
(linija 4) unutar kojih se nalazi identifikacija meteoroloske stanice (IDMeteoStation), identifikacija senzora na toj
meteorolo$koj stanici (IDSensor) i samo ocitanje koje se treba spremiti u bazu podataka (value). Da bi se podaci spremili
u bazu podataka, koriste se Google Firestore APl metode. Tako se prvo dolazi do reference na kolekciju u kojoj se Cuvaju
meteoroloSke stanice (linija 6) - kolekcija meteostation. 1z te kolekcije se dolazi do dokumenta koji predstavlja
meteoroloSku stanicu koja je poslala o€itanje (linija 7 do 11) primjenom dostavljenog IDMeteoStation. U tom dokumentu
se Cuva i podkolekcija dokumenata koja predstavlja sve senzore koji se nalaze na toj meteoroloskoj stanici te se dolazi do
reference na tu podkolekciju (linijja 12 do 14) - podkolekcija meteostationsensor. Iz podkolekcije se dolazi do dokumenta
koji predstavlja senzor za koji se dostavlja ocitanje (linija 15 do 20) primjenom dostavljenog IDSensor. Potom se priprema
dokument reading u koji ¢e se ubaciti podaci o identifikaciji meteoroloSke stanice, senzora, datuma i vremena ocitanja i
vrijednosti ocitanja (linija 21 do 28) te ¢e se taj dokument spremiti u kolekciju u kojoj se spremaju ocitanja s meteoroloSke
stanice (linija 29 do 41) - kolekcija reading.

5. ZAKLJUCAK

U ¢&lanku je prikazan proces razvoja web aplikacije koja je dio Sireg hardversko-softverskog sustava “Veleri-Ol Meteo
System”, kojeg osim web aplikacije ¢ine i modularne meteo postaje razvijene na osnovu ESP32 razvojnog modula i
promjenjivog broja senzora. ESP32 moduli imaju ugradene WiFi mogucnosti za lako povezivanje na internet, kao i
mogucnost programiranja koriStenjem Arduino IDEa $to ih €ini pogodnim za razvoj loT uredaja u kontekstu edukacije.
Meteo postaje putem REST APlja omogucéuju dohvat informacija o dostupnim senzorima, konfiguraciju i o€itavanje, a
takoder se mogu konfigurirati da na isti nacin periodicki Salju zahtijevane podatke u web aplikaciju. Opisani sustav se
koristi kao ogledni primjer u nastavi obrazovnog programa “Veleri-Ol loT School”. Nastava se odvija primjenom metode
“learning by doing” Cija je karakteristika snazniji angazman studenata u stjecanju iskustva. Stjecanje iskustva im je
omoguceno kroz provedbu radnih sastanaka i radnih zadataka te analognom primjenom rjeSenja oglednog primjera na
konkretne studentske projekte.

Obrazovni program “Veleri-Ol loT School” je internacionalni obrazovni program nastao u sklopu trogodi$njeg EU projekta
“Razvoj internacionalnog obrazovnog programa Veleri-Ol IoT School” Eiji je nositelj VeleucilisSte u Rijeci, a partner je
Sveudiliste u Rijeci, Odjel za informatiku. Projekt je zapoCeo u drugoj polovici 2018. godine i trenutno prva generacija
polaznika pohada nastavu novog obrazovnog programa. Nastavnici ukljuceni u nastavu i dalje poboljSavaju nastavne
materijale koji ¢e do zavrSetka projekta biti prevedeni na engleski jezik te ée biti javno dostupni.

U ovoj zadnjoj godini projekta izradit ¢e se poslovni model i poslovni plan koji ¢e osigurati odrZivost obrazovnog programa
na trziStu. Takoder ¢e se pripremiti dokumentacija za formalno priznavanje ovog obrazovnog programa od strane
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odgovarajucih Agencija. Definirat ¢e se i metoda evaluacije obrazovnog programa koja treba osigurati njegovu kvalitetu i
uskladenost s potrebama trzista rada.
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USPOREDBA UDALJENOSTI SQL DIJALEKTA | MOGUCNOSTI RDBMS-A OD SQL
NORME (ISO/IEC 9075:2016)

Sanja Zmari¢, dr.sc. Marin Kaluza

SAZETAK:

Ovim radom napravljena je i opisana usporedba udaljenosti SQL dijalekta u tri relacijske baze podataka u odnosu na
propisanu i trenutno aktualnu SQL normu (ISO/IEC 9075:2016). RDBMS-ovi analizirani u radu su MySQL, Microsoft SQL
Server, te Oracle. Ovi RDBMS-ovi odabrani su iz razloga Sto su trenutno priliéno rasprostranjeni i ¢esto koristeni
RDBMS-ovi, te i najéesée spominjani na raznim Internet portalima. Kod analize i usporedbe fokus je postavljen na SQL
dijalekt koji se koristi u navedenim bazama podataka, te provjeru koliko se SQL dijalekt podudara ili odstupa od
propisane norme. Izrada baze podataka je vaZzan korak u procesu razvoja aplikacija te je vazno moci saznati koji od svih,
na trzistu dostupnih, RBDMS-ova pruZa sto sli¢niji dijalekt dijalektu SQL norme. lako postoje razne slicnosti izmedu
promatranih RDBMS-ova, oni nisu isti te tako svaki od njih pruZa razlicite mogucnosti svojstvene samo sebi. Zbog toga
je napravljena analiza odabranih RDBMS-ova i definiran je postupak kojim se moze saznati koliko je RDBMS uskladen s
normom, te u slucajima nesuklada postoji li zamjena za promatranu funkcionalnost.

ABSTRACT:

This paper describes the comparison of the distance of the SQL dialect in three relational databases in relation to the
prescribed and current SQL standard (ISO / IEC 9075: 2016). The RDBMS analyzed in the paper are MySQL, Microsoft
SQL Server, and Oracle. These RDBMSs were chosen because they are currently quite widespread and frequently used
RDBMSs, and are most often mentioned on various Internet portals. In the analysis and comparison, the focus is placed
on the SQL dialect used in the specified databases and in checking how much the SQL dialect matches or deviates from
the prescribed standard. Creating a database is an important step in the application development process and it is
important to be able to find out which of all the available RBDMSs on the market provides the most similar dialect to the
SQL standard dialect. Although there are various similarities between the observed RDBMSs, they are not the same and
each of them provides different features unique to themselves. Therefore, an analysis of selected RDBMS was made
and a procedure was defined to find out how much the RDBMS complies with the standard and in cases of non-
compliance whether there is a substitute for the observed functionality.

1. UvOD

Cilj rada je istraziti i usporediti moguénosti i funkcije dostupne u tri besplatna alata za razvoj i upravljanje relacijskim
bazama podataka te zakljuditi koji se od analiziranih alata pokazao kao najbolji. Svrha usporedbe ovih alata se odnosi na
provjeru udaljenosti od SQL dijalekta i moguénosti RDBMS-a od SQL norme (ISO/IEC 9075:2016) Sto ¢e dokazati koji
RDBMS je po svim ispitanim parametrima najadekvatniji za upravljanje i razvoj baza podataka. Potrebno je pronaci
odgovarajuci algoritam za provjeru SQL konstrukata od SQL norme koji se moze primijeniti na bilo kojem DMBS-u, a ne
samo na odabranima.

RDBMS-ovi koji ¢e se analizirati ovim radom su alati koji se najéeS¢e pojavljuju na vrhu razli¢itih popisa kao jedni od
najboljih za rad s bazama podataka, a to su MySQL, Microsoft SQL Server i Oracle. Postupak opisan ovim radom
moguce je provesti na bilo kojem RDBMS-u, na nacin da se kao i u radu usporeduju upiti koji se koriste za rad s bazom
podataka.

Usporedba ¢e se raditi s viSe strana, poCevsi od tipova podataka koje odredeni RDBMS nudi kao i analiza svih SQL, T-
SQL i PL/SQL konstrukata baze podataka koji su definirani SQL normom.

2. PRETHODNA ISTRAZIVANJA

SQL (strukturirani jezik upita) standardiziran je od medunarodnih standardnih tijela kao Sto su ISO i ANSI. KoriStenjem
standardnog SQL-a lakse je premjestati aplikacije izmedu razlicitih sustava baza podataka bez potrebe za prepisivanjem
znacajne koli¢ine koda. Cesto se deSava da korisnici koriste odredeni RDBMS-u jer njihov SQL kod nije u skladu sa SQL
standardom.

Prva SQL norma izaSla je 1987. godine pod nazivom ISO 9075:1987 te je od tada nadogradivana 8 puta (1989., 1992.,
1999., 2003., 2006., 2008., 2011. i 2016. godine). Vecina promjena vezanih uz normu nastaje upravo zbog promjena i
razvoja tehnologija $to vodi i unaprjedenju pravila za kori$tenje SQL-a za rad i razvoj baza podataka.**

¥ https://en.wikipedia.org/wiki/ISO/IEC_9075 (21.12.2020)
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Jedan od alata za provjeru SQL upita u bazi podataka je Mimer SQL. Mimer SQL Validator nudi se kao besplatni mrezni
alat kako bi se programerima baza podataka pomoglo u pisanju SQL-a koji odgovara SQL standardu. $§

3. POSTUPAK

Postupak usporedbe od SQL norme ¢e se vrSiti u tri dijela, a to su SQL dijalekt i SQL konstrukti i moguce alternative
konstrukata te zadniji dio koji ¢e se odnositi na tipove podataka u odredenom RDBMS-u.

Izraz konstrukt predstavlja tekstualni niz SQL izraza iz popisa stavki podataka i doslovnih vrijednosti. Direktiva koja
specificira oblikovanje moze po zelji prethoditi svakoj stavci podataka ili argumentu doslovne vrijednosti.

3.1. Opis algoritma usporedivanja udaljenosti od norme

Algoritam za provjeru ¢e se vrsiti tako Sto Ce se provjeravati SQL dijalekt odredenog RDBMS-a te zapravo na koji nacin
se u odredenom RDBMS-u piSu upiti za razvoj baze podataka. SQL dijalekt je definiran SQL normom te Ce se razlika
utvrdivati po kljuénim rije€ima koje se piSu u upitima te da li su iste propisane ili ne propisane normom. podataka u
potpunosti slaze sa normom $to znaci da koristi kljune rijeci koje su propisane.

Ocjene za odstupanje od norme prikazane su u sljedecoj tablici:

Tablica 1. Prikaz ocjena

Ni malo se ne podudara sa normom _
Djelomi¢no
U potpunosti se podudara s normom
Izvor: Autorica

SQL konstrukti koji ¢e se analizirati za udaljenost od SQL norme su:
3.1.1. Data Definition Statements (DDL)
ALTER ,CREATE, DROP, RENAME, TRUNCATE
3.1.2. Data Manipulation Statements (DML)
CALL, DELETE, HANDLER, SELECT, UPDATE
3.1.3. Transactional and Locking Statements
START TRANSACTION, COMMIT, ROLLBACK, SET TRANSACTION, SAVEPOINT
3.1.4. Tipovi podataka

STRING - String je vrsta podataka koja se za predstavljanje teksta. Sastoji se od skupa znakova koji takoder
mogu sadrzavati razmake i brojeve. String tipovi podataka promatrani u ovom radu su: CHAR, VARCHAR,
BINARY, VARBINARY, BLOB

NUMERIC — Numericki tipovi podataka su brojevi pohranjeni u stupcima baze podataka. Ti se tipovi podataka
obiéno grupiraju prema to¢nim numeri¢kim vrstama ili vrijednostima. Numeric tipovi podataka promatrani u ovom
radu su: BIT, BOOLEAN, SMALLINT, INT, INTEGER, BIGINT, FLOAT, DOUBLE, DECIMAL

DATE AND TIME - Tip DATE Koristi se za vrijednosti s datumskim dijelom, a TIME se koristi za vrijednosti koje
se sastoje od vremena u satima, minutama, sekundama, neobaveznih djeli¢a sekunde i neobavezne vremenske
zone. Date and time tipovi podataka promatrani u ovom radu su: DATE, TIMESTAMP, TIME, YEAR™

3.2. Provedba postupka na RDBMS-u

Provedba postupka vrsiti ¢e se kroz pregled upita tj. da li je upit u odredenom RDBMS-u napisan onako kako to opisuje
SQL standard te su tako kod provedbe postupka bitni SQL konstrukti te SQL dijalekt. Svaki od promatranih RDBMS-ova
biti ¢e ocijenjen za svaki od promatranih konstrukata. Ocjene ¢e se na kraju prebrojati te ¢e se dobiti kona&na ocjena koja
govori koliko odredeni DMBS odstupa ili ne odstupa od norme.

Postupak koji ¢e se provoditi na odabranim bazama podataka moze se na isti nacin provoditi na bilo kojoj bazi podataka.
Postupak je univerzalan te jedino Sto je bitno za provedbu su upiti u bazu podataka koji se koriste za upravljanje i
manipulaciju podacima, a svojstveni su za svaki RDBMS. Upiti se trebaju provesti kroz tablice navedene u postupku te bi
se svakom trebala dodijeliti ocjena za podudaranje tj. odstupanje od norme. U konacnici, po dodijeljenim ocjenama je
vidljivo da li RDBMS jako odstupa od norme ili ne $to pomaze kod odabira baze podataka.

$% https://developer.mimer.com/features/sql-standard/ (21.12.2020)
™ https://www.w3schools.com/sql/sql_datatypes.asp (08.01.2021)
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Tipovi podataka
Tablica 2. BINARY tip podatka

BINARY

MySQL Nlje potrebna zamjena.
Microsoft SQL Server Da Nije potrebna zamjena. _‘

ORACLE Ne BINARY_ INTEGER | 2 |

Izvor: Autorica

Tablica 3. DOUBLE tip podatka

DOUBLE

MySQL Nue potrebna zamjena.

Microsoft SQL Server Ne FLOAT/REAL _\
ORACLE Da Nije potrebna zamjena. _‘

Izvor: Autorica

Tablica 4. DATE tip podatka

DATE

MySQL Nije potrebna zamjena.
Microsoft SQL Server Da Nije potrebna zamjena. _‘

ORACLE Da Nije potrebna zamjena. _‘

Izvor: Autorica

DDL konstrukti
Tablica 5. ALTER TABLE - ADD COLUMN

ALTER TABLE . ALTERTABLE statement: ADD COLUMN clause ADD COLUMN clause

ALTER TABLE table name
MySQL ADD COLUMN column_name Upit se u potpunosti podudara sa normom.

VARCHAR(15);

Upit se razlikuje po kljuénoj rijeci

Microsoft SQL ALTER TABLE table_name ,COLUMN?*. Pisanje upita bez kljuéne rijeci
Server ADD column_name VARCHAR(15); se moze samo ubrzati. Funkcionalnost
- upita je ista

Upit se razlikuje po kljuénoj rijeci
ORACLE ALTER TABLE table_name LCOLUMN®. Pisanje upita bez kljuéne rijeci
ADD column_name VARCHAR(15); se mozZe samo ubrzati. Funkcionalnost

upita je ista.

Izvor: Autorica

Tablica 6. ALTER TABLE - ALTER COLUMN
ALTER TABLE statement: ALTER COLUMN clause

ALTER TABLE table_name , - .
Upit se razlikuje po kljuénoj rije¢i MODIFY.
MySQL MODIFY COLUMN column_name Funkcionalnost upita je ista.
datatype;
Mi ft SQL ALTER TABLE table_name
icroso . .
Server ALTER COLUMN column_name Upit se u potpunosti podudara sa normom.
datatype;
Upit se razlikuje po kljuénoj rije¢i MODIFY te
ORACLE ALTER TABLE table_name po kljuénoj rije¢i COLUMN koja se ne pise.
MODIFY column_name datatype; Pisanje upita bez klju¢ne rijeCi se moze
samo ubrzati. Funkcionalnost upita je ista.

Izvor: Autorica
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Tablica 7. ALTER TABLE - DROP CONSTRAINT

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

ALTER TABLE statement: DROP CONSTRAINT clause

Upit

Ocjena Opis

Unigue constraint

ALTER TABLE table_name
DROP INDEX index_name;

ALTER TABLE table_name

DROP CONSTRAINT
constraint_name;

ALTER TABLE table_name

DROP CONSTRAINT
constraint_name;

Upit se ne podudara s normom. Umjesto DROP
CONSTRAINT navodi se naziv indexa tablice na
kojoj se izvrSava ALTER naredba. Upit svejedno
funkcionira bez greske.

Upit se u potpunosti podudara sa normom.

Upit se u potpunosti podudara sa normom.

Izvor: Autorica

Tablica 8. ALTER column data type

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

ALTER column data type

Upit

ALTER TABLE table_name MODIFY
column_name new_data_type(size);

ALTER TABLE table_name
ALTER COLUMN column_name

new_data_type(size);

ALTER TABLE table_name MODIFY
column_name new_data_type(size);

Ocjena Opis

Upit se u potpunosti podudara sa normom.

Upit se u potpunosti podudara sa normom.

Upit se u potpunosti podudara sa normom.

Izvor: Autorica

Tablica 9. ALTER transform statement

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

ALTER transform statement

Ocjena
/ 1
/ 1
/ 1

Opis
Promatrani RDBMS nema mogucnost izvrSavanja naredbe
ALTER TRANSFORM. Umjesto promatrane naredbe sadrZi
druge naredbe poput CONVERT-a pomoéu koje se radi
konverzija iz jednog tipa podatka u drugi.

Promatrani RDBMS nema mogucénost izvrSavanja naredbe
ALTER TRANSFORM. Umjesto promatrane naredbe sadrzi
operator PIVOT koji jedinstvene vrijednosti u jednom stupcu
pretvara u viSe stupaca na outputu i izvodi agregiranje svih
preostalih vrijednosti stupaca.

Promatrani RDBMS nema mogucénost izvrS§avanja naredbe
ALTER TRANSFORM. Umijesto ove naredbe sadrzi naredbu
CONVERT koja radi konverziju iz jednog tipa podatka u drugi.

Izvor: Autorica

Tablica 10. DROP TABLE — RESTRICT clause

DROP TABLE statement: RESTRICT clause

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

Upit

DROP TABLE [IF EXISTS]

table_name

[RESTRICT | CASCADE];

DROP TABLE [ IF EXISTS | {
database_name.schema_name.

Table_name[,...n];
DROP TABLE

schema_name.table_name
[CASCADE CONSTRAINTS |

PURGE];

Ocjena Opis

Upit se u potpunosti podudara sa normom.

Upit se razlikuje po dijelu koji se odnosi na
RESTRICT te taj dio nema.

Upit se razlikuje po dijelu koji se odnosi na
RESTRICT te umjesto toga PL/SQL koristi
naredbe CASCADE CONSTRAINTS ili
PURGE.

Izvor: Autorica
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RDBMS

MySQL

Microsoft SQL
Server

ORACLE

DML konstrukti

RDBMS
MySQL

Microsoft SQL
Server

ORACLE

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

RDBMS

MySQL

Microsoft SQL
Server

ORACLE

Tablica 11. TRUNCATE TABLE - identity column restart option

Upit Ocjena Opis

Promatrani RDBMS ne podrzava opcije
CONTINUE IDENTITY and RESTART
IDENTITY. Broja¢ (AUTO_INCREMENT)
vraca se na nulu.

DBCC CHECKIDENT (

table_name [, { NORESEED | {
RESEED [, new_reseed_value]}}]
)

ALTER TABLE tbl_name MODIFY
(ID GENERATED BY DEFAULT ON
NULL AS IDENTITY START WITH
LIMIT VALUE);

Promatrani RDBMS ne podrzava opcije
koje se odnose na TRUNCATE TABLE i
AUTO_INCREMENT. Umijesto toga koristi
drugadiju naredbu.

Promatrani RDBMS ne podrzava
AUTO_INCREMENT ve¢ umjesto toga
koristi sekvence.

Izvor: Autorica

Tablica 12. CALL statement

Upit Ocjena Opis
CALL productpricing();
{CALL productpricing}

Upit se u potpunosti podudara s normom.

Upit se razlikuje po dijalektu od norme, ali
ima iste funkcionalnosti.

INI

CALL productpricing(); Upit se u potpunosti podudara s nhormom.

Izvor: Autorica

Tablica 13. HANDLER

Upit Ocjena Opis
HANDLER tblgﬂ;‘g? OPEN[[AS] - Upit se u potpunosti podudara s normom.
BEGIN Try
<St§t\le|5n $Pt5> Promatrani RDBMS ne podrzava
BEGIN Ca%ch 1 HANDLER opcije. Slic(no HANDLER-u u
<Statements> T/SQL-u je TRY...CATCH opcija.
END Catch
BEGIN
EXCEPTION
WHEN e THEN Promatrani RDBMS ne podrzava
-- exception_handlerl 1 HANDLER opcije. Slicno HANDLER-u u
WHEN OTHERS THEN PL/SQL-u je EXECPTION opcija.
--other_exception_handler
END;

Izvor: Autorica

Tablica 14. INSERT - DEFAULT VALUES

Upit Ocjena Opis

Promatrani RDBMS ne podrzava umetanje
default vrijednosti u tablicu te nema

zamjenu za takav upit.
INSERT INTO thl_name i .
- Upit se u potpunosti podudara s normom.
DEFAULT VALUES;

Promatrani RDBMS ne podrzava umetanje
default vrijednosti u tablicu te nema
zamjenu za takav upit.

Izvor: Autorica
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Transakcije
Tablica 15. START TRANSACTION

RDBMS Upit Ocjena Opis
MySQL START TRANSACTION; 3 Upit se u potpunosti podudara s normom.

Microsoft SQL BEGIN TRANSACTION: 2 Upit se razllkup_e po kljuénoj rije¢i BEGIN.

Server Funkcionalnost upita je ista.
Promatrani RDBMS nema mogucnost pustanja
ORACLE / naredbe START TRANSACTION. Transakcija kod
PL/SQL-a zapocinje sa prvim SQL upitom koji se

pusta nakon spajanja na bazu.
Izvor: Autorica
4. DISKUSIJA

Fokus rada stavljen je na usporedbu udaljenosti SQL dijalekta RDBMS-a od SQL norme te se kroz analizu da zakljugiti da
svaki od promatranih RDBMS-ova prati normu u vecini sluajeva. Za svaki konstrukt provjeren je nacin pisanja upita
odnosno SQL dijalekt u odredenom RDBMS-u te je tako provedena usporedba i utvrdivanje udaljenosti od norme.
Udaljenosti od norme su se ocjenjivale sa 3 ocjene, a to su potpuno podudaranje s normom, djelomi¢no podudaranje s
normom i kompletno odstupanje od norme. Ovim ocjenama je ocijenjen svaki od RDBMS-a za odredeni upit po
odredenim konstruktima. Razlike i odstupanja su se svela na nedostajanje kljucne rije¢i Sto je bilo ocijenjeno sa
djelomi¢nim odstupanjem, a ocjena za kompletno odstupanje je dodijeljena ukoliko RDBMS nema implementiranu
zamjenu za odredeni upit ili ukoliko se upit u potpunosti razlikuje sa propisanom normom. Potpuno podudaranje s
normom se dodijelilo ukoliko se upit u RDBMS-u u potpunosti podudara s normom i Koristi sve propisane kljuéne rijeci.

U pocetnom dijelu postupka usporedbe se odnose na tipove podataka koji su propisani normom te je vecéina promatranih
tipova podataka dostupna u sva tri RDBMS-a. Djelomi¢na odstupanja su vidljiva kroz par tipova podataka, ali za svaki
postoji zamjena te se ne gube funckionalnosti odredenog tipa podatka.

Sljedeci dio postupka koji odnosi se na DDL konstrukte, RDBMS-ovi se veéinom podudaraju s normom ili se djelomi¢no
podudaraju. lako po vecini to¢aka RDBMS-ovi prate normu, ima i to€aka u kojima uopée nemaju implementirano rjeSenje
ili zamjenu za funkionalnost koja je propisana normom. Jedan od primjera odstupanja u kojem RDBMS ne zahtjeva
klju€nu rije€ je jednostavni upit koji se odnosi na ALTER TABLE ADD COLUMN gdje je normom rije¢ COLUMN propisana
kao kljuéna rije¢, a u T-SQL-u i PL/SQL-u upit se moze napisati bez kljune rije€i uz istu funkcionalnost. Najvise
odstupanja od norme kod DDL konstrukata javlja se kod upita koji se odnose na domenu, transformaciju i autoinkrement
posto niti jedan od RDBMS-ova nema implementirane te specificne mogucnosti. Manje razlike su se javile i kod DROP
CONSTRAINT naredbe gdje MySQL ne koristi klju¢nu rije¢ CONSTRAINT veé za brisanje index-a koristi klju¢nu rijec
INDEX, za primarni klju¢ PRIMARY KEY i za vanjski klju¢ FOREIGN KEY.

U sljede¢em dijelu provedena je usporedba DML konstrukata te se skoro po svim promatranim to¢kama pisanje upita tj.
SQL dijalekt podudara s normom. Najveca odstupanja u ovom dijelu rada se javlja kod HANDLER opcija gdje dva od tri
promatrana RDBMS-a nemaju opciju koriStenja HANDLERA ve¢ pruzaju drugacije mogu¢énosti sli¢nih funkcionalnosti.
Odstupanja su takoder vidljiva kod INSERT-a zadanih vrijednosti te tu moguénost ima implementiran samo jedan
promatrani RDBMS. U ostalim ispitivanjima RDBMS-ovi se poklapaju s normom ili se pojavljuje minimalna razlika u
dijalektu.

Zadnji dio provjere se odnosi na upravljanje transkacijama gdje su se odstupanja pokazala samo kod pozivanja
transakcija gdje jedan od RDBMS-a koristi drugaciju klju¢nu rije¢, a drugi uopée nema mogucnost pozivanja transakcija
posto transakcije zapoc€inju sa prvim SQL upitom koji se pusta nakon spajanja na bazu. Po ostalim toCkama svi
promatrani RDBMS-ovi se u potpunosti podudaraju s nhormom.

5. ZAKLJUCAK

Uspredbom udaljenosti SQL dijalekta od SQL norme moze se zakljuciti da svaki od promatranih RDBMS-ova ima svoje
prednosti i nedostatke. U vecini slu¢ajeva funkcionalnosti koje RDBMS nudi se u potpunosti slazu sa normom §to je dobar
znak da se prati i implementira ono $to je propisano normom. Vidljivo je i kako svaki RDBMS ima svoje specificne
funkcionalnosti koje zamjenjuju ono $to je propisano normom pa se tako ne gubi na moguénostima i funckionalnostima
upravljanja podacima u bazi podataka. RDBMS koji ima najviS8e podudaranja s normom je MySQL koji se u samo 10
promatranih to€aka ne podudara s normom. Iza MySQL-a slijedi Microsoft SQL server koji se po 14 to¢aka ne podudara s
normom dok je zadnji ORACLE koji se u 16 to€aka ne podudara s propisanom normom. lako se RDBMS-ovi ne
podudaraju s normom u odredenim toCkama, svaki od njih ima implementiran drugaciji nacCin za postizanje istih
mogucnosti $to ne znali da u buducnosti nece uskladiti svoj SQL dijalekt sa normom. U promatranim slu€ajevim,
nedostatak klju¢ne rijei moze samo ubrzati pisanje upita $to ne mora nuzno biti nedostatak ve¢ prednost.

Provedbom ove analize vidljivo je kako svaki od RDBMS-a ve¢inom prati normu, ali takoder sadrze i funkcionalnosti koje
jo$ nisu ni propisane normom te se zapravo niti ne mogu uskladiti s istom. Svaki od RDBMS-ova nudi jedinstvene
funckionalnosti koje su specificne samo za njih te se kod biranja baze podataka treba fokusirati na ono $to je korisniku
potrebno. Postupak bi se dalje mogao razvijati kada bi se promatrali i ostali propisani konstrukti Sto bi jo§ dodatno
povecalo usporedbu i moguénosti promatranih RDBMS kao i ostalih RDBMS-a koji nisu spomenuti ovim radom. Postupak
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bi se takoder mogao jo$ detaljnije razviti ukoliko bi se usporedba vrsila na nerelacijskim bazama podataka i to konkretno
na Column-family nerelacijskim bazama podataka.
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USPOREDBA STATE MANAGEMENT-A NA JAVASCRIPT FRONT-END RAZVOJNIM
OKVIRIMA

Morena Pavlovié, dr.sc. Marin Kaluza

SAZETAK:

U razvoju aplikacija sa front-end razvojnim okvirima postoji potreba za upravijanjem stanjima raznih dijelova korisnickog
sudelja. Cesto stanje jednog elementa korisnickog sucelja ovisi o stanju drugog ili vie drugih elemenata. U radu su
obradene knjiznice stanja: Vuex kao knjiznica za upravijanje stanjima za Vue.js razvojni okvir, Ngrx za Angular razvojni
okvir, te Redux Kknjiznica koja se moze koristiti na vecini Javascript razvojnih okvira, a primarno je nastala za React.
Sluzeci se prakticnom primjenom svih navedenih knjiZznica u izradi jednostavnih elemenata korisnickog sucelja koji imaju
funkcije unosa, ispisa i brisanja, prikazana je usporedba state managementa. Prikazani su uzorci koda za definiranje
store-a, mutacija/reduktora i akcija triju navedenih knjiznica. |zvr$ena je analiza mogucnosti i pokazane su njihove
medusobne sli¢nosti i razlicitosti.

ABSTRACT:

In the application development with front-end development frameworks, there is a need to manage the states of various
parts of the user interface. Often the state of one Ul (user interface) depends on the state of another or more other
elements. The paper deals with state libraries: Vuex as a state management library for Vue.js development framework,
Ngrx for Angular development framework and Redux library, which can be used for most of Javascript development
frameworks, primarily made for React. Using a practical example of all the above libraries in creating simple Ul elements
that have input, print and delete functions, a comparison of state management is presented. Sample codes for defining
store, mutations/reductors and actions of the three mentioned libraries are presented. An analysis of the functionalities
was performed and their mutual similarities and differences were shown.

1. UvOD

Prilikom izgradnje web korisni¢kih suc€elja (Ul — user inteface) sve su popularniji okviri (framework) koji se mogu definirati
kao softverski alati za izgradnju softverskih programa koji ¢e se pokretati na Internetu. Rije€ je o skupu klasa i sucelja koji
definiraju elemente, strukturu i ponasanje Ul-a, koje je svakim danom zastupljenije u svijetu izrade web rjeSenja pa je tako
predmet ovog rada usporedba upravljanja stanjima (state management) Angular, React, Vue.js framework-a koji se
nalaze na listi najzastupljenijih Javascript (JS) front-end okvira. State management odnosi se na upravljanje stanjem
jedne ili viSe kontrola korisni¢kog sucelja, poput tekstualnih polja, gumba, poruka o pogreSkama gdje stanje i ponasanje
jednog Ul elementa ovisni o stanju drugog ili viSe Ul elemenata.

Svrha istrazivanja je analiza i prikaz sustava za upravljanje stanjima NGRX, Vuex i Redux koje koriste navedeni okviri,
njihovih znacajki i utjecaja na korisnic¢ka sucelja, te usporedba suptilnih razlika ili slicnosti upravljanja stanjima i nacina na
koje se iste moze primijeniti. Njihovom usporedbom c¢e se staviti naglasak na definiranje vrijednosti stanja koja sadrze
podatke aplikacije, definiranje akcijskih objekata koji opisuju dogadaje u aplikaciji i na funkcije reduktora koji izracunavaju
azuriranje stanja na temelju odredenih radnji, a sukladno tome se za cilj ove aktivnosti postavlja definiranje klju¢nih
znacajki sustava za upravljanje stanjima, nacina i benefita njihova koriStenja za tri navedena okvira.

Cilj ¢e biti postignut prakti€nom primjenom state managementa za Angular, React i Vue.js okvira tako Sto ¢e se izraditi
odredeni broj Ul elementa sa pripadnim stanjima, ponaSanjima i ovisnostima.

2. PRETHODNA ISTRAZIVANJA

Upravljanje stanjem odnosi se na upravljanje stanjem jedne ili viSe kontrola korisni¢kog sucelja poput tekstualnih polja,
gumba, radio gumba i sliéno, u grafickom korisni¢kom sucelju. U ovoj tehnici programiranja korisni¢kog sucelja stanje
jedne Ul kontrole ovisi o stanju drugih Ul kontrola. Na primjer, kontrola korisni¢kog sucelja poput gumba, bit ¢e u
omogucenom stanju kada polja za unos imaju valjane ulazne vrijednosti, a gumb ¢e biti u onemoguéenom stanju kada su
polja za unos prazna ili imaju nevaljane vrijednosti. Kako aplikacije rastu, to na kraju moze postati jedan od najslozenijih
problema u razvoju korisnickog sucelja.

Primjeri knjiznica stanja za upravljanje uklju€uju Vuex kao knjiznicu za upravljanje za Vue.js Javascript okvir. Angular
ukljuéuje vlastitu knjiznicu NgRx, a Redux je opéenita knjiznica za upravljanje stanjima koja se moze koristiti s bilo kojim
od gore navedenih okvira ili drugim knjiznicama, ali se vrlo cZesto koristi s React knjiznicom.
(https://en.wikipedia.org/wiki/State_management)

Komponente koje ¢ine Vuex, NgRx i Redux su stanja (store), mutacije (mutations)/reduktori (reducers) i akcije (actions).
Stanje je objekt koji sadrzi svojstva koja treba dijeliti unutar aplikacije, a jedini nagin da se stvarno promijeni stanje u
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store-u je vrSenje mutacije. Vuex-ove mutacije ili Redux-ovi i Ngrx-ovi reduktori vrlo su sli¢ni dogadajima. One se mogu
azurirati i mutirati/reducirati kroz stanja, sinkrone su, dogadaju se jedna za drugom. Akcije su one koje ¢ine mutacije i
mogu sadrZavati proizvoljne asinkrone operacije, $to znac¢i da se mozda nec¢e dogadati onim redoslijedom u kojem se
pojavljuju u kodu. (https://medium.com/js-dojo/vuex-2638ba4b1d76, https://ngrx.io/docs)

2.1. VUEX

Vuex je obrazac upravljanja uzorcima stanja i knjiznica za aplikacije Vue.js. Sluzi kao centralizirano spremiste (store) za
sve komponente u aplikacii s pravilima koja osiguravaju da stanja mogu mutirati na predvidljiv nacin.
(https://vuex.vuejs.org/quide/actions.html#dispatching-actions)

Backend API

Slika 11: Vuex arhitektura, lzvor: https://vuex.vuejs.org/

Vuex ne ograniava strukturiranje koda, ve¢ umjesto toga provodi niz principa na visokoj razini tako da su stanja na razini
aplikacije centralizirana u store-u, jedini nacin mutiranja stanja je izvrSavanjem mutacija, a asinkrona logika treba biti
inkapsulirana i moze biti sastavljena od akcija. U slu€aju ako store datoteka postane prevelika, akcije i mutacije moze se
dijeliti u zasebne datoteke . (https://vuex.vuejs.org/quide/structure.htm)

2.2. REDUX

Redux je predvidljivi spremnik stanja za Javascript aplikacije. Pomaze u pisanju aplikacija koje se dosljedno pona$aju,
pokrecu u razli¢itim okruzenjima i lako ih je testirati. Povrh toga, pruza izvrsno iskustvo za programere, poput uredivanja
koda uzivo u kombinaciji s programom za uklanjanje pogresaka kroz vrijeme. Redux se moze koristiti zajedno s Reac-tom
ili s bilo kojom drugom knjiznicom. Mali je (2 kB, ukljuCuju¢i ovisnosti), ali ima velik ekosustav dodataka.
(https://redux.js.org/introduction/getting-started)

Redux odrzava stanje cijele aplikacije u jednom nepromjenjivom stablu stanja (objektu), koje se ne moze izravno
promijeniti. Kada se ne$to promijeni, stvara se novi objekt (pomoc¢u akcija i reduktora).
(https://www.smashingmagazine.com/2016/06/an-introduction-to-redux/)

Component

\deale State

° Hold Application State

Reducer Create New Sate

Create Action
(Event / User !n(evactlon/

—_—

Dispatch Action

Slika 12: Redux arhitektura, Izvor: https://medium.com/codingthesmartway-com-blog/learn-redux-introduction-to-state-
management-with-react-b87bc570b12a


https://medium.com/js-dojo/vuex-2638ba4b1d76
https://vuex.vuejs.org/guide/actions.html#dispatching-actions
https://vuex.vuejs.org/
https://vuex.vuejs.org/guide/structure.htm
https://redux.js.org/introduction/getting-started
https://www.smashingmagazine.com/2016/06/an-introduction-to-redux/
https://medium.com/codingthesmartway-com-blog/learn-redux-introduction-to-state-management-with-react-b87bc570b12a
https://medium.com/codingthesmartway-com-blog/learn-redux-introduction-to-state-management-with-react-b87bc570b12a
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2.3. NGRX

Inspiriran Redux-om, NgRx pruza nacin odrZzavanja podataka u Angular aplikaciji kao jedinstvenog izvora istine. NgRx
koristi streamove za interakciju s pohranom podataka. Ova se pohrana podataka povezuje s komponentama i uslugama i
na kraju pojednostavljuje cjelokupni postupak upravljanja podacima aplikacije. NgRx store rjeSava viSestruka pitanja kada
se odgovornost za neke vidljive podatke dijeli izmedu razli€itih komponenata. (https://medium.com/angular-in-depth/how-
to-start-flying-with-anqular-and-ngrx-b18e84d444aa)

Dispatch : Handled By :

New State

Render

Slika 13: NgRx arhitektura, Izvor: https://www.codemag.com/article/1811061

2.4. VUEX, NGRX, REDUX DOSTUPNE USPOREDBE

Usporedba Redux, Vuex i Ngrx knjiznica za upravljanje stanjima dostupna na Internetu je najce$ce na temelju osobnih
dozivljaja programera s obzirom na njihovo programersko iskustvo, $to ne predstavlja ¢injeni¢na stanja, na temelju broja
skidanja paketa i koriStenja knjiznice u odredenom vremenskom razdoblju ili su prakticne usporedbe bez dodatne
rasprave, pojasnjenja, zakljuc¢ka, ve¢ samo prikazuju dvije iste aplikacije izradene najCeS¢e redux-om i vuex-om sa
uzorcima koda. U nastavku je usporedba Redux-a sa Vuex-om i Redux-a sa Ngrx-om na temelju nekih osobnih doZivljaja
i prakticnih koriStenja pronadeno na nekoliko izvora dostupnih na Internetu.

2.4.1. Vuex naspram Redux-a

Vuex je pocetnicima lak$e nauciti od Redux-a. Vuex ima ugradeno asinkrono rukovanje i jednostavniju implementaciju.
Da bi se u Redux-u implementiralo pokretanje asinkronog zahtjeva koji mora rezultirati promjenom stanja potrebno je
dodati dodatne knijiznice (medu-opremu), dok je Vuex-u asinkrona podrSka ugradena u akcije Sto pokretanje i upravljanje
pozivima ¢&ini trivijalnima. Vuex ima &iS¢u integraciju u okvir i iako se i Redux i Vuex mogu koristiti neovisno od Vue-u i
React-u, Vuex nudi usluzne programe zbog kojih se €ini da se prirodnije uklapa u Vue nego Redux u React.
(https://www.quora.com/Vuex-vs-React-Redux-which-one-is-better)

Bez obzira Sto su i Redux i Vuex nevjerojatne knjiznice i obrasci upravljanja stanjima mnogima je Vuex drazi za rad jer je
s mutacijama lakSe raditi nego s reduktorima, asinkrone akcije su organiziranije, jednostavniji je za postavljanje i Vuex
dobro iskoriStava jedinstvenost Vue-a. (https://www.codementor.io/@petarvukasinovic/redux-vs-vuex-for-state-
management-in-vue-js-n10yd7g2f)

2.4.2. Ngrx naspram Redux-a

Akcije u Redux-u ili Ngrx-u ista su stvar, a iako je tip potrebno definirati u oba, oznaka Action se razlikuje jer u Redux-u
objekt Action osim tipa ovisi o programeru, a kod Ngrx-a moze se dodati samo opcionalni kljug prijenosa podataka. Sto se
tice reduktora, jo$ jednom Redux i Ngrx imaju isti koncept, reduktori su Ciste funkcije koje vracaju nove reference stanja
ukoliko se je dogodila promjena. Osim toga, imaju isti koncept otpreme tako da je jedini nacin pokretanja promjene stanja
koriste¢i dispecer. (https://julienrenaux.fr/2017/02/16/from-redux-to-angular-ngrxstore/)

3. POSTUPAK

Sluzeéi se prakti¢nim primjerom izrade jednostavnih elemenata korisni¢kog sucelja koji imaju funkcije unosa, ispisa i
brisanja koji ¢e zajedno Ciniti ,todo“ listu izradenih koriStenjem Vue.js i Vuex, React i Redux, Angular i Ngrx okvira i
knjiznica prikazati ¢e se primjena state managementa koji ¢e se u idu¢éem poglavlju koristiti za usporedbu.

3.1. HTML

Prikaz elemenata i njihove funkcije za potrebe rada iste su za sve okvire i knjiznice, pa se tako jednostavna ,todo*
aplikacija sastoji od naslova, polja za unos, gumba za potvrdu unosa, liste unosa sa gumbom za brisanje i ozna¢avanje
stavke kao zavrSene.


https://medium.com/angular-in-depth/how-to-start-flying-with-angular-and-ngrx-b18e84d444aa
https://medium.com/angular-in-depth/how-to-start-flying-with-angular-and-ngrx-b18e84d444aa
https://www.codemag.com/article/1811061
https://www.quora.com/Vuex-vs-React-Redux-which-one-is-better
https://www.codementor.io/@petarvukasinovic/redux-vs-vuex-for-state-management-in-vue-js-n10yd7g2f
https://www.codementor.io/@petarvukasinovic/redux-vs-vuex-for-state-management-in-vue-js-n10yd7g2f
https://julienrenaux.fr/2017/02/16/from-redux-to-angular-ngrxstore/
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section
h1>TO DO LIST</h1l //naslov
div
header

input //polje za unos

button>ADD</button //potvrda unosa
header
section
ul //pocetak liste
1i //jedan element liste
div //koji sadrzi
label>"1. ToDo"</label //unos
button>Delete</button //gumb za brisanje unosa
button>Toggle</button //gumb za oznacavanje kao zavrseno
div
1i
ul //zavrSetak liste
section
div

section

Slika 4: struktura aplikacije — HTML
3.2. KORISTENJE KNJIZNICA

Za upravljanje stanjima koriste¢i bilo koji od navedenih okvira potrebno je uvesti i dodatne knjiznice koje su usko
povezane, $to znaci da neke od njih medusobno moraju komunicirati kako bi radile. U nastavku su prikazani uzorci koda
za pocetak koriStenja Vuex, Redux i Ngrx sa objasnjenjima.

3.2.1. Vuex uvoz knjiznica

Vuex je usko povezan samo sa Vue knjiznicom i jedina mu je potrebna za nesmetan rad. Oni moraju biti povezani jer se
Vue okvirom definiraju elementi korisni¢kog sucelja, a Vuex upravlja stanjima tih elemenata.

import Vue from 'vue'; //pozivanje vue

import Vuex from 'vuex'; //pozivanje vuex
Slika 5: Vuex uvoz knjiznica
3.2.2. Redux uvoz knjiznica

Redux nije usko povezan samo sa Reactom, a za uspjeSno upravljanje stanjima potrebno je uvesti Provider i Connect.
Provider €ini Redux trgovinu dostupnom svim ugnijezdenim komponentama koje su umotane u funkciju connect, a
Connect pruza funkciju povezivanja React komponenti sa store-om.

import React from 'react'; //pozivanje react

import { Provider } from "react-redux"; //€ini redux dostupnim svim ugnjezdenim
komponentama

import { Connect } from "react-redux"; //povezivanje komponenata sa storeom

Slika 14: Redux uvoz knjiznica
3.2.3. Ngrx uvoz knjiznica

Ngrx usko komunicira sa Angularom. Angularom se definira infrastruktura klasa za komponente, hijerarhije pogleda,
prikaz podataka, a Ngrx kontrolira te komponente, podatke i slicno. Takoder komunicira sa Rxjs Observable i
Subscription, skupom povratnih poziva i njihova izvrS§avanja, a map operator prenosi svaku izvornu vrijednost kroz
funkciju transformacije kako bi se dobilo odgovarajuce izlazne vrijednosti.
import { Component, OnDestroy, OnInit } from ‘@angular/core’;

//funkcionalnosti angulara

import { Store, select, Action } from '@ngrx/store’;

//spremnik kontroliranih stanja

import { Observable, Subscription } from 'rxjs';

// zbirke pull i push vrijednosti

import { map } from 'rxjs/operators’; // manipulacija zbirkama

Slika 15: Ngrx uvoz Kknjiznica



CASE2021 2.87

3.3. STORE | STANJA

U sredi$tu svake aplikacije izradene koriStenjem Vuex, Redux ili Ngrx nalazi se store. Store je spremnik koji sadrzi stanja
aplikacije koja se koriste za upravljanje Ul elementima.

3.3.1. Vuex definiranje store-a i stanja

Vuex store je reaktivan, $to znaci da kada Vue komponente iz njega dohvacaju stanja, reaktivno se stanja unutar store-a
mijenjaju. Vuex store unutar viSe dokumenata ili jednog dokumenta sadrzi sva stanja, akcije i mutacije, a u slijedecem
uzorku koda prikazano je stvaranje novog store-a.

Vue.use(Vuex) //inicijalizacija Vuexa i naredba Vue-u da ga koristi

export default new Vuex.Store({ //dodjeljivanje store-a varijabli zbog izvoza
state: { //inicijalizacija stanja
todos: []

Slika 16: Vuex definiranje store-a i stanja

3.3.2. Redux definiranje store-ai stanja

Store se koriste¢i Redux stvara pozivom redux zbirke za stvaranje store-a. Stvoreni store dodjeljuje se varijabli koja
poprima vrijednost naziva store-a i €uva naredbu da predmetni store koristi redux. Potom je potrebno inicijalizirati stanja i
stvoriti reduktore.

import { createStore } from 'redux’ //uvoz zbirke za kreiranje store-a

//dodjela store-a varijabli, dodjela naziva store-a i naredba da se koristi redux

const store = createStore(todos, ['Use Redux'])

var initialState = []; //inicijalizacija stanja

Slika 17: Redux definiranje store-a i stanja

3.3.3. Ngrx definiraje store-a i stanja

Za stvaranje store-a i stanja koristec¢i Ngrx kreira se model koji sadrzi elemente i tipove podatka liste koji se potom poziva
u druge datoteke. Kada se stanja inicijaliziraju koriste se u obliku liste u slijedec¢em primjeru.

export default class ToDo { //stvaranje store-a/modela

Title: string;

import ToDo from './todo.model’; //uvoz modela

const initialState: Array<Todo> = []; //inicijalizacija stanja za listu modela

Slika 18: Ngrx definiranje store-a i stanja
3.4. MUTACIJE | REDUKTORI

Vuex koristi mutacije, Redux i Ngrx koriste reduktore koji navode na koji nacin se stanja aplikacije mijenjaju i njihova
primjena jedini su nacin da bi se promjena nekog elementa zaista dogodila.

3.4.1. Vuex mutacije

Jedini nacin da se stvarno promijeni stanje u Vuex store-u je izvrSavanje mutacije. U primjeru dodavanja novog objekta
podaci se prosljeduju mutaciji komponente koja ju je izvrSila, novi podaci se dodaju u listu funkcijom push. Prilikom
oznacavanja objekta izvrSenim pronalazi se objekt u nizu koristeci se jedinstvenim identifikacijskim brojem i oznacava se
kao zavrSen, a prilikom brisanja objekta iz liste prosljeduje se indeks objekta i mijenja se sadrzaj niza.

3.4.2. Redux reduktori

Reduktori odrzavaju i stanje i njihove modifikacijske metode. Na pocetku potrebno je definirati globalnu varijablu sa
poc¢etnom vrijednosti jedinstvenog identifikacijskog broja po kojem ¢e se vrsiti promjene (reduktori) s obzirom na akcije. U
slu¢aju dodavanja novog objekta listi uzima se trenutno stanje liste kojoj se dodaje id uveéan za jedan, vrijednost
unesenog teksta i oznatava kao nedovrSeni objekt u listi. Prilikom oznaavanja objekta dovrSenim uzima se trenutno
stanje liste, vraca se objekt koji odgovara id-u objekta i oznacava zavrSenim, te na posljetku prilikom brisanja objekta iz
liste filter metodom se stvara novi niz sa svim objektima Cija se vrijednost id-a razlikuje od id-a pronadenog objekta.
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mutations: {

addItem(state, payload) { //prosljedivanje podatka mutaciji od
komponente koja ju je izvr$ila (dodavanje
novog elementa u todo listu)

state.todos.push({id:GLOBAL ID++, title: payload, completed: false};
//ova funkcija Salje (gura/push) novi todo objekt u
niz koji se nalazi u
store-u

togglecompletion(state, id) { //pronalazak todo objekta u nizu
putem jedinstvenog id-a
state.todos.forEach( item => { //za svako stanje todo store-a
if(item.id === id) // ako je id objekta jednak  pronadenom id-u
item.completed = !item.completed; //todo zavrsen
})
}s
removeltem(state, index) { //prosljedivanje indexa koji se zeli obrisati iz
liste

state.todos.splice(index, 1); //mijenja sadrzaj niza, uklanja
objekt

Slika 19: Vuex mutacije

var GLOBAL_ID = 1; //dodjeljivanje id-a za objekt liste

const todos = (state = initialState, action) => { //parametar stanja koji se
prosljeduje funkciji todos
switch (action.type) { //za obradu vise radnji (dodaj, zavrseno, obrisi)
case "ADD_ITEM": //u slucaju dodavanja objekta u listu
return [ //vrati

...state, //trenutno stanje i dodaj

{

id: GLOBAL_ID++, //definirani id povecaj za jedan
title: action.title, //uneseni tekst

completed: false //oznaci kao nezavrseno

}
15

case "TOGGLE_COMPLETION": //u slucaju oznacavanja sa dovrseno

console.log('action', action); //biljezenje akcije

return state.map(todo => //prima stanje todo liste i

todo.id === action.id ? { ...todo, completed: !todo.completed } : todo
)8 // vraca objekt koji odgovara id-u, oznacava ga
kao zavrsen

case "REMOVE_ITEM": //u slucaju brisanja objekta

return state.filter(todo => todo.id !== action.id); //metoda filter
stvara novi niz sa svim elementima
koji ne odgovaraju pronadenom id-u
default:
return state; //vracanje novog stanja

}
}s

export default todos; //izvoz nove liste za korisStenje

Slika 20: Redux reduktori
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3.4.3. Ngrx reduktori

Kao i kod Reduxa, Ngrx koristi reduktore kao modifikacijske metode, postavlja se id koriste¢i uuid (univerzalni jedinstveni
identifikator), postavlja se parametar trenutnog stanja od kojeg se dalje vrSe modifikacije liste. U slu€aju dodavanja
objekta u listu uzima se postojec¢a stanja i dodaje novi id i vrijednost unesenog teksta, u slu¢aju brisanja objekta stvara se
novi niz bez onog objekta ¢iji id odgovara pronadenom koriste¢i filter metodu, a stanje dovrSenog objekta oznacava se
map metodom, odnosno prima se trenutno stanje ,todo“ liste, pronalazi objekt koji odgovara id-u i vra¢a novonastalo
stanje kroz listu.

import * as uuid from 'uuid'; //univerzalni identifikator
export const todoReducer = createReducer(initialState, //parametar stanja za..
//u slucaju/akciji Add u stanja se dodaje id i uneseni tekst
on(Add, (state, action) => ([...state, { id: uuid.v4(), text: action.text, todo: true }])),

//u slucaju brisanja stvara se novi niz bez objekta koji odgovara pronadenom id-u

on(Remove, (state, action) => state.filter(i => i.id !== action.id)),

//u sluc€aju oznacavanja sa dovrseno prima se stanje todo liste, vraca objekt koji odgovara id-
u i novonastalo stanje liste

on(Toggle, (state, action) => state.map(i => i.id === action.id ? {...i, todo: !i.todo} :
i)),
)

Slika 21: Ngrx reduktori
3.5. AKCIUE

Kako bi se reduktori i mutacije prikazane u prethodnom poglaviju dogodili moraju postojati akcije. Akcije se ne moraju
dogadati onim redoslijedom kojim se pojavljuju u kodu. Svaka akcija dodjeljuje se odredenom elementu korisni¢kog
sucelja koja potom poziva mutacije ili reduktore koje stvaraju definirane promjene. Za primjer ,todo“ liste kreirano je
onoliko akcija koliko je kreirano mutacija/reduktora.

3.5.1. Vuex akcije
Svaka Vuex akcija prosljeduje argumente stanjima i poziva onu mutaciju koja se treba dogoditi kada se odredena akcija
dogodi. Primjerice, za dodavanje novog objekta kreira se akcija naziva 'additem' koja prosljeduje argumente stanjima

(state, naziva todos) i poziva mutaciju koja se dogada prilikom dodavanja novog objekta, naziva 'addltem' (mutacija
prikazana u poglavlju 3.4.1.).

actions: {

addItem({commit}, todos){ //prosljedivanje argumenata
na akciju dodavanja objekta
listi
commit( ‘addItem', todos) //pozivanje mutacije koja se
dogada prilikom dodavanja
objekta

¥
togglecompletion({commit}, todos){ //isto kao iznad

commit( “togglecompletion', todos)

¥
removeItem({commit}, todos){

commit( ‘removeltem', todos)

Slika 22: Vuex akcije

3.5.2. Redux akcije

Isto kao i kod Vuex primjera akcija i kod Reduxa se stvaraju akcije kojima se dodjeljuje naziv koje pozivaju definirane
reduktore (reduktor prikazan u poglavlju 3.4.2.). Redux za dohvacéanje reduktora koristi axios HTTP.

3.5.3. Ngrx akcije

Ngrx unutar store komponente ime vec¢ definirane funkcije za stvaranje akcija i definiranje novih podataka. Pozivanjem tih
funkcija kreiraju se akcije sa pripadnim nazivom koje aktiviranjem odredene komponente pozivaju reduktore da ucine
definirane promjene (reduktor prikazan u poglavlju 3.4.3.).
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import axios from 'axios'; //HTTP za dohvacanje spremanje podataka

export const addItem = title => { // akcija dodavanja
return {
type: "ADD_ITEM", // poziva mutaciju
title
}s
}s

export const toggleCompletion = id => { // isto kao iznad

return {
type: "TOGGLE_COMPLETION",
id
}s
}s

export const removeItem = id => {
return {
type: "REMOVE_ITEM",
id

Slika 23: Redux akcije

//funkcije koje vracdaju objekt u obliku sucelja i definiranje dodatnih metapodataka
import {createAction, props} from '@ngrx/store’;

//stvaranje akcije nad komponentom liste koja poziva mutaciju add i stvara novi podatak oblika
string

export const Add = createAction('[Todo Component] Add', props<{text: string}>());

//isto kao iznad

export const Remove = createAction('[Todo Component] Remove', props<{id: str ing}>());

export const Toggle = createAction('[Todo Component] Toggle', props<{id: string}>());
Slika 24: Ngrx akcije

3.6. IMPLEMENTACIJA STORE-A U APLIKACIJU

Izradeni store sa njegovim pripadnim mutacijama/reduktorima i akcijama potrebno je implementirati u aplikaciju, gumbima
dodijeliti metode kada ¢ée reagirati na korisnikovu akciju i kako. Na elemente gumba dodane su funkcije dodavanja
objekta, brisanja objekta i oznaavanja objekta zavrsenim.

3.6.1. Vuex implementacija store-a

Aplikacija za pokretanje dodanih funkcija na elemente gumba koristi podatke store-a koriste¢i metode. Tako izradene
metode Salju zadatke u akcije nakon &ega se izvrSavaju mutacije. Primjerice, kod dodavanja nove stavke u listu,
funkcija/naziv metode ,addltem*“ dodaje se svojstvu gumba ,ADD“ ta metoda Salje zadatak u akciju ,addltem® koja
izvrSava ,addltem” mutaciju.

3.6.2. Redux implementacija store-a

Aplikacija za pokretanje funkcija dodanih elementima gumba Kkoristi propove. Propovi ukazuju na vrijednosti funkcija
odnosno na dispeCere koji omogucuju pokretanje akcija koje pokre¢u reduktore. Primjerice, kod dodavanja nove stavke u
listu ,this.props.additem® funkcija koja je dodana gumbu ,ADD* ukazuje na dispecer ,addltem®, poziva akciju ,ADD_ITEM*
koja pokrece reduktor ,ADD_ITEM®.
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button @click="addItem">ADD</button> //dodavanje addItem funkcije na gumb

button @click="removeItem">Delete</button> //dodavanje RemoveItem funkcije na
gumb

button @click="toggleItem">Toggle</button> //dodavanje toggleItem funkcije na
gumb

export default { //korisStenje todos store-a
name: 'app',
data() {
return {
todos: [],
holder: "'
¥
s
//svojstvo methods sadrzi sve metode koje korisnik moze zatraziti od neke komponente
methods: {

//ova metoda Salje trenutnu stavku zadatka u akciju koja se naziva addItem. Ova radnja izvrsSava
addItem mutaciju

addItem: function(){
this.$store.dispatch(addItem, this.holder);
this.holder = '';

}s

//ova metoda Salje trenutnu stavku zadatka u akciju koja se naziva toggleItem. Ova radnja
izvrSava toggleCompletion mutaciju

toggleItem: function(todo){
this.$store.dispatch('toggleCompletion’, todo);
¥
¥

//ova metoda Salje trenutnu stavku zadatka u akciju koja se naziva removeItem. Ova radnja
izvrSava removelItem mutaciju

removeItem: function(todo){
this.$store.dispatch('removeItem', todo);
}
¥

script

Slika 25: Vuex implementacija store-a

//dodavanje funkcija gumbu

button onClick={this.props.addItem(item.id)}>ADD</button

button onClick={this.props.removeItem(item.id)}>Delete</button
button onClick={this.props.toggleCompletion(item.id)}>Toggle</button

const mapStateToProps = (state) => { //¢ini state dostupan u aplikaciji
return { todos: state };

}

//prosljedivanje funkcija akcijama koje pokrecu reduktore
//povezivanje dogadaja na stranici s radnjama u store-u
const mapDispatcherstoProps = dispatch => { //omogucuje pokretanje akcija
return {
//funkcije koje pokrecu akcije
toggleCompletion: (id) => dispatch(TOGGLE_COMPLETION(id)),
removeItem: (id) => dispatch(REMOVE_ITEM(id)),
addItem: (title)=> dispatch(ADD_ITEM(title)),
}}

Slika 26: Redux implementacija store-a
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3.6.3. Ngrx implementacija store-a

Aplikacija za pokretanje dodanih funkcija na elemente gumba koristi pripadajuce komponente i podatke store-a
koriStenjem promatraca i konstruktora. Promatra€ promatra $to se dogada nad ,todo“ listom, a konstruktor €ini state
dostupnim svim radnjama. Komponente dodane gumbima $alju dogadaje akcijama pomocu dispeCera koje potom
pokrecu reduktore. Primjerice, kod dodavanja stavke u listu ,addltem” funkcija koja je dodana gumbu ,ADD* ukazuje na
»<addltem“ komponentu koja poziva ,Add“ akciju koristecCi dispecer, te ta akcija poziva reduktor i dodaje se uneseni tekst u
listu.

(click)="addItem()">ADD
(click)="removeItem(todo.id)">Delete

(click)="toggleItem(todo.id)">Toggle

//sadrzaj komponenti/mogué¢ih radnji nad gumbima

export class AppComponent {

todos$: Observable<Todo[]>; //promatrac¢ radnji

nn

newTodoText: string = 5
//¢€ini state dostupnim svim radnjama
constructor( store: Store<{ todoState: Array<Todo> }>) {
.todos$ = store.select(state state.todoState);
}
//ova komponente Salju dogadaje akcijama koje potom pokrecu reduktore
addItem() {
.store.dispatch(Add({ text: .newTodoText}));

.newTodoText = 5

removeItem(id) {

.store.dispatch(Remove({ id }));

toggleItem(id) {
.store.dispatch(Toggle({ id }));

Slika 27: Ngrx implementacija store-a

4. DISKUSIJA

Kroz prethodno poglavlje napravljene su tri iste ,Todo“ aplikacije, koriste¢i Vuex, Redux i Ngrx. Prikazani su i opisani
uzorci koda podijeljeni na nacin da svako ¢ini jedan dio state managementa od svake knjiznice za upravljanje stanjima.
Sva potpoglavlja sluze za usporedbu triju knjiZznica za upravljanje stanjima pa sukladno tome napravljena je sinteza
elemenata izradenih u prethodnoj cjelini. Postupkom iznad i analizom uzoraka koda slijedi tabli¢ni prikaz suptilnih razlika i
slicnosti Vuex, Redux i Ngrx knjiznica za upravljanje stanjima.
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Tablica 16: Usporedba Vuex, Redux i Ngrx knjiZznica
PITANJA VUEX REDUX NGRX
KORISTENJE KNJIZNICA
Koliko je knjiznica neophodnih za rad? 2 3 4
Je li knjiznica sta_nja _usko povezana sa FW DA NE DA
od kojeg je nastala?
STORE | STANJA
Je li store reaktivan? DA DA DA
Koriste li se plodgtne zbirke prilikom NE DA NE
kreiranja store-a?
Je li kod boilerplate (ponavljajuci)? DA DA DA
U koliko dokumenata se nalazi store? 1 ili viSe 1 ili viSe 1 ili viSe
Je li potrebno inicijalizirati stanja? DA DA DA
MUTACIJE | REDUKTORI
Koristi li mutacije ili reduktore? mutacije reduktori reduktori
Koristi li dodatne funkcug za dodavanje push NE NE
elemenata u listu?
Koristi li c.ieflnlranlijedlns"tvenl |dept|f|ka0|jsk| DA DA DA
broj za manipulaciju podacima?
Koje dodatne metode koristi za pronalazak
forEach map map
podataka u store-u?
Stvara li novu Ilstq p(lllkom brisanja objekta NE DA DA
iz liste?
Koje dodatne metode koristi za brisanje . ' .
. R splice filter filter
objekta iz liste?
AKCIJE
Koristi li akcije za pokretanje
mutacija/reduktora? DA DA DA
Jeli potrebno_ de_flnlrgtl naziv stanja za DA NE NE
prosljedivanje akcije?
. . . o . funkcije createAction i
e[ MEE e za primanie | SEE commit metoda axios HTTP zbirka props definirane u
argumenata akcija i mutacija e
ngrx/store zbirci
Koliko mutacija poziva svaka akcija? 1 1 1
Dogadaiju li se akcije samo k<_’:1d<’:_1 se dogodi DA DA DA
odredena reakcija korisnika?
IMPLEMENTACIJA STORE-A U APLIKACIJU
Sto koristi za pokretanje funkcija promatrace i
elemenata? propove propove konstruktore
. ﬁﬁ?()re(?\,bfgtssgqﬁ\t;kﬁ mapStateProps constructor (metoda
Sto ¢ini state dostupan u aplikaciji? )i p . IStva (metoda za primanje za primanje stanja
gettere i settere) ili -
stanja store-a) store-a)
mapState
Koja metoda omogucuje pokretanje akcija? dispatch dispatch dispatch
Je li toéno da svaka funkcija gumba pokrece
jednu akciju koja potom pokreée/poziva DA DA DA
jednu metodu?

Iz tablice proizlazi sljedece:

e Uska povezanost knjiznica sa okvirom od kojeg su nastale utje€e na moguée povezivanje knjiznica stanja sa
drugim Javascript okvirima, pa se tako Redux moze povezati s bilo kojim Javascript okvirom ili knjiznicom dok to
nije slu¢aj kod Vuex-a i Ngrx-a koji se mogu koristiti samo sa onim okvirima od kojih su nastali.

o Velike sli¢nosti izmedu Redux-a i Ngrx-a i razlike sa Vuex-om vidljive su kada se po€ne govoriti o nacinu
promjene stanja, odnosno o mutacijama i reduktorima. Vuex se od ostale dvije knjiznice vidljivo razlikuje zbog
toga Sto za promjene stanja koristi mutacije kod kojih su stanja promjenjiva, dok su kod reduktora ona
nepromjenjiva. Nepromjenjivost Reduxa i Ngrx-a pridonosi brzem odzivu aplikacije i dovodi do jednostavnijeg
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programiranja jer je podatke koji se nikad ne mijenjaju lakSe razumijeti od podataka koji se proizvoljno mijenjaju u
cijeloj aplikaciji.

e Zbog toga Sto se koriStenjem reduktora, koji su Ciste funkcije, zapisuju stanja i radnje lako je razumjeti pogreske
kodiranja, mrezne pogreSke i druge oblike softverskih pogreSaka koji se mogu pojaviti tijekom razvoja i
implementacije sustava, $to rezultira i njihovim lakSim otklanjanjem.

e Osim toga pojavljuje se moguc¢nost implementacije ,putovanja kroz vrijeme®, odnosno kretanja medu prethodnim
stanjima i pregled rezultata u stvarnom vremenu. ,Putovanje kroz vrijeme“ nije moguce kod Vuex-a jer su
njegova stanja i radnje promjenjive, a kretanje medu stanjima naprijed-natrag zahtijeva Ciste funkcije bez
popratnih pojava zbog pravilnog prelaza izmedu razli€itih stanja, ali i zbog uklanjanja moguc¢ih pogreSaka.

e Kada je rije¢ o dodavanju elemenata u listu Redux i Ngrx ne koriste se dodatnim funkcijama bas zbog upotrebe
reduktora za promjene stanja, dok Vuex koristi metode mutacije niza zbog toga $to mijenja postojeci niz i tako
stvara novi. Za uklanjanje elemenata iz liste Vuex koristi splice koji omoguéava uklanjanje elementa iz
postoje¢eg odredenog niza, dok Redux i Ngrx koriste filter koji ne dodiruje ulazni niz ve¢ stvara i vraéa novi §to
je takoder posljedica koriStenja reduktora.

e Pronalazak podataka u store-u razlikuje se zbog toga Sto Vuex u tom slu€aju uvijek vraéa nedefinirane
vrijednosti i rezultat njegove forEach() metode ne daje izlaz, dok Redux i Ngrx koriste¢i map() petlju svakom
elementu niza dodjeljuje memoriju i pohranjuje povratne vrijednosti.

e  Prilikom prosljedivanja akcija Vuex komponente uvijek pristupaju izravno store-u, dok Redux i Ngrx komponente
nikad ne pristupaju izravno vec¢ $alju radnje komponenata prema zadanim postavkama, a povezana komponenta
moze sama poslati radnje koriStenjem props i dispatch argumenata.

Provedenim koracima za usporedbu Vuex, Redux i Ngrx knjiznica za upravljanje stanjima pokazala se velika sli¢nost
izmedu Redux-a i Ngrx-a, ali i o€ita razlika njih i Vuex-a. Velike razlike jesu rezultat promjena stanja koriste¢i mutacije ili
reduktore. S obzirom da u ovom sluéaju Vuex koristi mutacije za promjene stanja, a Redux i Ngrx reduktore zbog ¢ega ih
je moguce promatrati zajedno, u nastavku slijedi tabli¢ni prikaz njihove usporedbe.

Tablica 17: Sinteza usporedbe

PITANJA VUEX REDUX | NGRX
Jesu li definirana stanja nepromjenjiva? NE DA
Cini li brzi odziv aplikacije? NE DA
Cini li podatke lako razumljivima? NE DA

Cini li pronalazak, razumijevanje i otklanjanje

- . NE DA
greSaka razumljivima?
Omogucava li putovanje kroz vrijeme? NE DA
Vraca li prilikom pronalaska podataka u store-u
e o v NE DA
definirane vrijednosti i izlaze?
Pristupaju li Ul komponente izravno store-u? DA NE

5. ZAKLJUCAK

Ovim radom prikazane su i analizirane knjiznice za upravljanje stanjima i njihova usporedba na temelju store-a,
mutacija/reduktora i akcija. ObjasSnjene su njihove karakteristike, uzorci koda i prodiskutirane uocene sli¢nosti i razlike.
Prema rezultatima analize i sinteze kroz poglavlje diskusije, knjiznice koje koriste reduktore za promjene stanja pokazale
su se pogodnijima za koristenje.

Redux i Ngrx, pokazali su se pogodnijima jer ostvaruju brzi odziv aplikacije zbog toga $to su reduktori iste funkcije. Osim

podaci ne mijenjaju proizvoljno u cijeloj aplikaciji. Redux i Ngrx omogucavaju kretanje kroz prethodna stanja i pregled
rezultata u stvarnom vremenu, dok ovakva kretanja kod knjiznica koje imaju promjene nastale mutacijama nisu moguca.
Ipak, bez obzira na primijecene velike slicnosti Redux-a i Ngrx-a, Redux se je istaknuo jer se moze povezati s bilo kojim
Javascript okvirom ili knjiznicom dok to nije slu¢aj ni kod Ngrx-a, ni kod Vuex-a koji se mogu koristiti samo sa onim
okvirima od kojih su nastali.

Kako bi prikaz usporedbe bio vjerniji i dosljedniji u daljnjem istraZivanju preporu¢eno je ovaj rad prosiriti sa joS jednom
state management knjiznicom ¢ija su stanja mutiraju¢a odnosno promjenjiva kao $to je npr. Mobx.
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JAVASCRIPT | MODERNI RAZVOJ APLIKACIJA

mag. inf. Raul Susanj Samolov, izv. prof. dr. sc. Marina Ivasi¢-Kos

SAZETAK:

U radu je detaljan opis razvoja modernih aplikacija koje su napisane u JavaScript programskom jeziku i imaju za cilj da
se mogu pokretati na raznovrsnim uredajima i platformama. Rad se bavi opisivanjem tehnickog i ekonomskog dijela
razvoja aplikacija s detaljnim opisivanjem nacina rada JavaScripta s naglaskom na njegove prednosti i mane te pomocne
alate koji su kompatibilni za koristenje. U zakljucku se daje osvrt na trenutnu poziciju JavaScripta u IT zajednici i
predvidanjima za buduc¢nost primjene

ABSTRACT:

The paper describes in detail the development of modern applications written in the JavaScript programming language
and aimed at running on a variety of devices and platforms that use the JavaScript programming language. The paper
deals with the description of the technical and economic part of the application development with a detailed description of
how JavaScript works, with emphasis on the advantages and disadvantages and the auxiliary tools that are compatible
for its use. The conclusion gives an overview of the current position of JavaScript in the IT community and predictions for
the future of the application.

1. UvOD

Razvoj modernih aplikacija kao $to su web aplikacije je danas jedan od najprofitabilnijih poslova na svjetskom trzistu.
Gotovo svaka tvrtka koja pruza neke servise ili proizvode posjeduje neku vrstu web aplikacije poput online trgovine ili
mobilnu aplikaciju za program lojalnosti ili neku drugu svrhu. Razvoj web aplikacija ne zahtijeva skupu opremu ili sirovinu,
ve¢ znanje programiranja, racunalo s operacijskim sustavom i posluzitelj za podizanje sustava tako da trenutno najbrze
posao dobivaju programeri sa znanjem JavaScript programskog jezika. JavaScript je posljednjih godina jedan od
najpopularnijih programskih jezika sa velikim brojem korisnika, ne samo programera, vec i tvrtki koje razvijaju aplikacije,
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Slika 1. Najpopularniji jezici posljednjih godina na Githubu, https://octoverse.github.com/

JavaScript je omogucio razvoj na Sirokom spektru uredaja i platforma, a samim time je povecao vrijednost onih ljudi koji
ga razumio i znaju koristiti. Tako se npr. JavaScript osim za razvoj web aplikacija moZe Koristiti i za razvoj u mobilnih
aplikacija, Sto je njegova velika prednost jer danas gotovo sve $to zelimo mozemo odraditi pomo¢u pametnih telefona i
aplikacija koje su instalirane na njima. KoriStenjem mobilnih aplikacija danas nas do narudivanje hrane, odjece i obuce,
kozmetike, taksi sluzbe, placanja racuna i razgovora putem video poziva s prijateljima dijeli svega nekoliko dodira na
ekranu.
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2. POVIJEST JAVASCRIPTA “OD NASTANKA DO DANAS”

JavaScript (https://www.javascript.com/) je razvijen 1995. godine od strane programera Brendan Eicha koji je radio za
Netscape Communications, tvrtku koja je tada imala monopol nad trziStem web preglednika. Eich je kreirao prvu verziju
programskog jezika u svega desetak dana, a inspiraciju za strukturu i specifikaciju jezika dobio je od Java programskog
jezika. Sredinom 1995. godine, Microsoft zapocinje preuzimanje trzista web preglednika sa svojim web preglednikom pod
nazivom Internet Explorer. Netscape Communications i Microsoft su tada postali glavni suparnici u utrci za najkvalitetnijim
i najbrzim web preglednikom pa je Netscape u nastojanju da sprijeci sustizanje Microsoftovog Internet Explorer poduzeo
slijedece korake. Prvo su krenuli s procesom standardizacije programskog jezika kako Microsoft ne bi preuzeo kontrolu
nad jezikom koji mu je tada bio interesantan kao ve¢ gotovo i provjereno rieSenje za web preglednike. Standardizacija je
nazvana ECMAScript te s koristi i danas u svrhu generalnog programskog standarda za razvoj jezika poput JavaScripta,
a propisuje ga organizacija Ecma International (European Computer Manufacturers Association). Osim procesa
standardizacije, Netscape ulazi u partnerstvo s tvrtkom Sun koja je od 1990. godine razvijala i promovirala Java
programski jezik kao najbolji alat za softverska rjeSenja pametnih ku¢anskih aparata, a kasnije kao najbolje rieSenje za
web platformu, dijelila je zajednicki interes s Netscapeom da sprije¢i Microsoftov monopol. Sun je pomocu partnerstva s
Netscapeom imao benefit promocije svojeg programskog jezika u kombinaciji s joS uvijek najpopularnijim web
preglednikom, dok je Netscape imao benefit promocije JavaScripta kao sluzbenog kompatibilnog programskog jezika s
Java programskim jezikom, drugim rije¢ima JavaScript je dobivao na popularnosti zbog postoje¢eg popularnog jezika. Iz
istog razloga je JavaScript i preimenovan iz originalnog naziva Mocha u JavaScript.

Netscape je nudio i svoj proizvod pod nazivom LiveWire koji je omogucavao razvoj u istom programskom jeziku na
klijentskoj i posluziteljskoj strani sustava, funkcionalnost koju je i Sun razvijao s Javom. S obzirom na limitiranost
tadasnjeg weba u usporedbi s kompleksnom Javom, Sun nije gledao na JavaScript kao stvarnu prijetnju te se partnerstvo
izmedu te dvije tvrtke i dalje nastavilo. lako se pocelo “Cuti” za JavaScript i dalje je bio jedan od nepozeljnih jezika za
programere. Kratko vrijeme inicijalnog razvoja jezika, slaba promocija, novi i prvi put viden dizajn programskog jezika i
generalno slab interes za razvoj sustava za web preglednik, rangirali su JavaScript daleko niZze od ostalih programskih
jezika na ljestvici. Averzija i ismijavanje prema jeziku nije postojala samo od strane programera vec i od njegovog
zaCetnika i kreatora Brendan Eicha koji je priznao da mu je Zao Sto se odlucio na neke elemente i dizajn programskog
jezika.

Kroz godine JavaScript viSe nije bio u srediStu pozornosti sve dok se nije pojavio sintakticki podskup samog jezika pod
nazivom JSON (JavaScript Object Notation) kojeg je razvio Douglas Crockford te je samim time osvjezio interes za
JavaScriptom. Web je postajao sve vedi i interesantniji populaciji, a samim time je bila sve ve¢a potreba za razvojem web
platforma tj. web stranica i programera koji ¢e razvijati u JavaScriptu. U 2000-tim godinama popularnost i koristenje
JavaScripta postaje sve veca, a jedan od svojih vrhunaca dostize 2006. godine kada se pojavljuje jedna od
najpopularnijih biblioteka za JavaScript, a to je jQuery (https://jquery.com/), biblioteka koja je pomogla velikom broju
programera da razumije do tada slabo shvacen i proucen programski jezik.

Potencijal ovog programskog jezika su primijetile i druge vodece tvrtke te su pokuSale razvijati svoje podskupe i
supersetove jezika, medutim vecina ih nije dospjela do veceg broja programera osim Typescript
(https://www.typescriptlang.org/). Typescript je razvio Microsoft i postavio ga je kao softver otvorenog koda kako bi ga
popularizirao i pridobio zainteresirane za supersetom JavaScripta koji se danas koristi u velikom broju mobilnih i web
aplikacija, ali opet ne koliko i sam JavaScript. Najveci porast koriStenja JavaScripta se pojavljuje 2009. godine kada je
objavljena peta verzija ECMAScripta, a najvece izmjene i nadopune se dogadaju 2015. godine kada izlazi Sesta verzija
ECMAScripta poznatija kao ES6 (te pod novim nazivllem ECMAScript 2015). Kako se standard nije izmjenjivao gotovo
Sest godina ECMA international odlu¢uje u buduce objavljivati svake godine novu verziju ECMAScripta kako ne bi opet
doslo do velikog broja izmjena i nadopuna koje oteZavaju u€enje postojecim, ali i novim JavaScript programerima.

Danas JavaScript pod standardom ECMAScript 2020 (ES11) stoji kao jedan od najpopularnijih i najkoriStenijih
programskih jezika u kojem su napisane brojne moderne web i mobilne aplikacije, te se svake godine nadograduje s
novim funkcionalnostima i unaprjeduje dizajn [1].

3. MOGUCNOSTI JAVASCRIPTA

JavaScript se godinama tretirao kao skriptni jezik namijenjen za razvoj klijentskih aplikacija za okruzenje web preglednika,
medutim kroz vrijeme se njegova primjena prosirila i na razvoj posluziteljskih aplikacija te na veéi broj okruzenja i uredaja.

Istina je da se i danas vec¢inom JavaScript koristi za razvoj klijentskih aplikacija, ali se sve veci broj IT tvrtki i njihovi
razvojni inzenjeri odluCuju za JavaScript kao jezik za razvoj posluziteljskih servisa poput API-a (Application Programming
Interface), CRON poslova i sl. Nakon Netscapeovog programa Live Wire koji je pruzao moguénost pisanja JavaScripta na
posluziteljskoj strani softvera, 2009. godine se pojavljuje Node.js (https://nodejs.org/en/) tzv. JavaScript runtime koji
omogucava isto, ali dobiva na sve vecéoj popularnosti te se danas tretira kao glavno okruzenje za pisanje JavaScripta bez
potrebe web preglednika. Nakon popularizacije i sve vecem broju napisanih servisa u Node.js-u 2010. godine se
pojavljuje i upravitelj paketima pod nazivom npm (https://www.npmjs.com/get-npm) koji je olakSao programerima
objavljivanje i preuzimanje dijelova otvorenog koda za Node.js.

Danas npm broji preko 350.000 paketa otvorenog koda te olakSava razvoj klijentskih i posluziteljskih aplikacija

4. KOMPONENTE | NACIN RADA JAVASCRIPT-A

JavaScript se kroz godine znac¢ajno unaprijedio, unaprijedili su mu se koncepti i dizajni jezika. Kao i svaki programski
jezik, JavaScript se sastoji od nekoliko glavnih komponenata i ¢esto ga se u IT zajednici tretira kao poprilicno neobi¢an
programski jezik jer ponekad dozvoljava kr§enje nekih pravila §to zna rezultirati s uspjeSnim kodom, ali zna i predstavi
problem programerima. Kako bi se izbjegle greSke i kako ne bi doslo do nelogi¢nosti potrebno je dobro poznavanje
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JavaScripta kao programskog jezika, programiranja opcenito ali i znanje o funkcioniranju programskog jezika “ispod
haube” tj. kako JavaScript procesuira kod koji piSemo u njemu kako bi postigli odredenu funkcionalnost.

4.1. Javascript Engine (JavaScript pogon)

Prilikom kompajliranja JavaScript programskog jezika dolazi u uporabu tzv. JavaScript Engine koji je sastavni dio web
preglednika, ali ga mozemo pronadi i u prije navedenom runtime okruzenju Node.js. Proces je sliCan u oba slucaja pa
¢emo ovdje dati primjer kako funkcionira JavaScript Engine Googleovog Chrome web preglednika pod nazivom V8
Engine jer se on koristi i kao JavaScript Engine u Node.js-u. Drugi web preglednici imaju svoje JavaScript Engine koji se
minimalno razlikuju, neki od njih su npr. Spider Monkey za Firefox Mozillu, JavaScript Core za Safari, Chakra za Microsoft
Edge.

JavaScript Engine moze Citati i pokretati kod, zato je prvi korak &itanje izvornog koda koji je programer napisao, taj dio
procesa jo$ nazivamo parsiranje. Prilikom parsiranja koda, JavaScript engine ga pretvara u Stablo Apstraktne Sintakse
(Abstract Syntax Tree, AST) te ga prosljeduje dalje u alatni lanac kompaijlera (Slika 2). Neki od poznatijih kompajlera jesu
Acron, Esprima i cheroot. Prvo kroz $to se provodi AST, u daljnjem tekstu kod, je interpreter koji pretvara kod na dva
sliede¢a nacina. Prvi nacin je da uzima jednostavne dijelove koda tj. one dijelove koji su optimizirani i one dijelove koda
koji se ne ponavljaju vise od jednog puta te ih direktno pretvara u binarni kod, a drugi nacin je da uzima slozenije dijelove
koda i tzv. vru¢e kodove tj. kodove koji su identi¢ni i primaju iste parametre (npr. funkcija koja se poziva na viSe mjesta),
zatim ih optimizira pomocéu TurboFan kompaijlera (https://v8.dev/docs/turbofan) za optimizaciju uz pomo¢ mapiranih
podataka prethodnog koda koji je ve¢ pretvoren prethodno u binarni kod te na kraju takav optimizirani kod pretvara u
binarni kod.

Proces je vrlo jednostavan te ga se skraceno mozZe opisati bez dodatnih pojasSnjenja oko pojedinih pojmova.
Pojednostavljeno bi JavaScript Engine opisali kao alat koji prihvaéa izvorni kod, zatim ga pretvara u stablo apstraktne
sintakse i Salje interpreteru koji jednostavni kod pretvara u binarni kod, a sloZeniji i ponavljaju¢i kod Salje najprije
kompajleru za optimizaciju, a ovaj ga nakon optimizacije pretvori u binarni kod. Cijeli opisani proces se u V8 JavaScript
enginu naziva JIT (justi-in-time compilation) [2].

JavaScript Abstract
source code ~~ “EN-CLELL Syntax Tree
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Slika 2. Prikaz optimizacije izvornog koda (https://mathiasbynens.be/notes/prototypes)

aziwndoap

Cjelokupan proces rada JavaScripta ne oslanja samo na JavaScript Engine, ve¢ su potrebni dodatni alati koje pruzaju
web preglednici kao $to su hrpa memorije, stog poziva i slino, Slika 3.

Web APIs

DOM (document)

J s ﬁ AJAX (XMLHitpRequest)

Timeout (setTimeout)

Memory Heap Call Stack

Event Loop Callback Queue

‘ ’ +— onClick onLoad onDone

Slika 3. JavaScript runtime (https://thecodest.co/blog/asynchronous-and-single-threaded-javascript-meet-the-event-loop/)
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4.2. Memory Heap (Hrpa memorije)

Svaka varijabla, funkcija ili objekt koji definiramo mora se pohraniti negdje u radnu memoriju. Memory Heap je
komponenta u web pregledniku koja je zaduZzena za alociranje memorije u JavaScript kodu te ona za programera
odraduje taj dio posla. Ono na $to moramo paziti kada je rije¢ o memoriji, je to da ju ne preopteretimo Memory Heap, {j.
da ne dode do curenja memorije (engl. memory leak) jer je memorija uvijek limitirana. Prednost JavaScript jest ta da nam
pruza ugradeni kolektor smeéa (garbage collector) koji je zaduzen da oslobodi dijelove radne memorije od neiskoristenog
koda, odnosno od onih varijabli, funkcija i objekata Cija se referenca vise ne koristi u programu [3].

4.3. Stog poziva (Call Stack)

Stog poziva je vazna komponenta JavaScript obzirom da se radi o tzv. programskom jeziku s jednom niti (engl. one
threaded programming language) koji izvr$ava liniju po liniju koda tako da se sljedeca linija koda se ne moze pozvati niti
izvrsiti dok god prethodna linija nije izvrSena. Takve programske jezike i samo programiranje joS nazivamo sinkrono. Kako
bi se osiguralo da se kod izvr§ava sinkrono, koristi se Stog poziva kao sastavni dio runtime memorije koji se sastoji od
okvira za pozive. Svaki okvir za poziv se sastoji od lokalnih varijabli, argumenata i parametara te povratne adrese
rezultata. Kada zelimo izvrsiti neku funkciju, Stog poziva postavlja okvir na vrh te ga nakon izvr§enja izbacuje van. Stog
poziva koristi metodu pozivanja FIFO, prvi unutra prvi van.

Ono $to ne zelimo da se dogodi je tzv. Stack overflow koji je u pojednostavljenim rije¢ima dogadaj kada se Stog poziva
napuni s pozivima preko svog limita Sto dovodi do rusenja aplikacije. Stack overflow moZzemo demonstrirati s neispravno
napisanom rekurzivnom funkcijom koja nema uvjet prekida izvr8avanja [2].

4.4, Web API

Kako bi se izbjeglo ograni¢enje JavaScripta da se naredbe ne mogu izvrSavati istovremenu, uvedena je jo§ komponenta
koja ne pripada sastavno JavaScript programskom jeziku ve¢ web preglednicima, a to je Web API. Bez Web API-a vecina
aplikacija bi danas bila vrlo spora ili se neke funkcionalnosti ne bi mogle niti implementirati pa tako npr. ne bi mogli poslati
korisniku obavijest dok on pretrazuje neku listu u aplikaciji koja dohvaéa podatke s posluZitelja, ve¢ bi morali ¢ekati da
korisnik prekine pretrazivanje ili bi ga prekinuli u akciji slanjem obavijesti i prikazom iste na sucelju aplikacije.

Web API sadrzi veéinu funkcionalnosti koje zahtijevaju asinkronu izvedbu te dok se JavaScript program izvr§ava Web API
preuzima asinkroni dio programa. Neke od najkoristenijin funkcija Web APIl-a jesu fetch, setTimeout, setinterval i
potrebna je implementacija istih od strane programera.

Cjelokupni tok neke asinkrone radnje se odvija tako da se definirane asinkrone funkcije pozivaju i obraduju od strane Web
APIl-a, tako da Web API-i izvrS8ava funkciju, dok se ostatak funkcija koje su sinkrone dalje Salju u Red dogadanja (Event
queue). Kada se funkcija iz Web API-a izvrsi, tada Salje funkciju isto u Red dogadanja [2]. Jedan primjer bi bio s funkcijom
setTimeout, koja prima dva parametra, prvi parametar je povratna funkcija, a drugi je vrijeme ¢ekanja za poziv povratne
funkcije u milisekundama. Kada engine primijeti da se radi o asinkronoj funkciji, automatski ju Salje Web API-u koji ju
izvrSava na zasebnoj niti i to u C++ programskom jeziku.

4.5. Red dogadanja, red poslova i petlja dogadanja

Red dogadanja (Event queue) je red u kojem &ekaju funkcije za slanje u Stog poziva na izvrS§avanje. Od ECMAScript
2015 uvedena je dodatna komponenta tzv. red poslova (Job queue) koji sadrzi JavaScript Promise sa resolverima i
rejectorima Kkoji imaju prednosti izvrSenja nad ostatkom funkcija, $to znadi da e petlja dogadanja slati prvo funkcije iz
reda poslova u Stog poziva, a onda tek iz reda dogadanja. Petlja dogadanja (Event loop) je petlja koja se beskonaéno
izvrSava i provjerava red poslova i dogadanja te Stog poziva [2]. Petlju dogadanja mozemo zamisliti kao petlju koja
konstantno pita da li je Stog poziva prazan, da li ima kakva funkcija u redu poslova i dogadanja, te ako je stog prazan,
Salje funkciju iz redova u stog. Nakon cijelog procesa se funkcije pozivaju u Stogu poziva.

5. RAZVOJ POSLUZITELJSKIH APLIKACIJA

Pojavom Node.js-a i sve ¢eSéim koriStenjem u razvoju modernih web aplikacija kao alternativa za posluziteljske servise,
povecao se i broj JavaScript programera zbog toga $to se pruzila mogucnost razvoja vjestina programiranja u domeni
klijentskog i posluziteljskog razvoja.

Veliki broj ozbiljnih, produkcijskih posluziteljskih servisa se danas razvija u Node.js-u iako po performansama nije najbolji
izbor [4]. Pravi razlog koristenja JavaScripta na posluziteljskoj strani je uSteda resursa i radne snage, jer dok je prije bilo
obavezno imati jednog programera za klijentsku stranu i jednog programera za posluziteljsku stranu, danas ta dva posla
moze odraditi jedan programer u JavaScriptu. Svakako je preporucljivo u industriji da se ipak zaposljava programere za
svako podrucje zasebno, ali tada imamo drugu prednost JavaScripta u razvoju cjelokupnog sustava, a to je da oni
programeri koji rade na klijentskoj strani aplikacije uvijek mogu pomocu programerima na posluziteljskoj strani i obrnuto.
Osim navedenog, postoji visoka razina kompatibilnosti posluziteljske i klijentske strane te veliki broj dodatnih biblioteka i
alata koji jednako dobro funkcioniraju.

Postoji nekoliko oblika posluziteljskih servisa, ali onaj najéeséi u razvoju web aplikacija je APl (Application Programming
Language). API sluzi za dohvacéanje, slanje i manipulaciju podataka te je glavna poveznica izmedu baze podataka i
klijentske strane aplikacije. APl najéeS¢e odraduje funkcije kreiranja, Citanja, izmjene i brisanja zapisa iz ili u bazu
podataka ali moze sadrzavati i dodatne funkcionalnosti ne vezane za bazu podataka [5].
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6. RAZVOJ KLIJENTSKIH APLIKACIJA

Istina je da razvoj posluziteljskih servisa zahtjeva veliko znanje poznavanja principa rada baze podataka, mreznog
sustava i protokola, kiberneti¢ke sigurnosti i drugih slozenijih koncepata i dugi niz godina se smatralo navedene vjestine i
razvoj posluZiteljskih servisa zahtjevnijim i ozbiljnijim dijelom razvoja aplikacija. Danas je situacija nesto drugacija i
kompleksnost razvoja klijentskih aplikacija se gotovo pa izjednaclio s razvojem posluZziteljskih servisa, moglo bi se
ponekad zakljuciti da je €ak krivulja u€enja teza u razvoju klijentskih aplikacija nego posluziteljskih. Kompleksnost razvoja
na klijentskim aplikacijama mozZemo zahvaliti novim i modernim bibliotekama i razvojnim okruzenjima &ija je svrha ubrzati
i pojednostaviti razvoj. lako smo naveli kako je kompleksnost veéa, ta kompleksnost rjieSava mnoge probleme s kojima su
se programeri prije susretali, a kompleksnost je sve ve¢a samo zato $to se svakoga dana pronalaze nova i bolja rjeSenja,
nove biblioteke i alati. JavaScript u ovom podrucju dominira u usporedbi s drugim programskim jezicima i pruza najvecu
paletu alata za razvoj klijentskih aplikacija. Gotovo je moguce svaku aplikaciju danas napisati u JavaScriptu, radilo se o
web, mobilnoj ili nekoj drugoj platformi. JavaScript se u razvoju klijentskih aplikacija toliko razvio da je u nekim oblicima
¢ak zamijenio HTML i CSS te je moguce cijelu aplikaciju napisati samo u JavaScriptu [6]. Danas pomoc¢u JavaScripta
mozemo kreirati HTML elemente i manipulirati s njima, a isto tako moZemo dodavati stilove i stilske klase koje definiramo
kao JavaScript objekte. lako nam je potreban samo JavaScript prilikom razvoja, na kraju se ipak kod napisan u
JavaScript translatira u dobri stari HTML i CSS, tako da je klju¢no i jako dobro poznavanije tih dviju tehnologija kako bi se
mogle razvijati moderne i kvalitetne klijentske aplikacije.

6.1. React.js

U proslosti je najpopularnija JavaScript biblioteka bila jQuery koja je omoguéavala olakSanu manipulaciju nad DOM-om.
DOM je stablasta struktura koja opisuje izgled i cjelokupnu strukturu aplikacija, a sastoji se od HTML elemenata. React.js
biblioteka, (u daljnjem tekstu samo React), je preuzela ulogu jQueryja nakon 2013. godine kada je objavljen kao otvoreni
kod, a do tada je bila koristena samo interno od strane Facebooka gdje je i razvijena. Razvio ju je programer Jordan
Walke, po uzoru na XHP biblioteku za komponente u PHP programskom jeziku. Ciljevi Reacta su olakSati manipulaciju
nad DOM-om i ubrzani razvoj korisni¢kog sucelja. Osnovni princip rada Reacta je tzv. Lego princip razvijanje korisni¢kog
sucelja od komponenata (Components). Moguce je ugnjezdivati ve¢ zadane komponente medusobno, te se tako dobivaju
nove kompleksnije komponente. Zadane komponente primaju vrijednosti za zadana svojstva (props) te se putem njih
proSiruje funkcionalnost same komponente, a komponente koje smo sami razvili primaju samo svojstva koja definiramo.
Princip prosljedivanja podataka iz komponente u komponentu se odvija kroz svojstva, a privremeno memoriranje neke
vrijednosti moze se ostvariti drugim konceptom pod nazivom stanje (state). Stanje je poseban JavaScript objekt,
specifiCan za React u kojem se mogu pohranjivati vrijednosti u obliku klju¢-vrijednost. Izmjene nad stanjem su mogucée
samo uz pomo¢ jedne funkcija setState(), koja za argument prima objekt sa sadrzajem Zeljenog klju¢a koji zelimo
izmijeniti i pripadaju¢u novu vrijednost. Moguce je razvijati komponente sa stanjem kao $to su komponenta razreda
(Class component) i bez stanja, funkcionalne komponente.

Sredinom 2018. godine uvedene su dodatne metode u React koje su omogucéile postavljanje stanja i u funkcionalne
komponente, takve metode se nazivaju kuke (hooks). Jedan od dodatnih koncepata Reacta jesu metode Zivotnog ciklusa
(lifecycle methods) koje isto tako nisu bile dostupne u funkcionalnim komponentama do pojave kuka. Metode Zivotnog
ciklusa jesu metode koje se pokre¢u u odredenom trenutku Zivotnog ciklusa aplikacije te unutar njih mozemo izvrSiti neku
Zeljenu funkciju. Neke od njih se pokrec¢u prije prikaza komponente, neke prilikom izmjene na komponenti, a neke kada
se komponente vise ne prikazuje. Kuka useEffect je uvela jedinstvenu metodu koja objedinjava sva tri scenarija, samo je
potrebno definirati da li ta metoda ovisi o nekom parametru komponente u kojoj je definirana [8].

6.2. React Native

Ideja hibridnih aplikacija postoji ve¢ dugi niz godina i postojale su neke biblioteke i neka razvojna okruzenja koja su
omogucavala razvoj mobilnih aplikacija pisanjem izvornog koda u web tehnologijama, konkretno u JavaScriptu. Nazalost
rijetko su se programeri usudili eksperimentirati s takvim alatima sve dok se 2015. godine nije pojavio React Native.
Dodatna biblioteka koja radi u kombinaciji sa Reactom je zainteresirala Siru JavaScript zajednicu i s obzirom na to da je
React do tada poprimio popriliéno dobru reputaciju nije postojalo toliko straha da se isproba nesto novo. Prednost koju je
vecina web programera vidjelo u React Nativu jest moguénost razvoja mobilnih aplikacija u programskom jeziku kojeg vec
dobro poznaju. Osim navedene prednosti dodatna prednost je bila Sto se pisanjem jednog izvornog koda pokrivalo razvoj
aplikacije za €ak tri platforme Android, iOS, Windows, a danas broji i ¢etvrtu Symphony OS. Implementacija izvornog
koda u React Nativu je identi€na onoj u React.js-u s nekoliko razlika. Klju€ne razlike su da React Native ne koristi iste
elemente kao React, npr. dok u Reactu koristimo div u React Nativu se koristi View, a za elemente poput p, hl, h2isl. za
prikaz teksta se koristi komponenta Text. React Native ima prednost pred drugim sli¢nim bibliotekama, da moze pristupiti
mati¢nim modulima (native modules) poput kamere, bluetootha, nfc-a i cijelom skupu senzorike pametnih mobitela.

Osim razvoja mobilnih aplikacija, React Native je moguée koristiti za razvoj aplikacija za stolna i prijenosna racunala,
nosive uredaje poput pametnih satova i narukvica, pa ¢ak i pametne televizije [9].

7. TESTIRANJE

Jedan od najvrjednijih procesa prilikom razvoja modernih aplikacija je testiranje. Segment testiranja je ¢esto zanemaren
tako da se samo povrsno testiraju aplikacija od strane programera, a ako neka tvrtka ima djelatnike samo za testiranje,
QA inZenjere, Cesto se upotrebljava samo koncept E2E (end to end) testiranja. E2E testiranje je kada netko iz razvojnog
tima testira aplikaciju tako da ju koristi kako bi je i krajnji korisnik koristio. Osim takve verzije E2E testiranja, moguce je
napisati automatske E2E testove. Postoji nekoliko vrsta testiranja kao $to su E2E, unit testovi, integracijski testovi i
produkcijski testovi.
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Kkljuéni testovi su E2E i unit testovi, dok E2E simulira ponasanje krajnjeg korisnika, unit testovi testiraju tj. provjeravaju
da li neka funkcija vraca ispravan rezultat u nekom odredenom scenariju koristenja aplikacije. Preporuka je da se uz E2E
testiranje s ljudskim faktorom implementiraju i automatizirani E2E i unit testovi. Osim Sto je preporuka pisanje testova,
postoji i princip razvoja aplikacija voden testovima, $to znaci da se prvo piSu testovi za potencijalnu funkciju, a zatim
funkcija koja mora za svaki dati test vratiti Zeljeni rezultat. Zbog kompleksnosti nekih testova i velikog broja linija koda
koje je potrebno napisati, koriste se neka razvojna okruZenja za testiranje poput MochaJS-a, Jesta, Jasmine, Karme i
drugih [7].

8. PODIZANJE SUSTAVA

Pod sustav se smatra cjelokupna aplikacija koja se moze sastojati od baze podataka, posluziteljskih servisa i klijentskih
aplikacija. Sustav moZzemo podignuti na viSe razli€itih okruZenja, a podignuti sustav se ovisno o okruZenju moze
razlikovati u verziji. NajceSce razvojne agencije podizu sustav na tri razliCita okruZenja. Postoji testno okruzenje koje se
nalazi na udaljenom posluZzitelju i dostupno je samo razvojnim programerima, zatim se postavlja stagging okruzenje koje
stoji na raspolaganju voditeljima projekta i klijentima i zadnje okruzenje koje se podize je produkcijsko. Prije podizanja
sustava potrebno je podesiti okruzenja prema kriterijima koje zahtjeva JavaScript aplikacija. Potrebno je prvo podignuti
bazu podataka za koju je preporucljivo da se podize na zaseban posluzitelj zbog zauze¢a memorije i dodatne sigurnosti.
Nakon uspjesSno podignute baze podataka, podizu se posluziteljski servisi i klijentske aplikacije. Oboje se moze nalaziti na
istome posluzitelju, ali i ne mora. Kada je rije¢ o JavaScriptu najbolji izbor kreiranja softverskog posluzitelja je nginx
posluzitelj (https://www.nginx.com/) unutar c&ije se konfiguracije mora podesiti na kojim ulazima ¢e se pokretati
posluziteljski servis, a na kojem klijentska aplikacija. Unutar nginx konfiguracije se definira i domena putem koje ¢e se
moci pristupiti aplikaciji i servisima. lzvorni kod sustava se moze ru¢no prenijeti na posluZitelje ili putem git alata dohvatiti
iz repozitorija, Sto je i preporu€eni nacin. Nakon cijelog postupka potrebno je pokrenuti nginx posluZzitelj, zatim
posluziteljske servise, a klijentsku aplikaciju se treba prvo “izgraditi” (build) i zatim pokrenuti uz pomo¢ pripadajucih skripti.
Kako se gotovo uvijek mora s vremena na vrijeme ponovo pokrenuti posluzitelj zbog izmjena u izvornom kodu ili ako dode
do neke greSke u sustavu ili samom posluZzitelju, dobra ideja je postaviti alate za automatsko ponovno pokretanje
sustava u slucaju greSke i pracenje sustava. Jedan od najjednostavnijih u osnovnoj verziji besplatnih alata je PM2
(https://pm2.io/docs/runtime/guide/startup-hook/). Kada se radi o mobilnim klijentskim aplikacijama proces podizanja je
drugadiji. Mobilne aplikacije je potrebno podignuti na trgovine za aplikacije za svaku platformu zasebno, tako imamo
Google Play za Android platformu, App Store za iOS platformu i App Gallery za Symphony OS. Pomo¢u zadanih naredbi
koje pokrecemo unutar projekta kreiramo uvez aplikacije (app bundle) koji je potrebno podignuti na navedene trgovine
putem koje krajnji korisnici mogu preuzeti aplikaciju. U trgovinama aplikacija nije potrebno nikakvo dodatno konfiguriranje
osim unosa osnovnih podataka o aplikaciji [4].

9. DOKUMENTACIJA RAZVOJA | PROJEKTA

Klju€an dio nakon svake zavrSene faze razvoja, da li se radilo o krajnjoj fazi ili nekoj ranijoj je dokumentacija razvoja i
projekta. Dokumentacija razvoja dokumentira tehni¢ke aspekte sustava kao $to su model baze podataka, model entiteta i
veza, strukturu projekta, biblioteke koje se koriste, nejasne dijelove izvornog koda i sl., dok se dokumentacija projekta
bavi dokumentiranjem sustava, naj¢eSc¢e klijentske aplikacije. Dokumentacija projekta sluzi kao uputstvo za krajnjeg
korisnika i sadrzi tko je sudjelovao na projektu, koliko je sati na kojem djelu sustava utro$eno, kako se koristi sustav i
druge korisne informacije.

10. ZAKLJUCAK

S JavaScript programskim jezikom danas mozemo razvijati moderne aplikacije za gotovo sve uredaje iako je nastao od
skriptnog jezika napisanog u svega 10 dana. Prednosti JavaScripta jesu jednostavna implementacija, brzo u€enje jezika,
pokretanje na velikom broju uredaja i platforma, velika raznovrsnih biblioteka i razvojnih okruzenja i velika zajednica
programera.

Danas kad spomenemo modernu web ili mobilnu aplikaciju, mozemo s velikom sigurnoScu reci da je barem klijentska
aplikacija razvijena u JavaScript programskom jeziku. Naj¢e$¢i oblik implementacije JavaScripta na klijentskim
aplikacijama je razvojno okruZenje React.js i React Native, dok posluZiteljske servise implementiramo pomoc¢u Node.js-a.

Svaki programski jezik ima svoje uspone i padove u popularnosti, pa tako i JavaScript kojem popularnost trenutno jo$
uvijek raste, ali se usprkos tome on se neprestano razvija, prilagodava novim tehnologijama i unaprjeduje.
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ARM ARHITEKTURA NAPREDUJE — NO POSTOJE IZAZOVI

Zlatko Siroti¢

SAZETAK:

Procesori ARM ISA arhitekture ne koriste se vise "samo"” za mobitele i tablete, nego i za serverska raunala (pa i
superracunala), te laptop | desktop racunala.

I Apple je kod Macintosh racunala pre$ao sa Intel arhitekture na ARM arhitekturu. Veliki izazov kod tog prelaska bio je -
kako omoguciti da se programski kod pisan za Intelovu ISA arhitekturu, izvrSava na procesoru M1 koji ima ARM
arhitekturu.

Opcenito, Zelja je da se programi pisani za jednu ISA arhitekturu mogu sa §to manje napora izvrsavati na racunalima
koja imaju drugaciju ISA arhitekturu. Problem je u tome S§to razlicite ISA arhitekture mogu imati dosta razlicite
memorijske modele.

ABSTRACT:

ARM ISA processors are no longer used "only" for mobile phones and tablets, but also for server computers (even
supercomputers) and laptops / desktops.

Apple has also switched from Intel to ARM on Macintosh computers. The big challenge in that transition was - how to
enable program code written for Intel's ISA architecture to run on an M1 processor that has an ARM architecture.

In general, the desire is that programs written for one ISA architecture can be executed with as little effort as possible on

computers that have a different ISA architecture. The problem is that different ISA architectures can have quite different
memory models.

1. UvOD

Procesori ARM ISA arhitekture ne koriste se viSe "samo" za mobitele i tablete, nego i za serverska ra¢unala (pa i
superracunala), te laptop/desktop racunala. Koriste se i u industriji, u proizvodnim procesima, a i kao ugradbeni Cipovi u
ostale proizvode, npr. za ugradnju u IOT uredaje i u vozila (posebno autonomna vozila).

U 2. tocki ukratko se prikazuje Sto radi firma Arm, Sto su ARM ISA arhitekture i mikroarhitekture, kakva je podjela posla u
proizvodnji ARM ¢ipova i ha njima zasnovanih krajnjih uredaja (npr. mobitela).

U 3. to¢ki prikazuje se gdje se koriste ARM ¢&ipovi. Posebno se naglasava da i Apple Macintosh sada koristi ARM €ip -
M1, kojega je dizajnirao sam Apple. Apple je napravio i novi dinamicki binarni translator Rosetta 2, koji omogucéava da se
vecina softvera pisanog za Macintosh racunala sa Intel procesorom, uglavnom bez problema (i dovoljno brzo) izvrSava na
novim Macintosh ra¢unalima. Ali, ne bi trebalo misliti da je taj prelazak uvijek lako izvesti. Problem je u tome $to razlicite
ISA arhitekture mogu imati dosta razli¢ite memorijske modele.

U 4. tocki (koja je napravljena uglavnom na temelju literature [1]) prikazuju se memorijski modeli kod razli¢itih ISA
arhitektura, te nacini rjeSavanja mogucih problema kod dva naizgled razli€ita zahtjeva:

- korektna emulacija softvera na razlicitim ISA arhitekturama, u paralelnom nacinu rada
- (automatska) paralelizacija sekvencijalnih programa.

U 5. tocki prikazuju se poboljSanja specifikacije ARM arhitekture (naro€ito memorijskog modela). Spominje se i najava da
¢e ARM arhitektura uvesti hardversku transakcijsku memoriju (HTM), kod Cije realizacije su se "opekli" Intel i IBM. Na
kraju, daje se i (vjerojatni) odgovor na pitanje: Kako je Apple uspio da programi pisani za Intel dobro rade na njegovom
M1 Cipu ARM arhitekture?

2. ARM ISA ARHITEKTURE | MIKROARHITEKTURE

Gotovo svi danasnji pametni telefoni koriste procesorske cCipove temeljene na jednoj od ARM ISA (Instruction Set
Architecture) arhitektura. Napomena: buduéi da skraéenica ISA ve¢ sadrzi slovo A, koje znaci Arhitektura, donekle je
redundantno reci ISA arhitektura, ali je ¢esto razumiljivije.

Britanska firma Arm Ltd. dizajnira ARM procesorske arhitekture (mnozina!) iz odredene ARM porodice,npr. arhitektura
ARMV8.2-A iz porodice Cortex-A (64-bit).Firma Arm dizajnira i procesorske jezgre (tj. mikroarhitekture) temeljene na
odredenoj arhitekturi, npr. jezgra Cortex-A78 iz arhitekture ARMv8.2-A.
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Slika 1. Logo firme Arm Itd. (lijevo) i ARM arhitekture (desno); Izvor: https://fen.wikipedia.org/wiki/Arm_Ltd.

Firma Arm je jedan od "preZivjelih potomaka" firme Acorn. Akronim ARM je prvo koristen 1983. i tada je znacio "Acorn
RISC Machine", a od 1990. znadi "Advanced RISC Machines" (kako se zvala i firma Arm od 1990. do 1998.).

Architecture Evolution

i e— AArchIZ AArchEs
ARM7TDMI ARM926E] ARMI176 Cortex-A9  Cortex-AS0 series
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Slika 2. Evolucija ARM arhitekture; Izvor: https://www.androidauthority.com/developing-arm-everything-need-know-
389402/

Druge firme na temelju licenci koje kupuju od firme Arm (te su licence za sada relativno povoljne, npr. iznose oko 1%
prodajne cijene ¢ipa) dizajniraju i vlastite inacice ARM jezgri i SoC (System on a Chip) Cipove (tako rade npr. Apple,
Samsung i Qualcomm), ili dizajniraju samo SoC ¢&ipove (tako rade npr. Huawei i MediaTek).

Te Cipove Cesto proizvode tre¢e firme. Najbolju (5 nm) tehnologiju proizvodnje procesorskih Cipova za sada imaju
tajvanski TSMC ("svjetski prvak") i Samsung Electronics.

Na temelju SoC ¢ipova, Cetvrte firme mogu dizajnirati npr. mobitele (ali, ti se €ipovi mogu Koristiti i za druge namjene), a
pete firme mogu proizvoditi mobitele.

Na ARM c¢ipu mogu pisati informacije kao na slici 3. (ovisno o konkretnom proizvodacu i Cipu): koja je to arhitektura
(ARMvV8-A), CPU jezgre (Cortex-A57 i A53), GPU jezgre (ARM Mali-T624) ... ali i ime proizvodaca Cipa (TSMC), koji
Cesto nije isti kao firma koja je dizajnirala Cip.



https://www.androidauthority.com/developing-arm-everything-need-know-389402/
https://www.androidauthority.com/developing-arm-everything-need-know-389402/
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Koliko nam je poznato, jedina firma koja na temelju ARM arhitekture sama radi i (re)dizajn jezgri i dizajn SoC ¢&ipova,
proizvodi Cipove, te dizajnira i proizvodi mobitele, je Samsung Electronics. To ne znac¢i da Samsung uvijek tako radi. Npr.,
osim vlastito dizajniranih procesorskih ¢ipova, Samsung koristi (narocito za trziSte SAD-a) Cipove koje dizajnira firma
Qualcomm. Takoder, Samsung ne proizvodi sve €ipove, ve¢ mu dobar dio ipova proizvodi firma TSMC (bilo zbog
ograni€enih kapaciteta, bilo zbog toga $to Samsung jo$ nije ovladao odredenim tehnolosSkim procesom).

Tablica 1. pojednostavljeno prikazuje od kojih se glavnih faza sastoji proizvodnja npr. mobitela i tko sudjeluje u tome.

Tablica 1. Podjela posla u proizvodnji ARM ¢&ipova i mobitela; Izvor: obrada autora

Redizajn Dizajn Proizvodnja Dizajn Proizvodnja
ARM SoC cipa SoC ¢ipa mobitela | pitela
jezgre

Samsung Da Da Da Da Da
Exynos Exynos

Apple Da Da Ne Da Ne

Firestorm M1 - za
i

Macintosh
Icestorm
Huawei Ne Da Ne Da Da
Kirin
Qualcomm Da Da Ne Ne Ne
Kryo Snapdragon
MediaTek Ne Da Ne Ne Ne
Dimensity

3. ARM CIPOVI SE NE KORISTE "SAMO" U MOBITELIMA

Donedavno su se procesori ARM arhitekture u razmisljanjima vecine ljudi povezivali "samo" s mobitelima. No €injenica je
da se ARM arhitektura ve¢ dosta davno probila i na servere.

Npr. najjace danasnje superracunalo Fugaku (po TOP500 rangiranju), koje je dizajnirao i proizveo japanski Fujitsu, ima
158 976 komada 48-jezgrenih Cipova AB4FX.koje je (kao i njegove jezgre) takoder dizajnirao Fujitsu, na temelju
arhitekture ARMv8.2-A (Cip je proizveo TSMC, u 7 nm tehnologiji). Fujitsu je prije toga za svoja ra¢unala i superracunala
koristio vlastiti ¢ip SPARC64 V.

Inace, vlasnik firme Arm je od 2016. japanski konglomerat SoftBank, koji ju je tada kupio za 32 milijarde $. Sada Zeli
prodati 90% za 40 milijardi $, jer je pritisnut financijskim gubicima na drugim podruéjima (npr. fijasko s ulaganjima u firmu
WeWork). Apple je izjavio da nije zainteresiran (vjerojatno zato $to je pretpostavio da mu to nikako ne bi moglo proéi kod
regulatornih agencija), ali Nvidia jeste. Mnogi se tome protive, boje¢i se monopola, izmedu ostalog i Google, Microsoft
i Qualcomm.

I Nvidia radi Cipove na temelju ARM arhitekture. Slika 4. prikazuje Tegra X1 Cipa, koji se koristio za Nintendo Switch
igracu konzolu. Cip nije imao performanse kao konkurencija.

TEGRA X1
CPU CONFIGURATION

4 HIGH PERFORMANCE A57 BIG CORES
8
48KB L1 i
32KB

4 HIGH EFFICIENCY A53 LITTLE CORES
512K8
32K8
Ke

Slika 4. Nvidia Tegra X1 ¢&ip; Izvor: https://www.anandtech.com/show/8811/nvidia-tegra-x1-preview
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Nvidia je najjaci igra¢ kod GPU c¢ipova, koji se ne koriste samo za igranje i rudarenje kriptovaluta (na ¢emu Nvidia dobro
zaraduje), nego i za "suradnju" s CPU ¢&ipovima u serverskim ra¢unalima (naro€ito u cloudu) i superracunalima.
Posjedovanje ARM arhitekture omogucilo bi da Nvidia ima u svojim rukama obje tehnologije (za GPU i CPU), i vjerojatno
bi postala teSko nadmasivi lider u podru&ju umjetne inteligencije.

Postoje razmiSljanja da ¢ée se, ako Nvidia uspije kupiti firmu Arm i ako znacajno poveca cijenu licenci ili na drugi nacin
oteza rad drugih dizajnera ARM jezgri i €ipova, desiti "prebacivanje" tezista s ARM arhitekture na open source RISC V

arhitekturu. Naravno, takav prelazak nikada nije brz i lagan (nije rije¢ "samo" o hardveru, nego i o prate¢em softveru), ali
nuzda tjera na velike promjene.

Procesori ARM arhitekture koriste se i u industriji, u proizvodnim procesima, a i kao ugradbeni €ipovi u ostale proizvode,
npr. za ugradnju u IOT uredaje i u vozila (posebno autonomna vozila).

Nedavno smo (18.02.2021.) imali priliku gledati spustanje rovera Perseverance na Mars (slika 5.). Roverovo racunalo
koristi BAE Systems RAD750 ¢ip (koji je ojacan Stitom protiv radijacije; po¢eo se proizvoditi 2001.), koji je temeljen na
PowerPC 750 32-bitnom mikroprocesoru (po¢eo se proizvoditi 1997.).

Slika 5. Spustanje rovera Perseverance na Mars; lzvor: https://en.wikipedia.org/wiki/Perseverance_(rover)

No na Mars je ipak doSao i ARM ¢ip. Roverov helikopter (slika 6.) koristi 32-bitni ¢ip Qualcomm Snapdragon 801 (Cip je
ARMvV7, iz 2014.).

ANTENNAS
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Slika 6. Helikopter rovera Perseverance ima ARM ¢ip; Izvor:
https://commons.wikimedia.org/wiki/File:Anatomy_of_the_Mars_Helicopter.png

Veliko zanimanje za ARM ¢ipove u laptop/desktop korisnickom svijetu uslijedilo je tek nedavno, kad je Apple uspje$no
preSao sa Intelove arhitekture na ARM arhitekturui kod racunala Macintosh. Prije toga je Apple koristio ARM arhitekturu
"samo” za mobitele i tablete.

Zanimljivo je da je ovo Appleov peti prijelaz s jedne na drugu procesorsku arhitekturu (Cetvrti prijelaz kod Macintosh
racunala). Apple je za Apple Il koristio Intel 6502 procesor. Za Machintosh, koristio je prvo Motoroline 68000 procesore,
pa IBM PowerPC (od 1994.), pa Intelove (od 2006.).

U Macintosh se ugraduje SoC M1 (proizvodi ga TSMC, u 5nm tehnologiji), kojega je (kao i dosadasnje Cipove za
mobitele) dizajnirao sam Apple. M1 €ip ima CPU jezgre koje je takoder dizajnirao Apple, na temelju arhitekture ARMv8.6-
A, i to Cetiri jaCe jezgre Firestorm i Cetiri Stedljivije jezgre Icestorm.

Uz 8 CPU jezgri, M1 sadrzi i 7 ili 8 GPU jezgri,te 16 Neural Engine jezgri. M1 SoC je upakiran zajedno s2 DRAM ¢ipa (8
ili 16 GB) u SiP (system-in-a-package).
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Slika 7. Apple M1 SoC; Izvor: https://www.apple.com/mac/m1/

Uspjehu Appleovog prelaska na novu arhitekturu sigurno je doprinio i Appleov novi dinamicki binarni translator Rosetta 2.
Prvu verziju, imena Rosetta, Apple je napravio 2006., kod prelaska sa IBM PowerPC procesora na Intelove procesore.

Rosetta 2 omogucuje da se binarni kod pisan za Intelovu ISA arhitekturu x86-64, izvrSava na procesoru M1 koji
ima ARM arhitekturu.

Pritom se translacija binarnog koda poku$ava napraviti odmah kod instaliranja programa, tj. pokusava se napraviti AOT
translacija (ahead-of-time), kako bi program radio brzo i kod prvog pokretanja. U slu¢aju da AOT translacija (dijela)
koda nije moguca, koristi se JIT translacija (just-in-time). NaZalost, postoje i programi koji se moraju preraditi da bi radili.

No iako je Rosetta 2 omogucila da se vecina softvera pisanog za Macintosh racunala sa Intel procesorskom arhitekturom
uglavnom bez problema (i dovoljno brzo) izvr§ava na novim Macintosh racunalima sa ARM arhitekturom, ne bi trebalo
misliti da je taj prelazak uvijek lako izvesti.

ARM arhitektura, u odnosu na Intelovu, koristi memorijski model koji je viSe relaksiran. Zato nije lako raditi emulatore /
translatore koji omoguc¢avaju izvodenje programa pisanih za "konzervativnije" arhitekture (npr. x86-64) na racunalu koje
ima viSe relaksirani (slabiji) memorijski model, kao $to ju ima ARM arhitektura.

4. EMULACIJA SOFTVERA NA RAZLICITIM ISA ARHITEKTURAMA

Zbog nastojanja za poveéanjem performansi programa, veéina danasnjih procesora implementira relaxed memory
consistency model (memorijski model relaksirane konzistencije).

To znadi da procesori mogu mijenjati redoslijed instrukcija. To je hardversko mijenjanje redoslijeda instrukcija u toku
izvodenja, a ne softversko! Podsjetimo se da i optimizatori (kod kompajliranja), mogu softverski mijenjati redoslijed
instrukcija u odnosu na onaj koji je napisao programer.

Razli¢iti proizvodaci imaju razli¢ite modele konzistencije memorije. Zapravo, ¢ak i isti proizvoda¢ moze imati viSe modela,
jer oni ovise o ISA arhitekturi.

Najintuitivniji model konzistencije memorije je sekvencijalna konzistentnost (Sequential Consistency), kod koje se
naredbe procesora izvrSavaju striktno atomarno (atomically) i u redoslijedu koji je specificiran programom.

Sekvencijalna konzistentnost se u praksi izbjegava, jer onemoguéava hardversku optimizaciju programa. Slika 8.
prikazuje razli€ite modele konzistencije memorije, kod razli€itih danasnjih procesora (ij. ISA). Kvacica uz odredeno
ograni€enje (W -> R order, W -> W order, R -> RW order) pokazuje da je to ograni€enje relaksirano, tj. da ga se procesor
ne mora pridrzavati. Vidi se da (poslije Sequential Consistency arhitekture) najmanje je relaksirana x86 arhitektura, a
najviSe su relaksirane SPARC-RMO, POWER i ARM.

Relucation W—-R|W-=>W|R—>RW
order order order
SC
x86-TSO v
SPARC-TSO 4
SPARC-PSO v v
SPARC-RMO 4 v v
POWER 4 v v
ARM 4 v v

Slika 8. Relaxed memory consistency model kod razlicitih ISA; Izvor: [1]
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Slika 9. daje indikativan primjer dvije OS dretve koje sadrze dvije jednostavne instrukcije (gornji dio slike), te razliCite
moguce rezultate izvrSavanja kod x86 i POWER arhitekture (donji dio slike). Varijable x i y na po¢etku imaju vrijednost 0.
Vidimo da se kod POWER arhitekture (a tako bi moglo biti i kod ARM arhitekture) moze javiti "nemoguci rezultat", koji je
ipak mogu¢, jer POWER arhitektura po specifikaciji dozvoljava da u ovom primjeru dode do hardverskog mijenjanja
redoslijeda naredbi. Kaze se "po specifikaciji, jer to nije obavezno, i Cesto konkretne implementacije Cipova to ipak ne
rade.

Thread 0 Thread 1
rl:x ..... r2=y .....

y =1 x =1

Result x86-TSO | POWER
ri=0,r2=0 v v
ri=0r2=1 v v
ri=1,r2=0 v v
ri=1r2=1 X v

Slika 9. "Nemoguci rezultat' u 4. redu - moguc je kod npr. POWER arhitekture; lzvor: [1]

Moze se postaviti pitanje: Cemu te komplikacije?

Odgovor je: Koristeéi memorijski model relaksirane konzistencije, proizvodaci procesora poku$avaju posti¢i (automatsko)
paralelno izvrSavanje sekvencijalnih programa, u cilju povecanja performansi programa.

Ali, da bi tada omogucili korektno izvr§avanje sekvencijalnih programa, primjenjuju (na softverskoj razini, najcesce kod
kompajliranja) dvije razli€ite tehnike.

Jedna je koriStenje instrukcija za sinkronizaciju ogradom (memory fence instructions, skraceno fences), koje moze
programer ruéno dodati u program, ili ih (najéesS¢e) automatski dodaje kompajler u fazi optimizacije.

Druga je primjena hardverske transakcijske memorije (HTM), kod onih procesora (za sada rijetkih) koji podrzavaju
HTM, takoder ili ruéno ili automatski (kod kompajliranja).

Zbog relaksiranog memorijskog modela, moze do¢i do problema i kod emulacije softvera. Zapravo, kod emulacije
softvera na istoj ISA arhitekturi, gdje virtualni stroj (gost) ima isti memorijski model kao i pravi stroj (domacin), nema
problema.

Problemi se mogu javiti kod emulacije softvera na razli€itim ISA arhitekturama (cross-ISA system emulators).

Ako domacin ima manje relaksirani (jaci) memorijski model u odnosu na gosta, opet nema (znacajnih) problema. No ako
domacin ima vise relaksirani (slabiji) memorijski model u odnosu na gosta (npr. ako se na procesoru POWER ili ARM
arhitekture emulira x86 virtualni stroj), moglo bi se desiti da se program izvrSava nekorektno. Naravno, to se ne smije
dopustiti!

Jedno rjeSenje za postizanje korektnosti izvrSavanja kod emulacije softvera na razlicitim ISA arhitekturama je
izbjegavanje paralelizacije. Ako domacin ima viSe relaksiran memorijski model u odnosu na gosta, programi koji su na
izvornoj platformi (platformi gosta) viSedretveni (pa se mogu izvrSavati paralelno, na viSe hardverskih dretvi), izvrSavaju
se tada na domacinu sekvencijalno, koristeci timesharing.

Treba napomenuti da su prije ¢ak i emulatori izmedu istih ISA arhitektura radili na sekvencijalan naéin. Naravno,
time se gubi na performansi, jer se softver ne izvodi paralelno.

Danasnji (paralelni) emulatori viSe ne rade tako, tj. oni koriste paralelizaciju kod emulacije. No ¢esto su ograni¢eni na
emulaciju samo unutar iste ISA arhitekture (npr. x86 na x86), ili (u najboljem slu¢aju) na emulaciju kod koje gost ima
viSe relaksirani (slabiji) memorijski model u odnosu na domacina (npr. ARM na x86).

Postoje i (manje ili viSe uspjesSne) realizacije paralelizacije u slu¢aju kada gost ima manje relaksirani (jaci) memorijski
model u odnosu na domacina. Kao i kod automatske paralelizacije sekvencijalnih programa, tada se isto moze primijeniti
sinkronizacija ogradom (fences) ili HTM, ali sugeriraju se i hibridni pristupi (primjena fences i HTM-a).

Slika 10. prikazuje korektnu implementaciju x86 emulacije na POWER arhitekturi (na primjeru sa slike 10.). Buduéi da je
x86 arhitektura manje relaksirana od POWER arhitekture, optimizator dodaje instrukcije za sinkronizaciju ogradom
(a) ili za po€etak i kraj hardverske transakcije (b).
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Slika 10. Korektna implementacija primjera sa slike 9.; Izvor: [1]

Treba napomenuti da je optimizatoru jako tesko utvrditi da li u nekom konkretnom slu€aju (ne)treba ugraditi instrukcije za
fence / transakciju. Npr. u primjeru sa slike 11., gdje su se dretve izvele sekvencijalno, instrukcije za fences / transakcije
su se izvele nepotrebno.
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Slika 11. Fences / transakcije su se o ovom slucaju izvele nepotrebno; lzvor: [1]

Rekapitulirajmo ukratko rezultate do kojih je doSao R. Natarajan 2015. u [1]. On je analizirao primjenu fences ili
transakcija (realiziranih pomo¢u HTM-a, konkretno na Haswell procesorima), te primjenu (vlastite) hibridne tehnike. Kako
je ve¢ prikazano, analizirao je dva problema, koja je rje§avao na slian nacin:

- korektna emulacija softvera na razli€itim ISA arhitekturama, u paralelnom nacinu rada
- (automatska) paralelizacija sekvencijalnih programa.

Njegovi rezultati pokazuju da je primjena transakcija ponekad bolja od primjene fences. Ako je veli€ina transakcije
dovoljna da amortizira dodatne troSkove kod transakcije (koji su relativno fiksni), i ako je u€estalost konflikta kod dretvi
relativno mala, tada su transakcije bolje od fences. Autor sugerira primjenu hibridne tehnike, koja primjenjuje fances ili
transakcije, ovisno od karakteristika aplikacije.

5. POBOLJSANJA SPECIFIKACIJE ARM ARHITEKTURE

R. Natarajan nije prvi koji je (2015. u [1]) analizirao probleme vezane za memorijski model relaksirane konzistencije.
Jedan od znacajnih radova je iz 2012. ([2]), pod naslovom:"A tutorial introduction to the ARM and POWER relaxed
memory models". U tom radu, koji ima 50-ak stranica, tri autora sa sveuciliSta (INRIA i University of Cambridge UK)
analiziraju pona$anje prvenstveno ARM i POWER arhitektura, koje imaju viSe relaksirane memorijske modele u odnosu
na Intel i SPARC arhitekture. Izmedu ostalog, autori naglasavaju da bi specifikacija ponasSanja kod memorijskog modela
relaksirane konzistencije u veéini ISA arhitektura trebala biti puno preciznija, zasnovana na matemati¢kim
modelima.

Autori rada [2] su nastavili raditi na tome. Jedan od znacajnih radova je iz 2016. ([3]), pod naslovom: "Modelling the
ARMV8 architecture, operationally: concurrency and ISA". Taj rad radila su prethodna tri autora, zajedno s jo$ Cetiri autora
sa sveucilista i jednim arhitektom iz firme Arm. 1z samog naslova se vidi da je ovdje fokus bio specificno na ARMv8
arhitekturi. Vrlo pojednostavljeno (i neprecizno), autori su dali dva semanticka modela koji sluze za preciznije
specificiranje ponasanja ARMv8 mikroarhitekture u konkurentnom radu:

- Flowing Model, koji je blizi konkretnoj mikroarhitekturi
- apstraktniji POP (partial-order propagation) Model
- te matemati¢ki dokaz da POP model dobro apstrahira FM.

PoboljSanju specifikacije ARM arhitekture narocito je doprinijelo istrazivanje opisano u radu [4] iz 2018.: "Simplifying ARM
concurrency: multicopy-atomic axiomatic and operational models for ARMv8", koje je radilo Sestero autora, od kojih
petoro onih koji su radili [3].
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Kako je rec¢eno, jedan od autora rada [3], ali i [4], bio je i arhitekt iz firme Arm. U firmi Arm on je, izmedu ostalog, koautor
ARMv8 memorijskog modela. Taj Arm arhitekt je u prezentaciji [5] iz 2018., "Formalising the Armv8 memory consistency
model", Siroj publici ("informati¢koj", a ne "matematic¢koj"), prikazao napore i uspjehe na poboljSanju specifikacije
modela konzistencije memorije kod ARMv8 arhitekture.

Izmedu ostalog, istaknuo je da su mnoge dosadasnje specifikacije arhitektura manjkave i naglasio je da su znanstvena
istrazivanja omogucila kvalitetnije specificiranje ARMv8 arhitekture. Slika 12. prikazuje taj slajd iz njegove prezentacije.

Ok, so what do | need to know?

Architects, CPU vendors and programming languages have helpfully documented their memory
models, so we just need to read their specifications...

C++ good intentions and well written, but flawed (thin-air, unsound wrt h/w)
x86 TSO, except where it isn’t (IRIW)
Armv7/PPC Mind-bending recursion attempts to place accesses into ‘groups’
JMM defined empirically in terms of a cryptic set of tests
Perl6(!) can’t tell if it’s a joke. | hope that it is.

No formal wording. No common nomenclature. No common abstraction. No official tooling. No
accountability.

It mostly works by magic...
...Engineering shouldn’t be magic.

arm

Slika 12. Engineering shouldn’t be magic; lzvor: [5]

Spomenimo jo§ neSto vezano za hardversku ftransakcijsku memoriju (HTM). U wikipedijinom ¢lanku
https://en.wikipedia.org/wiki/AArch64 pri kraju pise:

In May 2019, ARM announced their upcoming Scalable Vector Extension 2 (SVE2) and Transactional Memory
Extension (TME).

Podsjetimo se da je prvi visokotrziSni procesor s HTM-om bio Intelov Haswell (2013.), kroz tehnologiju Transactional
Synchronization Extensions (TSX).

Nazalost, Haswell i nasljednik Broadwell imali su bugove u TSX-u. Niti danas situacija nije sjajna, kako se vidi na:
https://en.wikipedia.org/wiki/Transactional _Synchronization Extensions :

However, Intel 10th generation Comet Lake and Ice Lake CPUs, which were released in 2020, do not support TSX/TSX-
NI ... including both HLE and RTM.

Medutim, mozda ipak ima nade s Intelovim procesorima i HTM-om, jer pri kraju navedenog &lanka pise:

In Intel Architecture Instruction Set Extensions Programming Reference revision 41 from October 2020,[30] a new
TSXLDTRK instruction set extension was documented and slated for inclusion in the upcoming Sapphire Rapids
processors.

Nesto sli¢no se mozda desilo i s IBM PowerPC procesorima. Na https://en.wikipedia.org/wiki/Transactional memory pise:
Available implementations ... IBM POWERS8 and 9, removed in POWER10 (Power ISA v.3.1)
Nadamo se da ¢e (i) na temelju ovih iskustava firma Arm pazljivo i uspjeSno implementirati HTM u ARM arhitekturi!

Za kraj - kako je Apple uspio da programi pisani za Intel dobro rade na njegovom M1 Cipu ARM arhitekture? Vjerojatno je
to€an odgovor onaj koji se moze nadi (i) u blogu na: https://www.infogq.com/news/2020/11/rosetta-2-translation/ :

... While byte ordering is not a problem for the transition from x86 to ARM, another issue related to memory, namely the
memory consistency model total store ordering (TSO), could hamper performance in this case. To prevent this from
happening, Apple added support for x86 memory ordering to the M1 CPU, as Robert Graham noted on Twitter.

A ovo je izvorno rekao gore spomenuti Robert Graham na Twitteru (Nov 26, 2020):

So Apple simply cheated. They added Intel's memory-ordering to their CPU. When running translated x86 code, they
switch the mode of the CPU to conform to Intel's memory ordering.

6. ZAKLJUCAK

Procesori ARM ISA arhitekture ne koriste se vise "samo" za mobitele i tablete, nego i za serverska racunala (pa i
superracunala), te laptop / desktop racunala. Koriste se i u industriji, u proizvodnim procesima, a i kao ugradbeni Cipovi u
ostale proizvode, npr. za ugradnju u IOT uredaje i u vozila (posebno autonomna vozila).

| Apple je kod Macintosh racunala preSao sa Intel arhitekture na ARM arhitekturu. Veliki izazov kod tog prelaska bio je -
kako omoguéiti da se binarni kod pisan za Intelovu ISA arhitekturu x86-64, izvrSava na procesoru M1 koji ima ARM
arhitekturu, tj. (ako je moguce) bez mijenjanja izvornog koda.


https://en.wikipedia.org/wiki/AArch64
https://en.wikipedia.org/wiki/Transactional_Synchronization_Extensions
https://en.wikipedia.org/wiki/Transactional_memory
https://www.infoq.com/news/2020/11/rosetta-2-translation/
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Opcenito, Zelja je da se programi pisani za jednu ISA arhitekturu mogu sa $to manje napora izvr§avati na racunalima koja
imaju drugaciju ISA arhitekturu.

Problem je u tome §to razli¢ite ISA arhitekture mogu imati dosta razli¢ite memorijske modele. Narocito je znacajan razlicit
stupanj relaksiranja konzistencije memorije.

LakSe je napraviti da program pisan za viSe relaksiranu arhitekturu (npr. ARM ili POWER) radi na manje relaksiranoj
arhitekturi (npr. x86 ili SPARC). Obrnuto je teze, ba$ kao $to je slucaj s Appleovim M1 procesorom ARM arhitekture, koji
treba izvrSavati (i) programe pisane za x86 arhitekturu.

Jedan od problema je da ISA arhitekture (ali ne samo one) nisu uvijek precizno definirane. Kako kaze ARM arhitekt u
prezentaciji [5]: It mostly works by magic ... Engineering shouldn’t be magic.

Sre¢om, u zadnjih nekoliko godina su znanstvena istrazivanja, te timski rad matemati¢ara i CPU arhitekata, omogucili
kvalitetnije specificiranje ISA arhitektura, ukljucujuéi i ARMv8 arhitekture.
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- Introduction

The world of software development thrives on innovative concepts like
Object Orientated Programming (OOP), Agile Development, Continuous
Integration (ClI), DevOps, Low-Code, Enterprise & Micro Services, Ul / UX
design, and many more.

There is arguably one key concept behind many of these buzzwords, one
that has seen a huge resurgence in recent times. It continues to heavily
influence the modern tooling and processes used in software development
today, and is now being claimed by a broader set of products covering a
host of innovative approaches. That term is Rapid Application Development
(RAD).

With big software firms like Microsoft, Google, Apple, Amazon and
Salesforce, to name just a few, all evangelising RAD approaches, this paper
will explore how RAD is evolving, and how RAD Studio® today continues to
innovate tooling and frameworks and supports the latest development
practices and protocols.

Who Should Read This Paper

This paper will have a broad appeal to CTOs and leaders of software
development teams, and is written for those following or evaluating market
trends and possible solutions to use for both desktop and mobile
applications.

If you have legacy Delphi® or C++Builder® code, this paper is especially
important as it will help you understand how coding has evolved, and
evaluate and harness the value in your existing codebase.
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RAD Studio® in The Evolution of
Software Development

From RAD and ASD to Agile

Rapid Application Development has seen continuous innovation and a
resurgence recently. RAD has evolved a long way since its popularity
exploded when groundbreaking developer tools like Delphi® and Visual
Studio were launched in 1995 and 1997. These RAD tools, combined with
Adaptive Software Development (ASD) practices that became popular at
the time, enabled the acceleration of Business Process Re-Engineering
(BPR) that coincided with Microsoft Windows' domination of the PC market.

Early exponents of RAD adopted ASD to benefit from shorter product life
cycles, with early feedback from customers based on prototypes that
reduced risk to overall delivery and enabled early versions to return value
sooner into businesses that used them. The evolution of RAD-based
development processes over the last 26 years, and the complementary
assets created, for example, around software design, testing and source
code control, has largely culminated in what we know today as Agile
Development.

Market Trends Impacting Software Development

Alongside the evolution of development processes, the field of software
development has navigated tectonic changes in the last 15 years.

Here are a few of them:

e New mobile platforms and hardware have changed the way we access
and process information and collaborate

e Mobile has overtaken desktop in terms of Internet-connected devices

e App stores dominate the market for mobile application deployment
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e 32-bitis giving way to 64-bit as both the Apple App Store and Google
Play have switched to 64-bit-only for new apps

e Bring Your Own Device (BYOD) policies have brought about a shift in
device ownership and data access. This has introduced new
deployment and security challenges due to a wider mix of operating
systems and devices (and their varied capabilities) that need to be
addressed by developers.

e PaaS (Platform-as-a-Service) has enabled a new rethinking of
hardware ownership and fault tolerance issues

e PaaS has also enabled more stable SaaS offerings with low-recurring-
cost models

e Users today expect systems to have high interoperability. The drive
towards Open Innovation is such that API's are expected to coexist or
integrate with other systems enterprise customers have in place.

e Microservices have grown as a way to rapidly enable new capabillities
within systems (e.g. language translation services, push notifications,
weather data, etc.), with HTTPS as the default transport mechanism
and JSON (first standardised in 2013) as the default data structure

e Containerization and DevOps have changed established approaches to
the development and deployment of software, leading to rapid and
continuous deployment models

e Data storage has exploded with the onset of NoSQL and traditional
SQL data storage powering systems. As a result, data is often referred
to as the new oill.

While Microsoft Windows still has a dominant place in today's landscape,
this overview of market trends highlights the environment for software
development today is more diverse than when RAD first emerge and
Windows Desktop monopolized BPR requirements.

RAD Studio® Today

RAD Studio® uses a single code base that compiles to true native code on
Windows, Linux, macOS, i0S and Android. This unique approach provides
both speed and high flexibility in development, and rapid runtime speed.
Time and again, the RAD Studio® approach proves to be 5x faster than other
languages and frameworks. With its single code base, RAD Studio® excels in
ensuring faster times to market across all platforms through shorter
development and testing times.
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The original designs for the libraries and components in Delphi® have
enabled RAD Studio® to provide long-term code investment security to
developers for over 26 years. Indeed, the patterns are so strong they are
easily identifiable in many languages and frameworks (like C# and .Net) that
have followed since.

If you are not familiar with this approach, then suffice to say the true value
components bring to RAD development is the abstraction of platform APIs
into easy-to-use building blocks that take care of the low-level system calls.
These components are underpinned by libraries that do the heavy lifting of
enabling reusable core functionality (such as runtime libraries for file
system, date time, screen info, etc.).

Components & Designers
(VCL / FMX / FireDAC, visual & non-visual)

Common Libraries
(e.g. RPTL, PPL)

Platform
APIs

As market innovations and trends have emerged, the component and object
orientated approach used in RAD Studio®, strongly supported by interfaces,
has enabled the introduction of new features, platforms and capabilities, all

while maintaining a high level of backward compatibility.
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Cross-Platform Native Libraries by Design

One key contributor to the unique success of RAD Studio® in creating true
native code across multiple platforms is the way interfaces are
implemented in Delphi®.

The way a steering wheel can be used to steer a variety of different vehicles
is an effective metaphor. If you know how it works, you can use the same
tool to drive a truck or boat as easily as you drive a car.

In other words, the interface is the same for the driver, but what happens
under the hood can be radically different. In the same way, developers can
write code that checks for and employs common interfaces, (e.g. the
accelerometer, compass, camera, etc) that are then provided with platform-
specific implementations.

Now let's see how RAD Studio® has enabled developers to continuously ride
the waves of process and platform innovations through examples

Process-Centric Innovation - The Example of Unit
Testing

Unit testing enables continuous testing of code programmatically to help
reduce regression issues and eliminate bugs from the code base. Through
open-source projects that have integrated with the Open Tools API of the
RAD Studio® IDE, developers the world over have been able to see how their
code performs against tests in real time. Unit testing can also be run as part
of a continuous build process, with the results going back into the external
systems.

The introduction of unit testing around the year 2000 also encouraged a
number of developers over time to adopt different design patterns such as
Model View Controller (MVC) and Model View-View Model (MVVM) to
enable easier testing for the logical parts of their systems. While these
approaches haven't forced immediate changes to existing code, IDEs,
languages or frameworks, they have driven the evolution of how code is
written and also seen the introduction of additional frameworks such as
Spring4D to support complimentary approaches such as dependency
injection.
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Product-Centric Innovation (It's More Than Just FMX)

While unit testing is about how code is written and which processes are
followed, other innovations require major product enhancements.

September 2011 saw the introduction of FireMonkey (FMX), the cross-
platform framework that at first glance mirrors in many ways the Visual
Component Library (VCL) that enables RAD development for Windows.

Under the hood of FMX, the new components, using the existing updated
runtime, support cross-platform coding with a single code base that works
natively across all platforms. This is no small feat, and the FMX framework
has evolved over the last decade to provide the most comprehensive
framework for single-code native development on i0S, macOS, Android,
Linux, and Windows. This has been supported with additional compilers
added to the product, along with flexible build configurations to support
compilation and packaging directly for app stores from inside the IDE..

Additionally, new features have been introduced, such as Visual Live
Bindings, that enable the RAD binding of user interfaces to data and object
models alike, while other features have evolved, like FireDAC, which enables
broad database connectivity components that work cross-platform. The
component approach used by RAD Studio® means database code that has
worked on Windows for decades is now in reach of mobile platforms,
enabling new life to be rapidly injected into existing code.

RAD Studio® is also using Open Innovation to enable fast-paced
iImprovement. The new compilers are built using the LLVM project, providing
the fastest runtime performance for each possible platform, and the IDE has
recently introduced support for the Language Server Protocol (LSP). This
standards-based approach is also laying the foundation for a richer
developer experience.

RAD Studio continues today to offer the best available compilers, the
deepest Window API integration of any modern toolchain, and a proven
history of enabling code to port rapidly to the latest platforms as they
become available.
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Innovation Through Partnership

Some innovations have been realized through partnerships. RAD Studio®
was the first tooling anywhere in the world to enable the Microsoft Desktop
Bridge. This opened the door to the Microsoft store, and also to the latest
enterprise deployment mechanisms for traditional Windows applications.
Since then, early support for Microsoft's new Edge browser has also been
added along with the latest MSIX app packaging.

Innovation Through Acquisition

Embarcadero, now owned by Idera Inc., is part of a rapidly growing
technology group. This has opened the door to the adoption of many more
tools to help developers work faster. Tools like Ranorex, Sencha and Aqua
Data Studio were added to the RAD Studio® Architect product, enabling
developers to automate user interface testing with the powerful Ranorex
tool, develop faster with simplified access to manage a wide range of
databases using Aqua Data Studio, and bring RAD to JavaScript through
Sencha Architect.

In addition, a strong third-party ecosystem of component vendors create
frameworks for using RAD Studio® to provide the compiled backend, with
the same language and code to power web applications.

RAD Studio® continues to evolve with an open framework for enhancing
code and an active third-party ecosystem providing components and add-
ons that support the core features of the IDE, and is now in a renewed
growth stage within an exciting developer-technology-centric group.

Modernize or Rebuild?

If you have existing code built in Delphi® or C++Builder®, the first questions
must be about what use case it is being used for, and whether you will still
be serving that use case going forward. If you will, then there is value in the
code. The next question is how to get the logic from where it is today to
where it can provide future value.

@ mbarcadero

An Idera, Inc. Company




The key points when assessing your next steps are:

e Working out what your future system architecture will look like, (e.qg.
whether you need to enable remote/mobile access)

e |dentifying and managing risk and cost

e Looking at timelines and the future cost of ownership

e What phases this will require

Let's look at a few of these points now.

Looking for Safe, Quick Wins That Buy You Time

One challenge for the continued use of legacy code bases is that often,
coding practices in the company have evolved a long way since the first
version was released. While the code and project works, there may be parts
your team would approach in a different way if it were starting fresh today.

If part of the plan is to modernise your practices with code, then the safest
approach is to use a phased update of the existing code. This keeps a
customer-facing product always available with the latest options, while also
enabling the update towards new practices.

User Interface Testing as a Migration Approach

Returning to code testing, one common desire is to add testing to the code
to ensure it tests faster and more efficiently as part of the development
process. While unit testing is one part (and can easily be added for new code
or new standalone functions and classes), another popular approach is to
look at User Interface Testing. This is where Ranorex (part of the Architect
edition) truly complements VCL development today, and provides an easy-
to-add foundation for checking future code changes. RAD developers create
Ul tests for their product to check their applications prior to UA testing.
Because they work on the Ul layer, they leave the developer free to
completely rewrite the code underneath if they so desire, and verify
everything by making sure the user experience hasn't changed.
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These tests are also a great way to check the software when migrating from
old versions of RAD Studio® to newer versions. Because they work on the
Windows control handle, they even allow you to rearrange the Ul without
breaking the tests. Furthermore, common repeatable actions (such as
logging into a system) can be saved and added to multiple tests to enable
extended flexibility and speed up test creation. Because the tests are built
onto the product after it's created, they can also be passed to contributors
outside of the development team to create, freeing up valuable resources.

Adding in The Latest Windows 10 Features

Thanks to the component design of RAD Studio®, it is possible to rapidly
enhance any existing application's Ul with a few simple steps. Uniquely, the
RAD Studio® components also make it possible to maintain support for older
versions of Windows, ensuring you don't block specific users upgrading if
they are stuck on versions older than Windows 10.

One quick win in RAD Studio® that enables Windows 10 support for high-DPI
and multiple monitors running different DPI's is the replacement of the
traditional TImageList with a new TVirtuallmageList and TImageCollection.
By encapsulating the latest per-monitor high-DPI support APIs, these
components provide a no-code update that can serve the correct image
based on the screen resolution for each monitor.

Today, RAD Studio offers the deepest integration of Windows 10 API's on
the market, making it fast and easy for developers to access WinRT, COM
and Win32 features.

Designed to Save Money and Time

Another big advantage of RAD Studio® is that it reduces manpower
requirements, which means keeping fewer skill sets and code bases
updated. This can be a great time and cost saver, especially when trying to
build and deploy to multiple platforms at the same time. RAD Studio® is
seeing a significant surge in interest because of this. An loT boot camp was
held in 2017 with developers from over 180 countries signing up to the
week-long online conference. There are also great online resources today
like LearnDelphi.org and the EmbarcaderoAcademy.com.
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Although there is a large global RAD Studio® community, demand in certain
areas can at times outstrip available developers. To cope with this, a
growing number of companies are onboarding and upskilling C# developers
to gain RAD Studio® experience. Two to four weeks typically suffices to get
comfortable with RAD Studio® and the frameworks, depending on the
developer. As C# was written by Anders Hejlsberg, who originally wrote
Delphi®, there is a strong influence in the way C# mirrors the Delphi®
approach, making this a feasible path.

The architecture of RAD Studio® has proven the test of time and continues
to lead the way in innovative cross-platform solutions. Thanks to the
component model that follows the best OOP practices, code is easily
modernised to take advantage of market changes with minimal effort,
providing exceptional long-term investment. Upskilling existing developers
to Delphi® is easily achieved, and as RAD developers are 5x more
productive than they are with other frameworks, it provides exceptional
long-term productivity gains for any team.

@ mbarcadero

An Idera, Inc. Cor ny




Best of Both Worlds - Why RAD Studio®

Evolution of Cross-Platform Development Tools and Approaches

Earlier in this paper we looked at innovations impacting software
development over the last 26 years. Time has shown that any emerging
technology typically takes around 10 years to mature from the constant
changes of the early growth cycle as standards gradually solidify. The early
days of any technology carry higher risk, so typically providers look for the
lowest-risk approach to delivering long term solutions. This early market
mindset has led to the launch of a wave of web-centric solutions as a way to
reach into new devices. With a web browser on every device, it was a quick
win to test and establish full market needs.

An early version of RAD Studio® support for the Web came in the late 90's
when IntraWeb was added to RAD Studio® to enable development for
multiple web formats, including early browsers on phones and PDA's
(anyone remember WAP?). Since then, web standards have improved,
JavaScript has risen in popularity, and libraries have emerged to provide
faster development and multi-device support that are far closer to the
desktop browser's code standards.

While IntraWeb and other RAD Studio® components like TMS Webcore have
supported RAD web development in Delphi®, many standalone HTML and
JavaScript frameworks have emerged as well. A leading example of this
JavaScript-based approach in the RAD world is Sencha. Sencha offers best-
in-breed JavaScript-based web components with properties to set and link
to, enabling the rapid development of rich web applications. Sencha is used
by and embedded with many solutions around the world, including some
from the likes of Oracle, and since joining the Idera Group, it is included in
the RAD Studio® Architect product.
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The flexibility to both develop in web languages and compile native code
(which is faster to execute) provides a rich set of capabilities for RAD
Studio® users. However, as there are other options in the market as well, it
would be useful at this point to summarise the differences between these
approaches. Let us also look at the market each platform must reach.

Impact of Mobile on Business Processes

While mobile is not the primary platform for business applications, it's
receiving intensive focus thanks to a new wave of Business Process
Reengineering that is taking advantage of remote data capture capabilities.
In a drive towards increased automation, many tasks that would traditionally
have been completed centrally are being distributed to field workers to
reduce paperwork and shorten process workflows. A good example of this
would be that of an engineer making a site visit and completing a log entry,
including photos. Mobile services are able to grab additional key data points,
such as geo-coordinates.

With the aim of enabling this new wave of BPR, approaches such as BYOD
have been adopted primarily to improve user adoption, but have also been
embraced by companies as a way of reducing logistics around workforce
enablement. This has become possible thanks to the broad market
penetration of smartphones.

Desktop, Mobile & Tablet Operating System Market Share Worldwide
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Although Android accounts for more users than i0S, the broad adoption of
both frameworks combined with BYOD approaches means software needs
to reach both i0S and Android for successful rollouts. To make things more
complicated, successful products for each platform adhere to different user
interface design guidelines. Failing to adhere to these guidelines can cause
user acceptance friction that lowers the chance of a successful rollout.

In short, to enable a positive mobile-centric BPR capability today, software
engineers need to be able to reach i0S and Android at the same time, with a
look and feel that matches each platform'’s idiosyncrasies.

Reaching Multiple Platforms

While web technologies provide a quick way to reach a new device and
platform, this approach is limited by browsers and their capabilities, causing
constraints for BPR. Serving web pages is also slow, causing a poor user
experience. For the best reliability, speed, user experience and access to
device features (especially where security permissions are required),
applications need to be installed on the device.

Two approaches are available to create mobile applications: those that are
fully compiled and native, and hybrid applications that run a local web app
inside a shell that provides a browser with enhanced access to features of
the device.
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True Native Versus Hybrid Applications

True Native code is typically associated with vendor tools such as Xcode,
Visual Studio and Android Studio. The upsides of True Native development
are a native user experience, native speed and performance, and a high level
of security as the code is compiled down to binary. Inversely, using vendor
tools to achieve these benefits means having multiple code bases to
develop and manage, and multiple skill sets and developers, which all lead to
a higher development cost.

This increased time, logistics and costs are a reason many developers look
to scripted/hybrid applications. Hybrid approach enables a single team of
developers to create applications with a lower cost, that reach multiple
platforms at the same time, but trade off security, performance and the
native user experience.

The reason why security and performance are low in scripted/hybrid
applications is because the scripted language needs to be interpreted at
runtime. With the code executing at runtime, this provides a performance
bottleneck and also creates a potential security hole for hackers to exploit.
Additionally, the memory required for web applications is far higher than for
native applications.

Finally, if your application is using a runtime such as .Net or JavaScript
RunTime Webkit or JavaRuntime, this poses an additional security threat.
Runtimes also come with considerable memory overhead, in part through
the addition of a garbage collector for memory management.

Vendor Tools Web Tech Based Tools

Pros

Pros

One team

Lower dev costs
Fast time to market

Native Performance
Native UX : .
Secure Single Multi-

Device Device

True Native Scripted

Apple HTMLS
Google Appcelerator

Microsoft Kony e

Non-Native UX
Unsecure
Script Performance

Cons

Multiple teams
Higher dev cost
Multiple code bases
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No Compromise - The Best of Cross-Platform AND True
Native

RAD Studio® brings a unique no-compromise approach to cross-platform
development, enabling one development team to reach every targeted
platform at the same time with a fully compiled True Native application, user
experience, blazing performance, and the highest levels of security.

Using LLVM, every RAD Studio® application
is compiled and highly optimized for each
platform. This means RAD Studio® uses the
same compiler for iI0S and macOS that
Xcode uses, and compiles to a lower level
than Java to reach the same CPU and GPU
access games developers target on Android
while also avoiding the need to bloat
memory with a garbage collector.

Pros ; Pros
Native Performance Multi-Device : One team
Native UX : Lower dev costs

True Native
Embarcadero

Secure Fast time to market
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Launched in September 2011 as part of Delphi® XE2, the FireMonkey (FMX)
framework has matured to offer the value of a single code base combined
with the performance and security of a truly native user experience. Platform
defaults for controls make it easy to achieve a platform-specific look and
feel instantly, but still leave the developer in full control to customize where
needed. High productivity features such as FireUl enable developers to
immediately see (on any device) exactly how the Ul design will look and
behave as they develop, dramatically shortening development time.

Thanks to the use of a common compiler architecture, full language and
framework support is available on all platforms. RAD Studio® FMX code can
also run on Windows, macOS and Linux, providing even higher levels of
productivity.

RAD Studio® additionally brings the ability to package applications ready for
the notarization or deployment to the leading app stores directly inside the
IDE, simplifying the entire build process.

How FMX Differs From Xamarin Forms

In May 2014, Xamarin Forms was launched in an attempt to provide an
experience similar to FMX while using XAML. This provides Xamarin
developers with a subset of controls for cross-platform development.
Unfortunately, Xamarin falls short when compared with RAD Studio® in two
key areas.

First, language features are limited depending on the platforms (e.g.
generics can not be used on iI0S meaning code often needs to be specifically
written for each platform). Second, as Xamarin is based on .Net, it suffers
from inefficient memory management due to a Garbage collector being
added to i0OS and a second one running on Android (both the .Net and a Java
one).
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Enterprise Data and Remote Data Connections

While RAD Studio® provides powerful mobile and desktop application
development options, the complete stack requires serving data to remote
devices.

Over the years, RAD Studio® has introduced a range of methods for enabling
remote access to data. Today, the FireDAC Components enable local or
remote connectivity to over 15 traditional SQL and NoSQL databases (plus
ODBC for any others), and has also been expanded by partners to enable
direct access to 180+ enterprise and big data systems (such as Jira,
Salesforce, Microsoft Teams, Google Drive, eBay, Facebook, Slack, Twitter,
Amazon Marketplace) via standard SQL, with many included as part of the
Enterprise product.

This ability to rapidly link to multiple databases and enterprise data sources
makes RAD Studio® an ideal middle tier. With WebServices, DataSnap
(based on Midas to enable a session’s base connections) and RAD Server (a
fully RESTful MEAP with Docker configurations and inbuilt usage analytics
and reporting), there are options for creating and integrating with a range of
systems, and exposing data rapidly, often with zero code.

Low-Code Application Platforms and RAD

Gartner defines a Low-Code Application Platform, or LCAP, as "an
application platform that supports rapid application development,
deployment, execution and management using declarative, high-level
programming abstractions such as model-driven and metadata-based
programming languages, and one-step deployments. LCAPs provide and
support user interfaces (Uls), business processes and data services".

A growth in interest around LCAPs primarily goes back to the need to
increase business automation through software, with a focus on business
process review and the creation of apps to support a changing business. To
achieve their rapid deployment and cross-platform support, LCAPs use a
form of hybrid application based on web technologies to deliver their
software.
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Low-code options in the market are often sold based on their promise of
enabling "citizen developers”, where anyone can make an app with a little
training. While the theory is good, the reality dictates a steep learning curve
of a bespoke limited-scope product and a heavy reliance on the vendor to
provide third-party integrations and maintain them. Some systems do
provide advanced web-based RAD tooling for more seasoned developers to
go beyond the simple tasks once they have been upskilled in the
frameworks and models specific to the LCAP. A word of caution: the citizen
developer route can also leave a business's software highly fragmented
without a clear application strategy in place, producing a long-term technical
debt that is hard to shake or manage.

For many of the low-code platforms, the costs substantially mount up
through ongoing subscriptions charged per user for accessing the apps.
Additionally, Gartner cautions that many low-code vendors earn substantial
revenue from professional services, suggesting that professional developers
who know the frameworks, rather than citizen developers, are required to
support the tools. This means the true cost of LCAP ownership is
substantially higher than initially expected for most.

With the history RAD Studio® brings to low-code development and support
for business process review, rapid prototyping of applications and an open
ecosystem for adding any connectivity required (either off-the-shelf or
independently), the question for those looking at LCAPs is where the
iInvestment is better placed. Is upskilling a niche skill set belonging to a
specific LCAP provider, or for enhancing existing team members with
knowledge of Delphi®? With the latter able to deliver native applications that
enable faster and more secure output across the leading platforms, it makes
a compelling case to look at RAD Studio®.
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RAD Studio® Today - Investing in Your
Future

RAD and DevOps

The current industry trend for development process enhancement is
DevOps. The understanding that developer and deployment teams need to
work together to achieve a successful outcome is driving innovation around
deployment configurations and setup.

The focus of DevOps could be a white paper in itself, but sometimes a
picture does much more than words can. As we touched on earlier in the
paper, because of the open ecosystem linking into RAD Studio®, many
developer productivity tools are available in all stages of development.

A subset of these tools is highlighted in the "Power of RAD Studio®”
infographic on the next page.
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Investing for Both Present and Future Gains

RAD Studio® has arguably the best long-term return for code investment in
any development tooling, and continues to focus on ensuring code is
portable from the older version to the latest.

The roadmap for the future, regularly updated and shared with the
Embarcadero community, shows the adoption of the latest innovations
around Apple Silicon, Microsoft platform API's and AppStore changes, and a
focus on developer experience.

- Summary

As we have seen in this paper, the desire for RAD development is growing
with many choices in the market for hybrid or native development. RAD
Studio®'s unique True Native approach brings the fastest speed,
performance and security to mobile development built on the same compiler
technologies used by native-only tool vendors while providing the value of a
single-source cross-platform code base.

RAD Studio® continues to develop and embrace market trends, providing
code security that is second to none in the market, ensuring the highest
possible return on investment for software development.

In response to the leading trends identified, RAD Studio® enables RAD
development for middle tiers and microservices, deployment to the leading
desktop and mobile app stores, and wide-ranging data connectivity to both
SQL and NoSQL databases as well as leading enterprise systems.

RAD Studio®'s ability to offer a unique solution in the market, along with a
framework that has already proven able to expand without compromise to
Windows, macOS, i0S, Android and Linux, points to a bright and secure
future for developers choosing RAD Studio®.
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Beyond This Paper

While not strictly the scope of this paper, it is worth adding a few notes for
how developer productivity has been enhanced in RAD Studio in recent
years.

RAD Studio now includes compilers, enabling native app development into

Windows (32-bit and 64-bit). Linux (64-bit), Android (32-bit and 64-bit) iOS

(64-bit) and macOS (64-bit). All compiled from a single code base, reducing
testing and management costs across all target platforms.

Developers connecting into the latest version of the IDE will benefit from
many developer productivity updates in the IDE too, including:

* Integrated source code repository support for Git, SVN and
Mercurial

* A modernised IDE layout and optional Dark Style

* Larger memory support to support compiling even larger
projects

* LSP (Language Server Protocol) support that enables faster
coding with background processing of Code Completion, and
error insight tasks

« And more...

For further information, please contact an Embarcadero sales
representative.
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The Embarcadero Way

Single-source, native multi-platform software development
The RAD Studio IDE and frameworks enable you to write your code in

modern Delphi or C++ languages, and compile your single code base to
natively target Windows, Linux, macQS, i10S, and Android.

Design it, Build it, Run it - Today!
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