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DALJNJI TEHNOLOSKI RAZVOJ MOBILNIH KOMUNIKACIJSKIH SUSTAVA,
PREKO 6G KA 7G | DALJE

FURTHER TECHNOLOGICAL DEVELOPMENT OF MOBILE COMMUNICATION SYSTEMS,
OVER 6G TO 7G AND BEYOND

dr. sc. Winton Afrié

SADRZAJ:

U uvodnom djelu rada govori se o metodologiji koja je u upotrjeblijena da bi se postigla tehnoloSka predvidanja
daljnjeg razvoja. U prvom poglavlju govori se o postojecim tehnoloskim trendovima koji imaju utjecaj na daljnji razvoj
mobilnih  komunikacija. Temeljem tehnoloSkih predvidanja daljnjeg razvoja mobilnih komunikacija moguce je
procijeniti i ukupni trend transformacije telekomunikacijske mreze o ¢emu se govori u drugom poglavlju ovog ¢lanka.
U trecem poglaviju naglaSavaju se oCekivanja od mobilnih mreza 6G i 7G, te o transformaciji mobilnih mreza koje ce
donijeti nove generacije mobilnih komunikacija. U Cetvrtom dijelu rada analiziramo tehnolo$ko stanje mobilnih
komunikacija u Republici Hrvatskoj s naglaskom $to bi bilo potrebno uciniti u javnoj telekomunikacijskoj mrezi kako bi
brze i u€inkovitije prihvatila nove razvojne promjene u mobilnim mreZzama. U zakljucku se naglasavaju promjene koje
slijede i priprema za njihovu bolju implementaciju u Republici Hrvatskoj.

Kljuéne rijeci: Kongitivna radio tehnika, OFDM, kuéne mikro ¢elije, kapacitet prijenosa informacije.

ABSTRACT:

In the introductory part of the article, we talk about the methodology used in the work to achieve technological
predictions of further development. In the first chapter, we talk about existing technological trends that have an
impact on the further development of mobile communications. Based on the technological predictions of the further
development of mobile communications, it is also possible to assess the overall trend of the transformation of the
telecommunications network, which is discussed in the second chapter of the article. In the third chapter,
expectations from 6G and 7G mobile networks are emphasized, as well as about the transformation of mobile
networks that will bring new generations of mobile communications. In the fourth part of the paper, we analyze the
technological state of mobile communications in the Republic of Croatia with an emphasis on what would be
necessary to do in the public telecommunications network in order to more quickly and efficiently accept new
development changes in mobile networks. In the conclusion, the following changes and preparations for their better
implementation in the Republic of Croatia are emphasized.

Key words: Congitive radio technique, OFDM, home microcells, information transmission capacity

1. UvOD

Da bi se mogla ostvariti tehnoloSka predvidanja daljnjeg razvoja mobilnih komunikacijskih sustava potrebno je
sagledati dosadasnje trendove u razvoju ove tehnologije. Mobilni komunikacijski sustavi pojavili su se pocetkom
osamdesetih godina proslog stolje¢a. Svakih desetak godina javljala se je nova generacija mobilnih sustava s
odgovarajuc¢im tehni¢kim unapredenjima u odnosu na prethodnu generaciju.

Prva generacija mobilnih sustava 1G (FDMA/FDD) ¢&inili su analogni sustavi kod kojih je identitet korisnika bio vezan s
identitetom mobilnog uredaja.

Druga generaciji 2G (GSM-FDMA/TDMA/FDD, 1S95 FDMA/TDMA/CDMA/FDD) uvodi digitalizaciju prijenosa ljudskog
govora s brzinom od 13 Kbit/s i prijenos podataka niske brzine (na primjer kod GSM-a 9,6 Kbit/s). Identitet korisnika
se razdvaja od identiteta uredaja uvodenjem takozvane SIM kartice i ona ostaje kroz sve sljedeée generacije takoder
s odgovarajuéim unapredenjima u odnosu na prethodnu generaciju. SIM kartica se sastoji od mikro€ipa na plasticnom
nosacu, s vremenom se unapreduje i smanjuje, da bi se u zadnje vrijeme pojavila potpuno programska verzija SIM
kartice, takozvani eSIM. eSIM ne egzistira kao fizicki ve¢ kao virtualni (programski) na mobilnom uredaju.

Treéa generacija 3G ( FDMA/TDMA/CDMA/FDD i FDMA/TDMA/CDMA/TDD) uz kanalsko prospajanje ravnopravno
uvodi paketski prijenos informacija, a u pozadinskoj radio mrezi sustav se temelji na takozvanim ATM celijama
(Asynchronous transfer mode).

Cetvrta generacija mobilnih komunikacijskih sustava 4G u odnosu na prethodne generacije donosi najve¢e promjene
u tehnologiji i arhitekturi mreze te potpuno prelazi na paketsko prespajanje informacija.

e U arhitekturi 4G mreZe ukinut je ¢vor podruénog kontrolera radio mreze (BSC kod 2G GSM i RNC kod 3G
UMTS), a njegove funkcije manjim djelom prelaze na baznu postaju, a veéim djelom na registar aktivnih korisnika
VLR koji mjenja naziv u MME (Mobile Management Entity). Navedena promjena u arhitekturi mreze ubrzava rad
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4G sustava. Kako bi se olakSao prijelaz mobilne postaje izmedu susjednih celija, susjedne ¢elije (bazne
postaje) su povezane izmedu sebe novim signalizacijskim linkom X2 ¢ija je osnovna funkcija dogovaranje
prelaska iz ¢elije u ¢eliju.

e U pozadinskoj mrezi napusta se prijenos ATM ¢elijama i uvodi Ethernet prijenos.

e U radijskoj mrezi napustena je kodna podjela medu korisnicima, a kao oblik prijenosa uvodi se prijenos sa veéim
brojem podnosioca Sirine 15 KHz (broj podnosioca u OFDM signalu ovisi o Sirini radijskog kanala). Na svakom
podnosiocu moze se primijeniti vedi ili manji stupanj modulacijske sloZenosti, kao i vedi ili manji stupanj zastitnog
kodiranja, Sto ovisi o stabilnosti radijskog linka (kongitivna radijska tehnika). Osim uzlaznih i silaznih radijskih
kanala uvode se i takozvani bocni radijski kanali za izravnu komunikaciju medu korisnicima, a oni su namijenjeni
za realizaciju usluge kao $to su vozZnja u konvoju, samo-voze¢i radni strojevi u skladistima i drugo.

Peta generacija mobilnih komunikacijskih sustava (5G) takoder, donosi nekoliko promjena u odnosu na prethodnu
generaciju.

U arhitekturi jezgrine mreze dolazi do manjih promjena u funkciji ¢vorova gdje se ¢&vor MME Cetvrte generacije dijeli u
dva ¢vora AMF i SMF pete generacije.

e AMF - lIzvrSava funkcija upravljanja pristupom i mobilno$¢u. U ovom slu¢aju AMF ima istu funkciju kao i MME
kod 4G, pri ¢emu AMF brine o odrZavanju mobilnosti. Dakle, u smislu odrzavanja mobilnosti ovaj AMF uvijek
ima podatak o poziciji pretplatnika (Celiji), a taj podatak se dobiva bez obzira da li je pretplatnik u
komunikaciji ili nije.

e SMF - koji kod mobilnosti upravlja sesijom.

e Takoder, u sredisnjoj mrezo se pojavio ¢vor PCF - kao posljednji ¢vor logicke arhitekture mreze. PCF
implementira takozvanu ,Funkciju kontrone politike”, to jest prikuplja i Salje podatke drugoj mrezi o karakteristika
usluge koja se uspostavlja.

U radijskoj 5G mrezi uvodi se promjenjiva Sirina podnosioca (15, 30, 60, 120, 240 KHz). Kako raste radijska
frekvencija koju koristi 5G mreza, tako je dopusteno koriStenje sve Sirih podnosioca. Pri viSim frekvencijama celija
postaje prostorno sve manja, a u sve manjoj ¢eliji sve je manje izraZzena smetnja uslijed viSestrukog prostiranja.

5G mreza predvida i upotrebu viSih do sada ne koriStenih radijskih frekvencija za sustave mobilnih komunikacija.
Trenutacno 5G mreze rade u 700 MHz podrugju, od 703 do 788 MHz (digitalna dividenda Il), 3.4-3.8 GHz i 26.5-27.5
GHz. Visa RF podruc¢ja omogucavaju koristenje Sirih radijskih kanala, a Siri radijski kanali omoguéavaju veci kapacitet
prijenosa. Na primjer; U podruéju od 26.5 do 27.5 GHz nalaze se radijski kanali Sirine 200 MHz. Tako nesto ne
mozemo ponuditi na 700 MHz podruéju. Vise frekvencije znace i kraci radijski link (manju ¢eliju), a to ujedno znadi i
stabilniji radijski link uz mogucu primjenu slozenijeg modulacijskog postupka uz manji stupanj redundantnoga
kodiranja.

5G sustavi uvode i novinu u nacginu spajanja na ¢eliju, te kod 5G pristupna ne govori se vise o klasi¢nim celijama nego
o pristupnom podrucju ¢elijskoga skupa.

5G je logi¢ko unapredenje 4G sustava, te se oCekuje da ¢e i 6G, a vjerojatno i 7G biti na tragu logi¢kog unapredenja
prethodnih sustava. Osnhovni razvojni trendovi mogu se prepoznati u:

o KoriStenje sve visih i viSih radijskih frekvencija (radi prijenosa sve vece i vece koli€ine podataka u jedinici
vremena).

e Istovremeno koristenje razliitih Sirina podnosioca signala u pojedinim dijelovima radijskog spektra.

e Povecanje mogucnosti prijenosa sve vece koli¢ine podataka ( gdje se rjeSenja traZze i u drugim podrudjima, a ne
samo u viSim dijelovima radio frekvencijskog spektra, kao na primjer primjena MIMO tehnologije antena).

e Sve snaznija primjena kognitivnih metoda u formiranju radijskog linka, gdje se sve karakteristike radijskog linka
prilagodavaju trenutanom stanju istog.

e Razvoju vrlo gustog mikro-Celijskog sustava, uz smanjenje izlazne snage i potroSnje energije.

e Daljnji razvoj boc¢nih linkova komunikacije i van-mreznog moda rada. Sve vec¢a primjenu suvremenih mobilnih
sustava (4 i 5G) u razvoju privatnih mreza poslovnih korisnika kao bazne strukture za uvezivanje tehnoloskih
procesa u jedinstvenu cjelinu.

e Produzenje vijeka i kapaciteta baterijskih sustava za mobilne terminale i stacionarne senzore u prostoru.

. POSTOJECI TEHNOLOSKI TRENDOVI | NJIHOV UTJECAJ NA DALJNJI RAZVOJU
MOBILNIH KOMUNIKACIJA

N

Daljnji razvoj mobilnih komunikacijskih sustava nastoji ostvariti moguénosti prijesna sve vece koli€ine informacija
bezi¢nim putem (1Gbit/s, 5Gbit/s, 10Gbit/s, 40Gbit/s i t. d.). Da bi to bilo moguée potrebno je medu ostalim od
srediSnjeg djela sustava mobilne mreze do bazne postaje do¢i s takovim kapacitetom. Jedna tehnologija koja moze
efikasno prenijeti takav (i veci) kapacitet je svjetlovodno vlakno. Razvoj svjetlovodne infrastrukture je klju¢an za
buduci razvoj mobilnih komunikacijskih sustava. Kod 7G o¢ekuje se primjena jo$ viSih frekvencija (100 GHz i vise do
razine THz). Tako visoke frekvencije mogu ostvariti vrlo mali ¢elijski doseg od nekoliko metara. O¢ekuje se da ¢e u
kuc¢anstvu, hotelskim sobama i sli¢nim prostorima Sirokopojasna mreZa zavrSavati sa baznom postajom mobilnog
sustava preko koje ¢e se ostvarivati sve usluge uz prepoznavanje identiteta korisnika. Razvoj opti¢ke pristupne
infrastrukture bit ¢e klju¢an u buduénosti u kojoj ée nestati razlika izmedu mobilnog i fiksnog pristupa.

Ve¢ od mobilnih komunikacijskih sustava Cetvrte generacije (4G), uvodenjem boc€nih linkova, izvrSene su pripreme za
prihvat loT, te su 4G mreze ve¢ od 2014. poCele primjenjivati kao privatne mreze, slika 1. Namjena privatnih mobilnih
mreza je da uvezu tehnoloSke procese u jedinstvenu cjelinu koja je fleksibilna i lako prilagodljiva re-konfiguraciji i
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robotizaciji proizvodnih procesa, te omoguc¢ava primjenu novih inovativnih proizvodnih procesa uz znatno smanjenje
troskova.
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Slika 1. GSA (Global mobile Suppliers Association - Globalna udruga mobilnih dobavlja¢a) u svijetu je krajem 2022.
bilo registrirao 1.077 privatnih LTE+ i 5G mreZa [1]

Broj privatnih mobilnih mreza koje se temelje na 4G i 5G u stalnom je porastu. Predvida se da ¢e do 2029. vrijednost
trzista privatnih mobilnih mreza porasti od pet (5) do sedam (7) puta Sto je prikazano na Slika 2. Nova rjeSenja koja ¢e
se razviti za 6G i 7G bit ¢e joS bolje prilagodena za nadzor i upravljanje proizvodnih procesa i drugih gospodarskih
potreba, kao i za kreiranje sasvim novih usluga sa dodanom vrijednos¢u.

Global Private 5G Network Market

Market Size Overview USD 14.87
Billion

USD 2.68
Billion

40.9% _

Global market CAGR,
2024 - 2029

8
o
>
%
a
9
s
s

2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029

Slika 2. O&ekivani porast globalnog trzista privatnih 5G mreza [2]

Zbog razvoja boc¢nih linkova mobilne mreze narednih generacija bit ¢e podesne za primjenu u pojedinim sluzbama,
kao Sto su vatrogasci policija, vojska i sli¢no, koje ¢e se razvijat kao zasebne ili kao virtualne mreze na privatnim ili
javnim mrezama.

U buducnosti mobilne komunikacije viSih generacija imaju tendenciju da u sebe prime i distribuciju televizijskih
programa, kako klasi¢ne televizije tako i televizije po pozivu. Ovo bi ve¢ sada bilo moguce (u pojedinim drzavama veé
i jeste u radu distribucija TV programa preko mobilne mreze). Medutim, postoje interesi poduzeéa koja se bave
distribucijom televizijskih programa. Sasvim je izvjesno da ¢e TV uslugu primiti mobilne mreze buduénosti.

Tehnoloski trendovi u razvoju mobilnih komunikacijskih usluga pokazuju tendenciju da mobilne mreze buducénosti
budu glavna (dominantna) pristupna tehnologija za sve usluge i korisnike.

3. DALINJI RAZVOJ MOBILNIH KOMUNIKACIJSKIH SUSTAVA

Daljnji razvoj mobilnih komunikacijskih sustava pokazuje nekoliko znacajnih karakteristika. U radijskoj mrezi OFDM
kao tehnologija prijenosa (distribucije signala) zasigurno ostaje u primjeni, ali ¢e se primjenjivati na jos fleksibilniji i
modularniji nacin. U nizim radio-frekvencijskim podrucjima koja su i do sada bila u tradicionalnoj primjeni za mobilne
komunikacije moguc¢e je ostvariti ¢elije znatno veéih dimenzija (pokriti znatno veci prostor). Kod znatno vecih
dimenzija celije izrazeniji su problemi koji nastaju uslijed viSestrukog prostiranja (intersimbolarna interferencija) $to
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zahtijeva primjenu uzih podnosioca. Kako raste frekvencija smanjuje se prostor celije (prostor koji je pokriven
signalom) te zbog smanjene celije smanjuje se vrijeme kasnjenja reflektiranih signala $to omoguéava primjenu Sirih
podnosioca (odnosno brzu promjenu simbola po podnosiocu). Mobilni komunikacijski sustavi budu¢ih generacija
nastojat ¢e ostvariti rad na sve viSim frekvencijama kako bi se mogao ponuditi $to Siri radijski kanal i time prenijeti
veca koli¢ina podataka u jedinici vremena, ali to ¢e dovesti do pojave znatno manjih éelija.

Elektromagnetski val na frekvencijama iznad 11 GHz ne ogiba se oko prepreke, te u malom i zatvorenom prostoru,
ako nema izravne opticke vidljivosti prijem je mogué samo od reflektiranih signala, a da bi svi oni bili korisni nuzno je
ostati pri koriStenju OFDM tehnologije. Zbog malog prostora moze se koristiti ve¢a Sirina podnosioca.

Kod visih radijskih frekvencija, krac¢ih valnih duljina, antena postaje sve manja pa je sve manje energije mogucée
predati u prostor odnosno iz prostora primiti. Kod malih ¢éelija ili gustog ¢elijskog sustava, izlazne snage baznih
postaja i mobilnih terminala postaju sve manje i manje te rijetko prelaze vrijednost od 1mW odnosno O dBm. Dakle,
sustavi postaju sve tiSi, a njihov utjecaj na okolinu sve manji. Na jako visokim frekvencijama da bi se postigla
dostatna izlazna i prijemna snaga sve viSe ¢e u primjenu ulaziti antenski nizovi. Antenski nizovi ¢e se automatski
glavnom laticom zraenja usmjeravati prema komunikacijskoj liniji iako se prva upotreba MIMO antenskih sustava
ocekuje na nizim frekvencijama prvenstveno na baznim postajama, a ne u mobilnom terminalu.

Kroz daljnji razvoj mobilnih komunikacija primjenjivat ¢e se sve naprednija kongitvna radijska tehnika, to jest po svim
svojim osobinama radijski link i radijski okvir ¢e se prilagodavati trenutnom stanju prijenosnog puta u prostoru.

U sredisnjem djelu radijske mreze logi¢ka arhitektura ostvarivat ¢e se, u sve vecoj mjeri, virtualizacijom ¢vorova na
jedinstvenom serveru. U fizickom smislu jezgrena mreza buduc¢ih mobilnih komunikacijskih sustava ostvarivat ¢e se
na jednom serveru na kojem su logic¢ki ¢vorovi srediSnje mreZe virtualizirani.

Daljnji razvoj mobilnih komunikacijskih sustava namijenjen je za sve oblike rada, javne, privatne i mreze posebnih
namjena, te ¢e imati sve veci znacaj u razvoju inteligentnih transportnih sustava i drugih sustava posebne namjene.

Ocekuje se snazna integracija mobilnih komunikacijskih sustava sa sustavima umijetne inteligencije (Al) kako u
upravljanju mobilnim sustavima tako i u kreiranju novih usluga s dodatnom vrijednosti.

4. OCEKIVANJA OD NOVIH MOBILNIH MREZA 6G | 7G

Trenutna predvidanja sugeriraju da ¢e 6G doci u upotrebu za Cetiri do Sest godina. Rana komercijalna implementacija
procijenjena je na 2028. ili 2029. godinu, nakon €ega ¢e uslijediti Sira implementacija 2030. godine, iako nista jos nije
odredeno u cijelosti (nisu objavljene specifikacije). U odnosu na razvoj prethodnih mobilnih tehnologija u razvoj 6G do
sada je ulozeno najviSe sredstava i na njemu radi veliki broj zemalja, instituta i poslovnih korporacija. Za sada je
realno ocCekivati da ¢e 2028. godine doc¢i do zaklju€avanja standarda za 6G nakon Cega ¢e doci do razvoja prvih
sustava za eksperimentalnu i naknadno za komercijalnu eksploataciju.

4.1. Ocekivanja od razvoja 6G mreza

4.1.1. 6G mreza i njezina povezanost s umjetnom inteligencijom [6]

Pojedinac¢ne generacije standarda mobilne komunikacije razvijaju se na temelju zahtjeva. Glavni cilj razvoja 4G mreza
bio je ubrzati komunikaciju medu ljudima, pri razvoju 5G standarda u obzir su uzete industrijske aplikacije (Internet of
Things). Medutim, 5G mreze nece biti u potpunosti dovoljne za implementaciju tehnologija umjetne inteligencije (Al) i
to je podrucje na koje se 6G tehnologija u svom razvoju prvenstveno fokusira.

Nova 6G mreza trebala bi integrirati elemente umjetne inteligencije kako bi se poboljSala povezanost pojedinih
tehnologija u realizaciji novih usluga s dodanom vrijedno$c¢u. Na primjer; Uredaji koje svi koristimo, primjerice pametni
telefoni ili automobili, modi ¢e jo§ ucinkovitije koristiti mogucénosti umjetne inteligencije zahvaljujuc¢i 6G mrezama.

4.1.2. Prosirena stvarnost i prostorni hologrami

ProSirena stvarnost uz prostorne holograme neke su od najnovijih tehnologija za koje strunjaci o€ekuju brzi razvoj.
Kako bi ove tehnologije ispravno radile, potrebno je osigurati prijenos velikih tokova podataka. Stoga strucnjaci
razvijaju 6G mrezu na nacin da bude sposobna prenositi podatke za prostorne holograme, za $to je potrebna brzina
prijenosa do 580 Gbit/s. Povecéanje brzine prijenosa preko radijske mreze zahtijevat ¢e znatno Sire radijske kanale, a
oni se mogu ostvariti samo na znatno viSim frekvencija. Kako kod znatno viSih radijskih frekvencije zbog male
efektivne povrsine antene nije moguce postici veliku izlaznu snagu i kako elektromagnetski val ima interakciju sa
Cesticama u atmosferi na tim frekvencijama i za takove usluge ¢elije ¢e biti uistinu minimalnih dimenzija od svega
nekoliko metara.

4.1.3. Digitalni blizanci

Digitalni blizanci takoder su veliki trend kojem se prilagodava 6G mreza. Oni omogucuju to¢nu replikaciju objekata iz
stvarnog svijeta i njihovu analizu u digitalnom okruzenju u stvarnom vremenu. Mogu se Koristiti, primjerice, u
autonomnoj mobilnosti.

Medutim, replikacija objekata takoder zahtijeva velike protoke podataka. Primjerice, prijenos 1 m? povrsine tla u
virtualno okruzenje u stvarnom vremenu zahtijeva prijenos podataka do 800 Gbit/s.

4.1.4. Koji ¢e biti parametri 6G mreze?

Razvojni inzenjeri sugeriraju da bi 6G tehnologija mogla osigurati maksimalne brzine prijenosa podataka do 1000
Gbhit/s odnosno 1Tbit/s, Sto je 50 puta viSe od maksimalne teoretske vrijednosti za 5G mreze. Zahvaljujuci tome 6G bit
¢e prikladan za zahtjevne primjene u podrucju umjetne inteligencije ili digitalnih blizanaca. Istovremeno, 6G mreza ¢e
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moci prihvatiti vezu do 10 milijuna uredaja po km?2. Buduci da bi 6G mreza trebala imati latenciju manju od 100 ps,
njezina pokrivenost ne¢e se modi rijeSiti putem satelita (Elektromagnetski val u 1us prijede put od svega 300 m). Za
ispravno funkcioniranje 6G sustava bit ¢e potrebno osigurati nova rieSenja antenskih sustava (elektronicki usmjerena
glavna latica zracenja, a usmjeravanje se ostvaruje po algoritmima umjetne inteligencije Al). Takoder, ée biti potrebno
ojacati podatkovne mreze i procesore uredaja koji ¢e koristiti 6G. Od 6G mreza mozemo ocekivati znacajan doprinos
poboljsanju svakodnevne egzistencije te osigurati jo§ visu razinu implementacije naprednih funkcija umjetne
inteligencije u nasem okruzenju.

4.1.5. Usporedba 5G i 6G tehnologije

U tabeli 4.1.1. prikazana nam je usporedba izmedu 5G i 6G tehnologije mobilnih mreza, s time da su performanse
pojedine generacije prikazane u svojoj maksimalnoj vrijednosti. Ako jedna od osobina ima maksimalnu vrijednost
onda se druge osobine ne mogu dovesti do maksimuma.

Tabela 4.1.1. Usporedba 5G i 6G tehnologije[4]

Usporedba 5G 6G

Vrsna brzina prijenosa podataka 20 Gbit/s 1 Thit/s

Iskustvena brzina prijenosa Nekoliko puta 100Mbit/s Nekoliko puta 1Gbit/s
Maksimalna Sirina radijskog kanala 1GHz 100 GHz

Gustoca korisnika po km? 1 milion uredaja 10 miliona uredaja
Kasnjenje 1ms 100us

Brzina mobilnosti u radu 500 km/sat 1000 km/sat

Na slici 3. Prikazan je plan vremenske implementacije unapredenja mobilnih komunikacijskih tehnologija 5G i 6G.
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Slika 3. Razvojni koraci ka 6G tehnologiji[4].

Vazno je uociti na slici 3. da je razvoj 5G tehnologije u okviru 3GPP grupe iSao kroz viSe unapredenja (Rel-15. do
20.), isto ¢e biti i kod 6G tehnologije. Dakle, sve ocekivano od 6G tehnologije nece biti dostupno u prvom trenutku
primjene, nego ¢e se i kod 6G tehnologije unapredenja uvoditi u vise koraka.

4.2. Ocekivanja od razvoja 7G tehnologije

Usporedba 5G i 7G prikazana je u tabeli. 3.2.1. Kod 7G tehnologije izvijesno je da se nece pojaviti prije 2035. godine
te da je glavna namjera ponuditi jo$ sigurniji i jo§ veéi prijenos podataka. Da bi se tako nesto moglo posti¢i 7G
tehnologija koristit ¢e jo$ viSe dijelove frekvencijskog spektra. Radio spektar se kre¢e u granicama od nekoliko KHz do
300 GHz. Kod 7G tehnologije danas se ve¢ eksperimentira i sa prijenosom na tera-Herc razini (THz), §to je znatno
iznad danas tradicionalnog poimanja radio frekvencijskog spektra. Kod 6G tehnologije imamo znatnu prilagodbu ka
sustavima umijetne inteligencije (Al) i ta ¢e se tendencija nastaviti kod 7G, kako za rad samog sustava tako i za
ostvarenje novih usluga. Ocekivano je da ¢e se i sve najnovije spoznaje iz podru€ja prijenosa signala takoder
implementirati u ovu tehnologiju.
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Tabela:4.2.1. Usporedba 5G i 7G tehnologije
Pocinje od 2015. godine 2035. godine
Frekvencijski raspon Niski pojas do 1GHz 95GHz do 3THz
Srednji do 6 GHz
Visoki do 100 GHz

Usluga Dinamicki pristup informacijama. Jaka implementacija Al, sigurna
globalna mobilna usluga.

5. MOBILNE KOMUNIKACIJE U REPUBLICI HRVATSKOJ | BUDUCI RAZVOJ

Po DESI parametrima Republika Hrvatska se nalazi na 21. mjestu medu 27 zemalja Europske unije [5]. Medu ostalim,
RH zaostaje za EU prosjekom po parametru koji opisuje Povezivost (Connectivity) po kojem se nalazi na 24. mjestu,
dok po Ljudskom kapitalu je na visokom 9. mjestu i iznad prosjeka EU. Zaostajanje u Povezivosti koja se sastoji od
viSe pod-parametara nije vezana samo za stanje pristupnih tehnologija nego i relativno visoke cijene Sirokopojasnog
pristupa u odnosu na druge zemlje EU, a S$to je takoder jedan od ¢imbenika slabe iskoristivosti Sirokopojasne
pristupne infrastrukture. Stanje Sirokopojasnih pristupnih tehnologija u RH prikazano je na slici 4. [6].

Croatia: Coverage by technology, total, 2023

100%

90% -

80% -

70% -

60% -

50% -

40% -

30%

20%

10% -

0%

5G in
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mCroatia 980% | 779% | 139% | 621% | 346% | 329% | 445% | 834% | 400% | 100.0%
MEU2T  797% | 52 6% | 38.7% | 64 0% | 41 1% | 33 6% | 68.5% | 89.3% | 50.6% | 99 9%

Source: Broadband Coverage in Eurepe 2023, a study by Omdia and Point Topic for the European Commission © 2024 Omdia

Slika 4. Usporedba stanja pokrivenosti Sirokopojasnih pristupnih tehnologija u Republici Hrvatskoj sa EU
prosjekom|[6].

U daljnjem izlaganju obratit ¢e se pozornost na mobilne tehnologije. U primjeni 5G tehnologija RH je u malom
zaostatku u odnosu na EU prosjek. Po 5G pokrivenosti RH se nalazi na 20. mjestu u EU i ima mali zaostatak u
odnosu na prosjek EU.

U tabeli 5.1. prikazana je numeri¢ka usporedba pokrivenosti sa 5G tehnologijama u RH.

Tabela 5.1. Usporedna pokrivenosti 5G tehnologijama sa prosjekom EU.

Republika Hrvatska je medu prvima u Europskoj uniji raspisala i podijelila koncesije za radio-frekvencijska podrucja
namijenjena za rad 5G sustava. Zbog toga je RH po pod-pokazatelju iskoriStenja radio frekvencijskog spektra nalazi
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se na 1. mjestu medu EU zemljama. Koncesijama su ujedno i propisane obaveze operatera za postizanje
odgovarajuce pokrivenosti 5G u odredenom vremenskom roku. Svi glavni operateri stekli su spektar u pojasevima od
700 MHz, 3.6 GHz i 26 GHz. Koncesije obuhvacaju obveze koje ima primalac koncesije za postizane pokrivenosti
(ovisno o pojasu). Cilj je posti¢i pokrivenost od 99 % ukupne duljine autocesta, 95 % ukupne duljine odabranih
Zeljeznica i 95 % stanovni$tva u urbanim podrucjima do 2025. Nadalje, do 2027. trebalo bi osigurati pokrivenost 50 %
ruralnih podrugja.

U Republici Hrvatskoj infrastrukturni operater za telekomunikacije poduzeée Odasilja¢i i veze nudi postavljanje 5G
privatnih mreza, te ih ve¢ ima nekoliko u Republici Hrvatskoj. Uzevsi sve izre€eno u obzir glede mobilnih komunikacija
Republika Hrvatska slijedila je i slijedi sve najnovije razvojne trendove.

Glede zaostajanja po parametru Povezivosti jedan od glavnih problema nije direktno vezan sa mobilnim
komunikacijama nego sa fiksnim pristupom. Glede svjetlovodnog Sirokopojasnog pristupa FTTP (ili FTTH) RH je na
19. mjestu odmah iza prosjeka EU. Postavljanje opticke infrastrukture u urbanim i ruralnim sredinama nije samo od
vaznosti za osiguranje brzog Sirokopojasnog pristupa za fiziCke i pravne osobe nego i za daljnji razvoj mobilnih mreza,
pogotovo kada govorimo o mikro-celijskim sustavima koje zahtijevaju viSe frekvencije koje se do sada nisu
tradicionalno koristile u mobilnim komunikacijama, a koje se predvidaju za 5G, 6G, i 7G.

Kod uvodenja 4G sustava, a posebno kod uvodenja 5G sustava u Republiku Hrvatskoj od svih u€esnika tog procesa
(Vlada, HACOM, Operateri i td.) pokazana je velika agilnost. Vlada je donijela sve strateSke dokumente koji su bili
neophodni za ovaj proces, HACOM je raspisao sve potrebne koncesije, a operateri su preuzeli sve ponudene dijelove
radio frekvencijskog spektra i sve obaveze koje idu uz koncesiju. U Republici Hrvatskoj ¢ak i prije komercijalnog
uvodenja 5G sustava oni su funkcionirali u eksperimentalnoj fazi (Grad Osijek u frekventnom podrucju oko 3,4 GHz).
Republika Hrvatska takoder, preko svog infrastrukturnog operatera Odasilja¢i i Veze uvodi privatne 5G mreze za
poduzeca i Hrvatskoj. Nema nikakvih razloga da ponasSanje svih sudionika ovog procesa u Republici Hrvatskoj bude
drugadije kada dode do testiranja i implementacije 6G ili neke naredne tehnologije. Medutim, kako visi dijelovi radio
spektra zahtijevaju manje celije nudeci znatno vece kapacitete, trenutacni rad na uvodenju svjetlovodnog pristupa
FTTP potrebno je osnaziti. lzgradnju FTTP ne smije se gledati samo kao ulaganje u brzi Sirokopojasni pristup nego
kao osnovu za buduée stvaranje gustog celijskog sustava za 5G na 27 GHz podrudju, te za celije viSih frekvencija 6G
i 7G sustava. 6G sustavi pojavit ce se za Cetiri do pet godina. Snazna integracija sustav umjetne inteligencije (Al) u
6G, kako u upravljanju mrezom tako i u kreiranju usluga bit ¢e od posebnog znacaja za gospodarske subjekte i daljniji
gospodarski rast Republike Hrvatske. Procjene u daljnjem razvoji mobilnin komunikacija u cilju sveobuhvatne
digitalizacije hrvatskog drustva, te primjenu najnovijih tehnologija i tehnoloskih rjeSenja su dobre i obecavajuce.

6. ZAKLJUCAK

2028. godine mozemo ocekivati pojavu standarda mobilnih komunikacijskih sustava 6G.

6G sustavi ¢e uz koristenje tradicionalnog dijela radio-frekvencijskog spektra za mobilne komunikacije, koristiti i viSe
dijelove spektra $to ¢e im omoguciti davanje znatno Sirih radijskih kanala i prijenos znatno vecih koli€¢ina informacija.
Od 6G sustava zapocet ¢e postupna integracija fiksnih i mobilnih mreza. 6G imat ¢e veliki stupanj integracije sa
sustavima umjetne inteligencije Sto ¢e s jedne strane dovesti do boljeg upravljanja mobilnom mreZzom, a s druge
otvoriti moguénosti realizacije novih usluga. 6G ¢ée biti posebno podesan za razvoj inteligentnih transportnih sustava te
za Siru primjenu u gospodarstvu, kroz privatne (odvojene ili virtualne na javnim sustavima) mreze. Republika Hrvatska
je i u dosadasnjoj primjeni novih rjeSenja mobilnih komunikacija pokazala veliku agilnost te se o€ekuje da ce takav
odnos nastaviti i u buduénosti. PoSto jo$ ima nekoliko godina do uvodenja 6G sustava potrebno bi bilo sva ulaganja u
HTTP svjetlovodnu infrastrukturu intenzivirati i promatrati ta ulaganja ne samo kao razvoj fiksnog Sirokopojasnog
pristupa nego i kao infrastrukturnu osnovu za brzi i snazniji razvoj mobilnih komunikacija novih generacija.
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ESIM — UGRADENI SIM
ESIM — EMBEDDED SIM

dr.sc.Winton Afri¢

SADRZAJ:

U uvodu ovog rada govori se o povijesti nastanka SIM kartice i razlozima njenog uvodenja te o tadaSnjim
predvidanjima buduce upotrebe SIM modula. U prvom djelu rada govori se o funkciji SIM modula kao i o svim
podacima koja ona sadrzi u svrhu funkcioniranja mobilne mreze. Nadalje se govori koji su podaci Sticeni na SIM
modulu, a koji su dostupni korisniku preko citaca SIM modula. U drugom dijelu rada prikazano je $to je to eSIM, koje
su prednosti, a koji nedostaci njegove upotrebe. U trecem djelu rada govori se o daljnjem razvoju SIM a posebno e
eSIM modula i podrucju njegove sadasnje i buduce upotrebe s naglaskom na stanje u Republici Hrvatskoj. Na kraju
rada nalazi se zakljuCak s posebnim naglaskom na buduce namjene eSIM modula.

Kljuéne rijeci: .SIM-pametna kartica

ABSTRACT:

In the introduction of this paper, we talk about the history of the SIM card and the reasons for its introduction, as well
as the predictions of the future use of the SIM module. The first part of the paper discusses the function of the SIM
module as well as all the data it contains for the purpose of the functioning of the mobile network. Furthermore, it is
said which data is protected on the SIM module, and which is available to the user via the SIM module reader. In the
second part of the paper, it is shown what eSIM is, what are the advantages and disadvantages of its use. The third
part of the paper discusses the further development of the SIM, especially the eSIM module, and the area of its
current and future use, with an emphasis on the situation in the Republic of Croatia. At the end of the paper, there is
a conclusion with special emphasis on the future uses of the eSIM module.

Key words: SIM- smart card inside a mobile phone

1. UvOD

Prve SIM kartice pojavile su se istovremeno sa pojavom 2G mobilnih komunikacijskih sustava krajem osamdesetih
godina proSlog stolje¢a. Osnovna funkcija SIM kartice bila je i jest da se identitet pretplatnika odvoji od identiteta
uredaja. U bilo koji mobilni uredaj ako postavimo SIM karticu definirali smo identitet korisnika uredaja. Prilikom
uvodenja SIM kartice kazano je da bi se vjerojatno u buducnosti ista mogla koristiti u fiksnoj telefoniji na nacin da se
ubaci u fiksni telefonski aparat koji tada poprima identitet korisnika. Za ostvarenje navedene funkcije bilo je nuzno u
srediSnji dio fiksne mreze postaviti servere kao u mobilnoj mrezi koji ¢e identitet linije povezati sa identitetom
korisnika. Radi toga je SIM kartica imala dvije dimenzije SIM i nosa¢ SIM-a u koji se kartica moze umetnuti. Slika 1.
Medutim, ova funkcija nikad nije realizirana na klasiénim digitalnim telefonskim sustavima jer se je provodila
transformacija klasi¢ne kanalske uskopojasne digitalne telefonije u Sirokopojasnu mrezu s IP telefonijom kao samo
jednoj od usluga Sirokopojasne mreze.

K

Slika 1. SIM kartica

Klasi¢na SIM kartica sadrzi Cip visokog stupnja integracije koji izmedu ostaloga sadrzi:

. mikroprocesor,

e memoriju sa sluéajnim pristupom, RAM (Random Access Memory),

e memoriju samo za Citanje, ROM (Read Only Memory).
Kasnije je doSlo do razvoja takozvanog mikro i nano SIM-a gdje su samo dimenzije manjeg plasti¢cnog nosaca bile jos
viSe smanjenje. Daljnjim razvojem novih generacija mobilne telefonije SIM kartica je dobivala sve snazniji

mikroprocesor i memorije sve veceg kapaciteta, te svojim radom bila prilagodena osobinama nove generacije. Rasla
je i procesorska i memorijska snaga mobilnih uredaja. Porast procesorske i memorijske snage uredaja trebao bi u
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buduénosti omoguéiti virtualizaciju SIM kartice (iSIM) na samom mobilnom uredaju, ali to nije slu¢aj kod danasnjeg
eSIM-a. eSIM kartica koristi poseban modul koji je ugraden u mobilni uredaj, tablet, pametni sat, senzor ili neki drugi
uredaj , a na taj modul se upisuje putem mreze.

UnoSenje eSIM kartice u modul na suvremenom mobilnom uredaj umjesto stvarne fizicke kartice na plasticnom
nosacu ima svojih prednosti, ali i svojih nedostataka.

U radu ¢emo posebno staviti naglasak na prednosti i nedostatke eSIM-a.

Mini SIM Micro SIM Nano SIM eSIM

Slika 2. SIM moduli razli¢itih dimenzija i modul za smjestaj eSIM kartice[2].

Da bi bilo moguce smjestiti eSIM karticu na neki od mobilnih uredaja nuzno je da on u sebi ima elektroni¢ki modul za
smjestaj eSIM-a. Zbog navedenoga nije moguce eSIM smijestiti na bilo koji uredaj, pa operateri ¢esto daju dugi popis
mobilnih i drugih uredaja koji na sebe mogu primiti eSIM.

Kada Zelimo na viSe uredaja imati jednak pozivni broj MSISDN, da bi podrzali razli€ite vrste prometa na pojedinim

uredajima, odnosno usmijeravali promet prema pojedinim uredajima, eSIM u svakome od njih uz isti MSISDN imat ¢e
razliciti IMSI broj.

2. FUNKCIJE KOJE OBAVLJA SIM U MOBILNIM KOMUNIKACIJAMA

SIM kartica sluzi za; provjeru vjerodostojnosti mobilnog korisnika, generiranje kriptografskih kljuceva, omoguc¢avanje
rada mobilnog uredaja na mrezi drugog operatera, roaming, te za spremanje podataka o komunikaciji. Na SIM kartici
se nalazi dio podataka koje korisnik ne moze vidjeti (zasticenih podataka), a s kojima upravlja operater mreze. Podaci
koje sadrzi SIM kartica prikazani su u tabeli 1.

Tabela 1.Najvazniji podaci koje sadrzi SIM kartica [3]

Administrativni podaci

Osobni identifikacijski broj koji se zahtijeva pri svakom ukljuéivanju MS
postaje (PIN ili PIN2)

PUK za otkljucavanje koji se zahtijeva nakon Sto se krivo upiSe PIN
broj viSe puta naj¢esce tri puta.

Lista opcijskih funkcija SIM kartice

PIN/PIN2 (m/v)

PUK/PUK2 (m/f)

SIM usluzna tablica

Posljedniji birani broj (o/v)

Rabi se pri ponovljenom biranju

Podaci o napajanju

Posljednje vrijeme punjenja baterije

Jezik (m/v)

Definira jezik na zaslonu MS postaje

Sigurnosni podaci

Algoritmi A3 i A8 ili novije verzije
ovih algoritama

Rabe se pri provjeri vjerodostojnosti pretplatnika i generiranju
kriptografskog kljua a karakteristi¢ni su za svakog operatera

Algoritmi A5 (viSe njih i pod
drugim nazivima)

Rabe se pri on line kriptiranju i po stupnju zastite razlikuju se od zemlje
do zemlje. Te se ne koriste za zemlje gdje je zabranjena prodaja
kriptografske opreme.

Vrijednost ovoga klju¢a zna samo SIM kartica i sredi$nji dio mati¢ne

Kljuc Ki mobilne mreZe. Registar mati¢nih pretplatnika mreze.

Kjué Kc Taj je kIjL_Jé rezulta.t uporg?e algorjtma A8, klju¢a Ki i slu¢ajnog broja
RAND kojeg generira mati¢na mreza

CKSN Klju€ za Sifriranje sigurnosnog broja

Pretplatnicki podaci

IMSI Medunarodni broj MS postaje

MS ISDN ISDN broj MS postaje, izravni broj pretplatnika, onaj kojeg koristimo

prilikom pozivanja

Nadzor pristupa

Za nadzor pristupa mrezi
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Podaci znacajni za uslugu roaminga
Privremeni identitet MS postaje kojeg pri dodjeljuje mreza a koji se

TMSI stvarno koristi u pozivanju i predstavljanju korisnika

Vrijednost broja okvira u mrezi Podaci vezani za kriptiranje informacije

Statlfs' obnavijanja podataka o Zahtijevanje podataka o polozaju MS postaje

poloZaju

LAI Informacija o LA za 2G i 3G

Mrezni kodovi (NCC) lr:;c;c:r?i?:g% PLMN mreZzama na kojima mobilni uredaj ima pravo rada u

Podaci mreze PLMN na kojoj je mobilni uredaj aktivan
NCC (mrezni kdd )
MCC (mobilni kéd zemlje, | ldentifikacija mreze
pozivni broj zemlje)

Apsolutni broj RF kanala koji
rabi PLMN

Frekvencije za koje je PLMN mreZza registrirana

Odredeni broj podataka koje sadrzi SIM kartica nisu dostupni za €itanje korisniku (preko Citaca kartice). Na primjer;
Kada operater potpiSe sa nekim stranim operaterom ugovor o roamingu onda se broj strane mreze NCC na kojoj se
moze raditi u roamingu upisuje u SIM karticu. Upisivanje ovog broja u SIM radi operater preko mreze.

SIM kartica je zaseban uredaj koji u suradnji sa mobilnom postajom omoguéava rad na mrezi.

3. 8TO JE TO ESIM

Unutar suvremenih mobilnih telefona, tableta, pametnih satova i drugih uredaja postoji mali elektronic¢ki modul koji
sluzi kao nosac broja telefona to jest za postavljanje eSIM kartice.

eSIM je digitalna zamjena za fizicku SIM karticu i kao takova ima nekoliko prednosti u odnosu na fizicku SIM Karticu,
ali i nekoliko nedostataka.

Prednosti eSIM modula;

¢ Nema problema oko otvaranja leziSta za SIM i eventualnog ponovnog umetanja kako bi se otklonili problemi
vezani uz slabo konektiranje fizickog SIM modula.

¢ Ne dolazi u nikakvom fizickom obliku, nema viSe mikro, nano i makro veli¢ina niti pitanja koju veli¢inu SIM-a i
na koji nacin prima va$ mobilni ureda;.

e Povecana razina sigurnosti. TeSko da netko neovlasten dode do vaseg eSIM profila i instalira ga na svom
uredaju.

¢ Mogucnost istovremenog povezivanja na vide uredaja, poput mobitela, tableta, raznih senzora i t. d. .

e Prednost eSIM-a je 8to vam omogucava koriStenje dvije kartice u isto vrijeme. Kad ve¢ imate fizicku SIM
karticu u svom uredaju jednostavno mozete nadodati eSIM, te mozete odabrati da li ée se taj broj koristiti kao
primarni ili kao sekundarni.

Nedostaci eSIM-a;

e Da bi se eSIM mogao instalirati mora u mobilnom uredaju postojati modul koji na sebe prihvaca eSIM.
Mobilni uredaji koji su nesto starije proizvodnje ne mogu na sebe prihvatiti eSIM iako mogu imati snazne
procesore i velike memorije.

e Priinstaliranju eSIM nakon identifikacije koja se vrSi PIN-om i QR kodom, instalacija eSIM-a odvija se preko
mreze operatera. Sigurnosni podaci poput fiksnog klju¢a Salju se preko mreze, kod klasi¢nog SIM-a operator
bi ih prije prodaje upisivao na klasi¢ni SIM modul. Za dekodiranje komunikacije u zranom sucelju od
nezeljene osobe nije potrebno da ona posjeduje sve podatke sa vaSeg SIM-a nego samo fiksni klju¢ Ki i da
osluskujuci zracno sucelje uhvati RAND broj.

e Vjestacenje SIM kartica kod klasi¢nog SIM-a bilo je relativno jednostavno. Svaki SIM na sebi ima utisnut broj
kartice, preko kojih je vjeStak mogao doc¢i od operatera do svih podataka (najéesc¢e samo PIN, PUK, vrijeme
aktivacije i vrijeme rada). Podatke sa eSIM kartice moguce je Citati samo preko mobilnog uredaja, a
suvremeno zaklju¢avanje mobilnog uredaja nije vezano samo za SIM.

4. DALINJI RAZVOJ SIM MODULA

Danas se vrlo Cesto istiCe kao je eSIM modul buduénosti i kako ¢e vjerojatno sa trzista nestati klasi¢ne SIM kartice.
Navedena tvrdnja je potpuno to¢na, kako vrijeme prolazi i kako iz upotrebe postupno nestaju stariji mobilni uredaiji,
tableti i slicno, sve viSe ¢e u primjeni biti eSIM.

Velika prednost eSIM-a je u tome $to nema kontaktnih ploha kao kod klasiénog SIM-a. Kontaktne plohe su izvor
potencijalnih kvarova (prekida).
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Daljnji razvoj SIM ide u pravcu potpune virtualizacije SIM kartice na mobilnom uredaju takozvani Integrated SIM
(iSIM). Integrirani SIM (iSIM) je najnoviji napredak u SIM tehnologiji, koji izravno integrira SIM funkcionalnost u glavni
procesor ili modem uredaja. Ovaj pristup nudi jo§ veéu ustedu prostora i fleksibilnost dizajna, potencijalno smanjujuci
troSkove proizvodnje i otvaraju¢i nove mogucnosti za povezane uredaje izvan mobilnih telefona, kao $to su nosivi
uredaji i loT uredaiji[1].

5. ZAKLJUCAK

Veliki broj Mobilnih operatera (svi najznacajniji mobilni operateri u Republici Hrvatskoj, T-Mobile[4], Al[5] i
Telemach[6]) nude eSIM. U tom smislu Republika Hrvatska ni malo ne zaostaje za ostalim europskim zemljama. Sve
vise suvremenih mobilnih aparata ima mogucnost prihva¢anja eSIM, kao i sve veci broj senzora koji se kontaktiraju
preko mobilne mreze[7,8,9].

Mobilni uredaji koji jo$ uvijek nemaju moguénost prihvaéanja eSIM jo$ uvijek se ne povlace sa trzista, radi se o
zalihama. Svi suvremeni i novoproizvedeni mobilni aparati imaju ili ¢e imati modul u sebi za prihvat eSIM-a. Kod
suvremenih aparata pojavit ée se i moduli koji na sebe mogu primiti viSe eSIM kartica (barem dvije) te ¢e tada u
potpunosti nestati klasi¢ni SIM.

Ugradeni SIM modul (eSIM) klju¢no je razvojno dostignuée SIM tehnologije, dizajniran za izravno spajanje (lemljenje)
na matiénu plo¢u uredaja. Ovo rjeSenje uklanja potrebu za fizickim utorom za SIM karticu, dopustajuéi fizicki manje
uredaje (manju izvedbu) i veéu fleksibilnost u pruzanju usluga. eSIM-ovi podrzavaju daljinsko postavljanje i upravljanje
SIM kartice, omogucujuéi korisnicima promjenu operatera bez promjene fizicke SIM kartice. Unapredenja SIM
funkcionalnosti su programska.

Dalja buduc¢nost lezi u iSIM karticama koje su u potpunosti virtualizirane na mobilnim uredajima ili na suvremenim
senzorima za svrhu lIoT. Nema potrebe za modulom za prihvat SIM-a.

SIM kartice se, takoder, mogu dijeliti po generacijama mobilne mreze. Na primjer:

5G SIM kartice. Uvodenje 5G mreza otvorilo je sljedeéu eru mobilnog povezivanja, sa SIM karticama koje se razvijaju
kako bi zadovoljile zahtjeve 5G standarda za ultra-brzi prijenos podataka, ultra-nisku latenciju i veliki mrezni
kapacitet[1]. 5G SIM kartice dizajnirane su za podr$ku na novim radijskim frekvencijama i mreznim arhitekturama koje
se koriste u implementacijama 5G. UkljuCuju poboljSane sigurnosne protokole i zna¢ajke za upravljanje slozenim
potrebama povezivanja 5G, uklju€ujuéi podrSku za mrezno odvajanje i aplikacije 10T (Internet of Things) [1].
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FPGA-OPTIMIZED AES ENCRYPTION: ENHANCING PERFORMANCE AND SECURITY

Duje Gasperov, dr.sc.Tonko Kovacevié¢

SAZETAK:

Ovaj rad istrazuje osnovne koncepte simetri¢nih i asimetricnih kriptosustava, s posebnim naglaskom na AES kao
najraSireniji standard simetricnog Sifriranja. Analizira se struktura i performanse AES algoritma u GCM
(Galois/Counter Mode) nacinu rada te se prikazuju prednosti i izazovi njegove implementacije na FPGA arhitekturi.
Posebna paznja posvecena je ZYNQ ULTRASCALE+ MPSoC platformi, koja omogucava optimiziranu AES
implementaciju za visoke performanse i povecanu sigurnost. Rad zavrsava zakljuécima i preporukama za daljnji
razvoj i primjenu AES algoritma na FPGA arhitekturi.

Kljuéne rijeci: kriptografija, FPGA, AES, GCM, Verilog, Zynq

ABSTRACT:

This paper explores the fundamental concepts of symmetric and asymmetric cryptosystems, with a special focus on
AES as the most widely used standard for symmetric encryption. The structure and performance of the AES
algorithm in GCM (Galois/Counter Mode) mode are analyzed, highlighting the advantages and challenges of its
implementation on FPGA architecture. Special attention is given to the ZYNQ ULTRASCALE+ MPSoC platform,
which enables optimized AES implementation for high performance and enhanced security. The paper concludes
with findings and recommendations for further development and application of the AES algorithm on FPGA
architecture.

Keywords: cryptography, FPGA, AES, GCM, Verilog, Zyng

1. UvOD

Kriptografija je proces skrivanja odnosno kodiranja informacije na nacin da je moze procitati isklju€ivo osoba kojoj je
poruka poslana. Ova grana znanosti, poznata kao kriptologija, koristi razli€ite discipline poput racunalnih znanosti,
inzenjerstva, elektronike i digitalne obrade signala za stvaranje slozenih kodova koji skrivaju pravo znacenje poruke.

Prva poznata upotreba kriptografije bila je od strane Julija Cezara (100 g. pr. Kr. do 44 g. pr. Kr.) koji nije vjerovao
svojim izaslanicima u prijenosu poruka. Zbog toga je stvorio sustav u kojemu je svaki znak u njegovim porukama
zamijenjen znakom tri mjesta ispred njega u latinskom pismu.

U novije vrijeme kriptografija je postala neizbjezan element u pohrani i razmjeni informacija s obzirom da se vecina
razmjene i pohrane informacija dogada preko interneta po€evsi od obi¢nih aplikacija za razmjenu poruka do ogromnih
podatkovnih centara, mobilnog i internet bankarstva te nacionalne sigurnosti. Buduéi da viade ne Zzele da odredeni
subjekti u i izvan njihovih zemalja imaju pristup nacinima primanja i slanja skrivenih informacija koje bi mogle biti
prijetnja nacionalnim interesima, primjenjena su razna ograni¢enja u mnogim zemljama u rasponu od upotrebe do
zabrane izvoza softvera za javno Sirenje matematic¢kih koncepata koji bi se mogli koristiti za razvoj kriptosustava.

2. SIMETRICNI KRIPTOSUSTAV

Simetri¢na kriptografija je poznata i kao kriptografija privatnog klju€a. Zove se simetri¢na iz razloga Sto koristi isti klju¢
za Sifriranje otvorenog teksta i desifriranje Sifrata. To jest, jedan klju¢ poznat kao tajni klju¢€ dijeli se izmedu poSsiljatelja
i primatelja. U usporedbi sa asimetricnom kriptografijom, simetri¢na kriptografija je brza zbog jednog tajnog klju¢a i
jednostavnosti algoritma. Medutim, postoji veliki rizik ako napadac¢ presretne tajni klju¢ pa moze lako deSifrirati ili
promijeniti sve sigurnosne poruke.
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Slika 1. Simetricni kriptosustav

Neki primjeri simetri€nih sustava su Cezarova Sifra i Vigenerova Sifra koje su se najviSe koristile u vojne i diplomatske
svrhe. Razvojem racunala kriptografija postaje zanimljiva ve¢em broju korisnika te se pojavljuje potreba za uvodenjem
standarda u kriptografiji. Tako je 1976. nastao DES (Dana Encryption Standard) koji Sifrira otvoreni tekst (blokove)
duljine 64 bita koristeéi klju¢ K duljine 56 bitova. Na taj nacin dobiva se Sifrat duljine 64 bita. Razbijanje DES - a
dogodilo se 1998. godine zbog male duljine kljuéa te ga 2001. godine zamjenjuje AES (Advanced Encryption
Standard) o kojem ¢emo kasnije u radu detaljnije govoriti koji je danas najpoznatiji i najsigurniji standard za
simetri¢no Sifriranje. Ima blokove duljine 128 bita te kljueve veli¢ine 128, 192 ili 256 bitova.

Simetri¢ni kriptosustavi se danas koriste kao dio SSL odnosno TLS protokola koji omogucuju aplikacijama sigurnu
komunikaciju preko internet mreze (autentifikacija posluzitelja, udaljeni pristup resursima, osiguravanje elektronicke
poste i sli¢no).

3. AES-256 U GCM NACINU RADA

AES (eng. Advanced Encryption Standard) je enkripcijski algoritam prihvaéen od strane NIST — a (eng. National
Institute of Standards and Technology) 2001. godine kao zamjena za DES koji je tada bio u upotrebi.

AES je simetri¢ni algoritam te samim time koristi isti klju¢ za Sifriranje i deSifriranje te radi sa blokovima podataka
fiksne veli¢ine od 128 bitova i podrzava veli€ine kljuceva od 128, 192 i 256 bitova. Sukladno tome danas postoje tri
primarne vrste AES Sifriranja:

e AES - 128: koristi klju¢ veli¢ine 128 bitova i izvodi 10 krugova obrade tijekom Sifriranja i deSifriranja. Ovaj
algoritam je kompromis izmedu sigurnosti i performansi, ali nije dovoljan za naprednije sigurnosne sustave

e AES — 192: koristi klju¢ veli¢ine 192 bita i izvodi 12 krugova obrade tijekom Sifriranja i deSifriranja. Nudi viSu
razinu sigurnosti u usporedbi sa AES — 128, s malim kompromisom u performansama

e AES - 256: koristi klju¢ veli¢ine 256 bitova i izvodi 14 krugova obrade tijekom Sifriranja i deSifriranja. Pruza
najvidu razinu sigurnosti, ali s losijim performansama medu sve tri vrste, to jest, treba mu puno viSe vremena
za Sifriranje i deSifriranje istog bloka podataka nego prethodna dva.

GCM(Galois Counter Mode) osigurava povijerljivost podatka koristenjem CTR (counter mode) nacin rada te nam
garantira autenti¢nost i integritet podataka pomocéu hash funkcije koja je definirana preko Galoisovog polja. GCM
moze otkriti:

- slu¢ajne izmjene podataka

- namjerne i neovlastene izmjene

- Dvije funkcije GCM nacina rada su autentificirano Sifriranje i autentificirano deSifriranje.
Obje funkcije su vrlo efikasne i mogu se paralelizirati, kako u softveru tako i u hardveru.
Autentificirano Sifriranje provodi Sifriranje povjerljivih podataka i izraCunava oznaku autenti€nosti na svim povjerljivim i
nepovjerljivim dodatnim podacima.
Autentificirano deSifriranje provodi desifriranje povjerljivih podataka i provjeru oznake autenti¢nosti kako bismo bili
sigurni da je o€uvana autenti€nost i integritet podataka.
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Slika 2. AES algoritam u GCM nacéinu rada za autentifikacijsko Sifriranje
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Slika 3. AES algoritam u GCM nacinu rada za autentifikacijsko deSifriranje

| fen)les | | Hen(Oles |
_

4. ZYNQ ULTRASCALE+ MPSOC PLATFORMA

AMD Zynq Ultrascalet MPSoC je viSeprocesorski SoC (eng. System on Chip) sa 64 — bitnim i 32 — bitnim
podsustavima za obradu, namjenskim procesorima za obradu grafike i videa u stvarnom vremenu, naprednim
perifernim uredajima velike brzine i programabilnom logikom.

Kako bi se postigle visoke performanse i niska latencija, napredni multimedijski uredaji moraju imati odgovarajuci
hardver te moguénost dodavanja prilagodene logike. Zynq Ultrascale+ ima sve navedeno u jednom €ipu. Moguénost
dodavanja prilagodene logike i povezivanje bilo kojeg sa bilo kojim na istom uredaju rezultira znacajnom ustedom
energije.

Zynq UltraScale+ MPSoC kombinira PS (Processing system) i korisni¢ki PL (Programmable logic) u isti uredaj. PS
ima Arm Cortex — A53 64-bitni Cetverojezgreni ili dvojezgreni procesor (APU), Cortex-R5F dvojezgreni procesor
stvarnog vremena (RPU) i grafi¢ku procesorsku jedinicu (GPU).
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Slika 4. Blok shema Zynq Ultrascale+ MPSoC EG uredaja

5. IMPLEMENTACIJA AES-256 ALGORITMA U GCM NACINU RADA NA ZYNQ
ULTRASCALE+ MPSOC PLATFORMI

Kako bi se pouzdano upravljalo tokom podataka (ulaznih i izlaznih podataka) iz jezgre koristen je AXl4 STREAM
protokol. Sucelja koje AXI4 STREAM protokol koristi prikazani su u sljedecoj tablici:

Tablica 1. AXI4 STREAM sucelje

Naziv Sirina podataka (bit) Obavezan Opis

TDATA proizvoljna DA Primarno sucelje za prijenos podataka

TKEEP Sirina TDATA / 8 NE Svaki bit ovoga sucelja oznafava valjanost
pripadnog okteta iz TDATA sucelja

TLAST 1 NE Oznacava kraj paketa

TVALID 1 DA Posiljatelj oznaava jesu li podaci ispravni

TREADY 1 NE Primatelj oznaCava jeli spreman primiti nove
podatke

TUSER proizvoljna NE Korisnicki dodatni podaci po izboru
Svaki bit ovoga sucelja oznacava jeli pripadni

TSTRB Sirina TDATA / 8 NE oktet iz TDATA sucelja predstavlja podatke ili
poziciju

TDEST proizvolina NE Predstavija informacije o usmjeravanju toka
podatatka

TID proizvoljna NE Identifikator toka podataka
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TVALID i TREADY rukovanje (eng. handshake ) odreduje kada se informacije prosljeduju preko sucelja. Mehanizam
dvosmjerne kontrole protoka omoguéuje i posSiljatelju i primatelju kontrolu brzine kojom se podaci i upravljacke
informacije prenose preko sucelja.

Da bi doslo do prijenosa podataka, moraju biti potvrdeni i TVALID i TREADY signali. TVALID ili TREADY mogu se prvi
potvrditi ili se oba mogu potvrditi na istom bridu takta.

Posiljatelju nije dopusteno ¢ekati valjani TREADY signal da bi potvrdio TVALID. Nakon $to je TVALID potvrden, mora
ostati potvrden dok se ne dogodi rukovanje.

Primatelju je dopusteno Cekati da se TVALID potvrdi prije nego sto potvrdi TREADY te je takoder dopusteno da
primatelj potvrdi i opozove TREADY bez potvrdivanja TVALID-a.

To T T2 T3
act | LT L]
INFORMATION R i
TVALID J [\

TREADY ,H Ell

Slika 5. TVALID signal potvrden prije TREADY

T0 1 T2 T3
PYCTS e R e R A O T N
INFORMATION ) 1
TVALID Jy v
TREADY [f \

Slika 6. TREADY signal potvrden prije TVALID

TO T1 T2 T3
ack! [ | | L]
INFORMATION A |
TVALID J L
TREADY J 1

Slika 7. TREADY i TVALID signali potvrdeni istovremeno

Ako se koristi paketni prijenos podataka, kraj paketa, odnosno zadnji blok podatka oznadava se tako da se potvrdi
TLAST. TLAST postavlja poSiljatelj zajedno sa zadnjim blokom podataka i TVALID signalom.

aclk | | |
tvalid 1B Lo "\
tready : i I’ i i i
tdata - D1 I oz :I: D3 l D4 -

tlast i |
T I

Slika 8. Postavljanje TLAST signala

Ulazni i izlazni tok podatka je blok Sirine 32 bita. Kako smo ranije napisali, AES algoritam zahtijeva blokove Sirine 128
bita. Kako bi zadovoljili ovo svojstvo, implementiran je konverter Sirine podataka proizvoljne duljine koji koristi AXI4
STREAM protokol. Ulazna i izlazna duljina podataka zadaju se pomoéu parametara modula. Duljina mora zadovoljiti
uvjet da je potencija broja 2 (AXI_WIDTH_IN = 2n, AXI_WIDTH_OUT = 2n). Tako od ¢etiri ulazna bloka podataka
Sirine 32 bita formiramo blok duljine 128 bita, te analogno ovome, Cetiri izlazna bloka Sirine 32 bita formiramo od
jednog bloka Sirine 128 bita.
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Slika 9. Blok shema dizajna

Nakon §to su kreirani blokovi duljine 128 bita moze se zapoceti Sifriranje podataka. Poznato je da AES u GCM nacinu
rada kombinira AES u ,counter” nacinu rada te GHASH funkciju za raunanje autentifikacijske oznake. Dobiveni
blokovi duljine 128 bita ulaze u ,aes_counter” verilog modul.

Kako bi se osigurala visoka propusnost podataka koriSteno je ulan€avanje (eng. pipeline). U slu€aju da primatelj nije
spreman primiti podatke iz AES GCM jezgre (TREADY signal nije postavljen) nema smisla blokirati cijeli lanac.

AES — 256 protokol ima 14 koraka te ako primatelj nije spreman primiti nove podatke, svaki korak algoritma moze
primiti nove podatke dok mu god izlaz nije valjan ili je iduci korak spreman primiti nove podatke.

6. REZULTATI

Za potrebe testiranja kreiran je jednostavni generator podataka (modul ,aesDataGen) u kojem su koristeni NIST-ovi
test vektori:

KLJUC: feffe9928665731c6d6a8f9467308308feffe9928665731c6d6a8f9467308308
CISTI TEKST:  d9313225f88406e5a55909c5aff5269a86a7a9531534f7da2e4c303d8a318a72
1c3c0c95956809532fcf0e2449a6b525b16aedf5aa0de657ba637b39
DODATNI AUTENTIFICIRANI PODACI: feedfacedeadbeeffeedfacedeadbeef
abaddad?2
INICIJALIZACIJSKI VEKTOR: cafebabefacedbaddecaf888

Prema blok dijagramu dizajna, procesorski sustav (PS) generira taktnu frekvenciju od 100 MHz pomoc¢u modula
,Zynq_ultra_ps_e_0° Zatim, koriStenjem Xilinx jezgre ,,Clocking Wizard*, ta frekvencija se pove¢ava na priblizno 312,5
MHz. Stanje svih signala moze se pratiti u stvarnom vremenu zahvaljuju¢i integriranoj logic¢koj analizi (System ILA —
Integrated Logic Analyzer).

Zadnji korak koji preostaje je odraditi proces sinteze i implementacije te nakon uspjeSne implementacije treba
provjeriti jeli nam logi¢ki dizajn zadovoljava vremena propagacije signala (vrijeme propagacije signala mora biti manje
od perioda takta) Sto se vidi na sljedecim slikama.

Design Timing Summary

Setup Hold Pulse Width
Worst Negative Slack (WNS): 0.103 ns Worst Hold Slack (WHS): 0.002 ns Worst Pulse Width Slack (WPWS): 1.058 ns
Total Megative Slack (TNS):  0.000 ns Total Hold Slack (THS): 0.000 ns Total Pulse Width Megative Slack (TPWS): 0.000 ns
Number of Failing Endpoints: 0 Number of Failing Endpoints: 0 Number of Failing Endpoints: 0
Total Mumber of Endpoints: 51183 Total Number of Endpoints: 51167 Total Number of Endpoints: 30637

All user specified timing constraints are met.

Slika 9. Provjera vremena propagacije signala
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Slika 10. Implementirani dizajn na FPGA cCipu

Nane “, CLBLUTs CLBRegisters CARRY8 F7 Muxes FB Muxes ce LUT as Logic LUT as Memory  Block RAM  GLOBAL CLOCK BUFFERs ~ MMCM PS8  BSCANE2

(274080) (548160) (34260) (137040) (68520) (34260) (274080) (L44000) Tile (912) (404) (4) (1) (4)
v deslgm_l_wrapper 22.38% 5.54% 0.17% 9.55% 7.37% 33.27% 22.30% 0.16% 9.87% 0.99% 25.00% 100.01 25.00%
> dbg_hub | 0.16% 0.14% 0.02% 0.00% 0.00% 0.42% 0.15% 0.01% 0.00% 0.25% 0.00% 0.00% 25.00%
v design_1_i (design_1 22.22% 5.40% 0.15% 9.55% 7.37% 32.89% 22.14% 0.14% 9.87% 0.74% 25.00% 100.0¢ 0.00%
> aesDataGen_0 (des <0.01% =0.01% 0.00% 0.00% 0.00% 0.06% =<0.01% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
> axi_aes_gcm_enc_0 21.78% 5.10% 0.09% 5.48% 7.31% 32.16% 21.75% 0.05% 0.00% 0.25% 0.00% 0.00% 0.00%
» clk_wiz_0 (des 1 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.25% 25.00% 0.00% 0.00%
> proc_sys_reset_0 (de <0.01% =<0.01% 0.00% 0.00% 0.00% 0.02% <0.01% <0.01% 0.00% 0.00% 0.00% 0.00% 0.00%
Slika 11. Iskoristeni resursi FPGA ¢&ipa
e

waveform - hw_ila_1
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Slika 12. Pracenje rada logike u stvarnom vremenu

7. ZAKLJUCAK

U ovom radu osim povijesti i osnova kriptografije detaljno je opisan AES enkripcijski algoritam u GCM nacinu rada te
njegova implementacija na FPGA platformi. Kako je u dana$nje vrijeme sve “online”, od komunikacije u stvarnom
vremenu, pohrane podataka u oblak, internet bankarstva i sli€¢no, nezamislivo je da se prijenos podatka odvija
nezasti¢en jer bi to dovelo do nezamislivih posljedica.

Brzina prijenosa podataka je sve veca i veca te je sve zahtjevnije Sifrirati podatke u stvarnom vremenu. Za tu svrhu se
koristi hardverski ubrzano Sifriranje za Sto se koristi FPGA ¢€ije su najbitnije znaCajke visoka propusnost i niska
latencija.
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AUTENTIFIKACIJA BEZ LOZINKI
PASSWORDLESS AUTHENTICATION

Drazen Pranié

SAZETAK:

U digitalnom dobu, gdje prijetnje kibernetickoj sigurnosti postaju sve sofisticiranije, tradicionalne lozinke pokazuju
znacCajne slabosti u pogledu sigurnosti i praktinosti. Autentifikacija bez lozinki predstavija moderni pristup koji
omogucuje sigurniju i jednostavniju zastitu digitalnih identiteta. Rad analizira temeljne koncepte ovog pristupa, s
naglaskom na tehnologije poput Windows Hello for Business i FIDO2 standarda, te njihovu implementaciju u
poslovnim i privatnim scenarijima. KritiCki se ispituju nedostatci tradicionalnih metoda upravijanja lozinkama,
ukljuéujuci Stetne prakse poput redovitog mijenjanja lozinki. Posebno se istiCe znacaj Sirokog prihvaéanja FIDO2
standarda kao klju¢ne prekretnice u osiguravanju digitalnih identiteta.

ABSTRACT:

In the digital age, where cybersecurity threats are becoming increasingly sophisticated, traditional passwords reveal
significant weaknesses in terms of security and practicality. Passwordless authentication represents a modern
approach that enables safer and simpler protection of digital identities. This paper analyzes the fundamental
concepts of this approach, with a focus on technologies such as Windows Hello for Business and the FIDO2
standard, as well as their implementation in business and private scenarios. The shortcomings of traditional
password management methods are critically examined, including harmful practices such as frequent password
changes. Emphasis is placed on the importance of widespread adoption of the FIDO2 standard as a key milestone in
securing digital identities.

1. UvOD

U danasnjem digitalnom svijetu sigurnost korisni¢kih vjerodajnica od presudne je vaznosti, no unato€ naprednim
zastitnim mjerama, ukradene lozinke i dalje su jedan od najéeScih uzroka curenja podataka. To potvrduje i jedno od
najrelevantnijih istraZivanja sigurnosnih incidenata koje provodi Verizon, a €iji se rezultati objavljuju na godisnjoj razini.

Prema Verizon Data Breach Investigations Reportu (DBIR) za 2024. Godinu [1], prijetnje povezane s kompromitiranim
vjerodajnicama i dalje su dominantan faktor kiberneti¢kih napada, istiCuci trajne slabosti u autentifikaciji. 1zvjestaj
otkriva da su ukradene vjerodajnice odgovorne za 24% svih povreda podataka, dok su napadi na web-aplikacije u
77% slu€ajeva koristili kompromitirane prijavne podatke. Ovi podaci naglaSavaju hitnu potrebu za ja¢im sigurnosnim
mjerama, boljim upravljanjem vjerodajnicama i ve¢om osvijeStenoScu korisnika.

Kiberneticki kriminalci sve ¢eS¢e iskoriStavaju slabe, ponovno koristene ili ukradene lozinke kako bi stekli neovlasteni
pristup korporativnim mrezama, uslugama u oblaku i kriti€énim sustavima. Uz to, sve sofisticiraniji phishing napadi i
napadi brute-force metodom dodatno pogorSavaju sigurnosnu situaciju, €ineci organizacije svih veli€ina ranjivima.

Kako tvrtke sve viSe digitaliziraju svoje poslovanje, potreba za robusnim sigurnosnim mjerama nikada nije bila veca.
Upravo autentifikacija bez lozinki nudi ucinkovito rjeSenje ovog izazova, eliminiraju¢i potrebu za tradicionalnim
lozinkama i oslanjajuéi se na sigurnije metode poput biometrije i sigurnosnih klju€eva.

Ovaj pristup znacajno smanjuje rizik od phishinga i krade vjerodajnica, Cine¢i sustave otpornijima na kiberneticke
napade. Osim povecane sigurnosti, autentifikacija bez lozinki poboljSava korisni¢ko iskustvo, omogucujuci brzi,
jednostavniji i sigurniji pristup digitalnim uslugama.

2. PROBLEM S LOZINKAMA

Lozinke su ve¢ desetlje¢ima jedan od najslabijih elemenata kiberneti¢ke sigurnosti. Unato¢ neprestanim upozorenjima
0 opasnostima slabih vjerodajnica, ukradene, ponovno koristene i lako pogadane lozinke i dalje predstavljaju jedan od
glavnih vektora napada za kibernetic¢ke kriminalce. Hakerski napadi redovito kompromitiraju milijune vjerodajnica,

omogucujuéi napadacima da ih zloupotrijebe na razli¢itim platformama zahvaljujuéi navici korisnika da koriste iste
lozinke za vie racuna.

Brojna istrazivanja i dalje pokazuju kako znacajan broj ljudi i dalje koristi izrazito slabe lozinke poput ,123456” ili
.password”, §to napade grube sile i presretanje vjerodajnica €ini alarmantno jednostavnima. [2] No ¢ak i kada korisnici

nastoje kreirati sloZenije lozinke, ograni¢enja ljudske memorije Cesto ih navode na loSe sigurnosne prakse —
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zapisivanje lozinki, koristenje jednostavnih varijacija ili njihovo viSestruko ponavljanje na razli¢itim servisima, ¢ime se
ponisStava svaka potencijalna sigurnosna prednost.

2.1 Mit o redovitim promjenama lozinki

Praksa redovitih promjena lozinki prvi put je uvedena 2003. godine od strane americkog National Institute of
Standards and Technology (NIST). Prema tadasnjim smjernicama, lozinke su morale biti slozene i mijenjati se svakih
devedeset dana. Kroz revizorske tvrtke, ova se preporuka ubrzo nametnula kao globalni standard.

Dvadeset godina kasnije, mnoge organizacije i dalje zahtijevaju od svojih zaposlenika redovitu promjenu lozinki,
vjerujuéi da time povecavaju razinu sigurnosti. Medutim, praksa je pokazala upravo suprotno. Tako SANS navodi
ozbiljne argumente protiv te prakse kao $to je zastarjeli model prijetnji, ponaSanje korisnika i troSak te povecanje
rizika. [3] Naime lozinke koje su nekad bile sigurne danas se mogu probiti u nekoliko sekundi, a najvedi rizik vise nije
njihovo probijanje, ve¢ njihova krada. Buduc¢i da napadaci ukradene lozinke iskoriste odmah, redovita promjena lozinki
ne pruza stvarnu zastitu, ve¢ samo stvara lazni osjecaj sigurnosti. Redovita promjena lozinki zna¢ajan operativni teret.
Osim gubitka radnog vremena zaposlenika i povec¢anih troSkova IT podrSke, takva praksa negativno utjece i na
organizacijsku kulturu, poticuci frustraciju i nesvjesno slabljenje sigurnosnih navika. Redovita promjena lozinke Cesto
samo prisiljava korisnike na minimalne izmjene, poput zamjene broja na kraju, pretvarajuci "Lozinka1" u "Lozinka2".
NaZzalost, ovu predvidljivu naviku itekako poznaju i napadadi.

1.2 Kompleksnost lozinki

Pravila o kompleksnoti lozinki imaju suprotan ucinak na kiberneti¢ku sigurnost. Naime duljina lozinke je klju¢ni faktor u
otpornosti na brute-force napade. Vecina korisnika slijedi predvidljive obrasce kada su prisiljeni dodati slozenost,
poput velikog pocetnog slova, zamjene slova simbolima i dodavanja broja na kraju. Ti su obrasci dobro poznati
napadacima, zbog ¢ega su lozinke poput ,P@ssword1” vrlo ranjive, dok je dugacka fraza daleko sigurnija. Proizvoljna
ogranicenja u upotrebi znakova samo frustriraju korisnike, a ne povecavaju njihovu sigurnosti kako je prikazano na
slici 1.
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Slika 1. LoSi savjeti za kreiranje kompleksnih lozinki

2.3 Nova pravila za lozinke

Kroz vrijeme, postalo je jasno da dosadasnje preporuke za sigurnost lozinki nisu bile dovoljno ucinkovite, $to je
potaknulo NIST na temeljitu reviziju svojih smjernica. [4]:

1. Jedna od kljuénih preporuka odnosi se na koriStenje upravitelja lozinki — alata koji korisnicima olakSava
stvaranje, pohranu i upravljanje slozenim lozinkama, omogucujuci im pridrzavanje najboljih sigurnosnih praksi
bez potrebe za paméenjem velikog broja vjerodajnica.

2. lako se dugo smatralo da sloZzenost lozinke igra presudnu ulogu u sigurnosti racuna, NIST je prepoznao da je

duljina lozinke znatno vazniji faktor, zbog ¢ega se sada preporucuje minimalna duljina od 15 znakova za
optimalnu zastitu.
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3. Kako bi se sprije€ilo da korisnici nesvjesno odaberu kompromitirane lozinke, suvremeni sigurnosni sustavi
trebali bi provoditi provjeru novih vjerodajnica u odnosu na crne liste prethodno otkrivenih ili ¢esto koristenih
lozinki, ¢ime se znacajno smanijuje rizik od neovlastenog pristupa.

4. Osim toga, sigurnosna pitanja i savjeti za lozinke smatraju se zastarjelim metodama autentifikacije, jer se
temelje na osobnim podacima koji se lako mogu pogoditi, pronaéi na internetu ili doznati putem socijalnog
inZenjeringa, $to ih €ini ozbiljnom sigurnosnom prijetnjom.

5. Takoder, praksa uCestalog mijenjanja lozinki viSe se ne preporucuje, jer prisiljavanje korisnika na redovito
azuriranje vjerodajnica Cesto rezultira predvidljivim obrascima i slabijim lozinkama, Sto napadacima olakSava
probijanje sigurnosnih barijera. Nove smjernice stoga naglasavaju vaznost jednostavnijih, ali ucinkovitijih
pristupa — od duljih i jedinstvenih lozinki do koriStenja sigurnosnih alata koji znagajno podizu razinu zastite
korisni€kih racuna.

3. AUTENTIFIKACIJA BEZ LOZINKI

Koristenje iskljucivo lozinki kao metode autentifikacije pokazalo se nedostatnim, stoga najbolje sigurnosne prakse
nalazu primjenu snaznijih autentifikacijskih metoda. Prema modelu zrelosti koji definira snagu autentifikacijskih
mehanizama, lozinke se ne smatraju sigurnim rjeSenjem (slika 2).
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Slika 2. Model zrelosti metoda autentifikacije

3.1 Visefaktorska autentifikacija

Jedan od najrelevantnijih sigurnosnih kontrolnih okvira, CIS Top 18, jasno preporucuje implementaciju viSefaktorske
autentifikacije (MFA) za sve organizacije. [5] Posebno se naglaSava njezina primjena za pristup aplikacijama
dostupnima izvan organizacije, udaljeni mrezni pristup te administrativni pristup IT infrastrukturi, Cime se znac¢ajno
smanjuje rizik od neovlastenih upada i kiberneti¢kih napada.

Kako je viSefaktorska autentifikacija postala standard u zastiti korisniCkih raduna, napadaci su razvili sofisticirane
taktike kako bi je zaobisli. Jedna od naj¢e$¢ih metoda je bombardiranje MFA push notifikacijama, gdje korisnicima
neprestano Salju zahtjeve za prijavu, racunaju¢i na to da ¢e ih iz umora ili zbunjenosti na kraju prihvatiti. Takoder,
koriste socijalni inZenjering kako bi prevarili agente sluzbe za podrdku, predstavljaju¢i se kao zaposlenici kojima je
potreban reset lozinke, pritom iskoristavajuci slabe ili nedovoljno provjerene postupke autentifikacije. Uz to, stvaraju
laZne stranice za prijavu koje vjerno imitiraju originalne, zavaravajuci korisnike da unesu svoje vjerodajnice i MFA
kodove, ¢ime im omogucuju neovlasteni pristup osjetljivim podacima i sustavima. [6]

3.2 Maknuti odgovornost s krajnjih korisnika
Britanski Nacionalni Sigurnosni Centar (NCSC) na provokativan, ali precizan nacin razotkrio je slabosti pristupa koji

odgovornost za prevenciju phishing napada prebacuje isklju€ivo na zaposlenike. [7] DugogodiSnji sigurnosni savjeti,
poput onog da korisnici ne bi smjeli klikati na sumnjive poveznice, pokazali su se neucinkovitima, jer izbjegavanje
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nepoznatih domena cesto nije realno u poslovnom okruzenju. OcCekivati da ¢e zaposlenici sami prepoznati svaki
pokusaj phishinga nije prakti¢no, buduéi da im je primarni zadatak obavljanje posla, a ne kiberneticka sigurnost.
Napadacima je dovoljan samo jedan korisnik koji nasjedne na phishing kako bi stekli pristup mrezi organizacije.
Dodatni problem je Sto neki zaposlenici pogresno vjeruju da ¢e sigurnosne mjere njihove organizacije automatski
neutralizirati prijetnje, pa €ak i prosljeduju sumnjive e-poruke s privatnih rauna na poslovne, vjerujuc¢i da su tako
sigurniji. Buduéi da su slu€ajni klikovi na phishing poveznice neizbjezni, organizacije moraju preuzeti odgovornost za
sigurnost svojih sustava, umjesto da teret zastite stavljaju isklju¢ivo na krajnje korisnike.

3.3 Autentifikacija otporna na phishing napade

Vodec¢a ameri¢ka agencija za kiberneticku sigurnost, CISA, podrzava pristup Velike Britanije te snazno poti¢e sve
organizacije na implementaciju autentifikacije otporne na phishing napade kao kljuénog dijela Zero Trust inicijative. [8]
U svojim smjernicama dodatno naglasava kako je bilo koji oblik viSefaktorske autentifikacije bolji od njezina
nepostojanja, ali phishing otporna autentifikacija predstavlja zlatni standard, te bi migracija na nju trebala biti visok
prioritet za sve organizacije.

Autentifikaciju otpornu na phishing napade moguce je provesti koristenjem FIDO2 standarda ili infrastrukture javnog
klju€a (PKI). Detalji o njihovoj primjeni bit ¢e objasSnjeni u sljede¢im poglavljima
3.4 FIDO2 standard

Jedina Siroko dostupna autentifikacija otporna na phishing napade je FIDO/WebAuthn autentifikacija. FIDO Alliance je
izvorno razvio WebAuthn protokol kao dio FIDO2 standarda, a danas ga objavljuje World Wide Web Consortium
(W3C). WebAuthn je podrzan u svim glavnim preglednicima, operativnim sustavima i pametnim telefonima te, zajedno
s FIDO2 standardom, omogucuje sigurnu autentifikaciju otpornu na phishing napade.

WebAuthn autentifikatori mogu biti:

e  FiziCki tokeni (,roaming” autentifikatori) povezani s uredajem putem USB-a ili NFC-a, ili
e Ugradeni autentifikatori (,platform” autentifikatori) koji se nalaze unutar prijenosnih racunala ili mobilnih
uredaja.
Osim $to se temelji na ne¢emu $to posjedujete, FIDO autentifikacija moze ukljucivati i druge sigurnosne faktore, poput
biometrije ili PIN kodova. Tokeni uskladeni s FIDO2 standardom dostupni su od raznih proizvodaca.

User & App
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Slika 3. detaljino pokazuje nacin rada FIDOZ2 autentifikacije.

FIDO2 standard koristi par klju¢eva — privatni i javni, pri ¢emu privatni klju¢ ostaje kod korisnika, a javni se Salje
sustavu. Sustav zatim koristi javni klju¢ za provjeru autenti¢nosti privatnog klju¢a, osiguravajuci siguran i pouzdan
pristup korisnickom racunu.

Iza FIDO2 standarda stoji FIDO2 alijansa koja ima jednostavnu misiju ,smanijiti ovisnost svijeta o lozinkama“. U FIDO2
alijansi su uklju¢ene najvece svjetske tehnoloske i financijske kompanije kao $to su: Microsoft,

Google, Meta, Amazon, X, Samsung, Visa, Mastercard, PayPal i ostali koje snazno promiu njegovo koristenje.
Upravo podrska tih velikih kompanija dala je snazan zamah Sirokoj rasprostranjenosti i primjeni FIDO2 standarda.

3.5 Pristupni kljuéevi (engl. passkeys)

Pristupni kljuCevi (passkeys) predstavljaju poboljSanu verziju FIDO2 vjerodajnica, omogucujuci jednostavnije
upravljanje i koriStenje na viSe uredaja. Pohranjuju se na nacin koji osigurava sigurnu sinkronizaciju izmedu razliitih
korisni¢kih uredaja, poput mobilnih telefona, tableta i racunala, putem servisa u oblaku.

Prilikom kreiranja racuna pomocu pristupnih klju€eva, uredaj generira par klju¢eva — javni i privatni klju¢. Javni klju¢
pohranjuje se na posluziteljima usluge, dok se privatni klju¢ sigurno ¢uva unutar namjenskih sigurnosnih komponenti
uredaja. Ove komponente, dizajnirane za zastitu osjetljivih podataka, ukljucuju Secure Enclave na Apple uredajima,
Trusted Platform Module (TPM) na Windows i Android uredajima te Samsung Knox za Galaxy uredaje.

Jedna od kljuénih prednosti pristupnih kljuCeva je njihova funkcionalnost na viSe uredaja. Zahvaljujuéi sigurnim
ekosustavima, privatni kljuCevi automatski se sinkroniziraju izmedu svih povezanih uredaja, omoguéujuci
besprijekornu autentifikaciju na bilo kojem uredaju gdje je aktivan raun u oblaku, poput iClouda ili Googlea.
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Tijekom prijave, umjesto unosa lozinke, korisnik koristi mehanizam za otklju¢avanje uredaja, kao $to su biometrijska
autentifikacija ili PIN. Uredaj potom potpisuje izazov privatnim klju¢em i Salje ga natrag usluzi, koja ga provjerava
pomocu javnog kljua. Svaki privatni klju¢ povezan je iskljuivo s odredenom domenom, ¢ime se sprjeCava njegova
zlouporaba izvan dopustenog konteksta.

Osim toga, uredaj generira vremenski ograni¢en potpis za svaki pokusaj prijave, koji istiCe ubrzo nakon kreiranja. Na
taj nacin, ¢ak i ako bi potpis bio presretnut, ne moze se ponovno iskoristiti ili zloupotrijebiti. Ovaj proces odvija se u
stvarnom vremenu, pruzajuci visoku razinu sigurnosti uz jednostavno i intuitivno korisnic¢ko iskustvo.

3.6 Infrastruktura javnog kljuca

Manje dostupna vrsta autentifikacije otporne na phishing napade povezana je s infrastrukturom javnog klju¢a (engl.
PKI). Takva autentifikacija dolazi u razli¢itim oblicima, a jedan od najstarije koriStenih su pametne kartice koje drzavne
agencije koriste za autentifikaciju korisnika na ra¢unalima. Ova metoda pruza visoku razinu sigurnosti i posebno je
pogodna za velike i sloZzene organizacije.

Medutim, uspjeSna implementacija zahtijeva napredno upravljanje identitetima i nije Siroko podrzana u uobiajenim
servisima i IT infrastrukturi, osobito ako ne postoji SSO (Single Sign-On) tehnologija. U vecini implementacija,
korisni¢ke vjerodajnice pohranjene su u sigurnosnom ¢&ipu na pametnoj kartici, koja mora biti fizicki povezana s
uredajem kako bi korisnik mogao pristupiti sustavu uz ispravan PIN ili lozinku.

Takva autentifikacija stekla je dodatnu vaznost nakon $to ju je Microsoft integrirao u svoj koncept ,Windows Hello for
Business”. Organizacijama je time znacajno pojednostavljena implementacija, budu¢i da se oslanja na Microsoftovu
infrastrukturu za izdavanje certifikata, koji se sigurno pohranjuju uz pomo¢ TPM c¢&ipova na radnim stanicama
zaposlenika.

Registracija uredaja prvi je korak u procesu i kljuéna je za implementaciju pomocu Entra ID imeni¢kog servisa. Nakon
uspjesSne registracije, provjerava se identitet korisnika, a ako je potrebno, zahtijeva se dodatni faktor autentifikacije,
poput certifikata ili biometrije. Po zavrSetku autentifikacije, generira se

korisni€ki klju¢ni par i pohranjuje u Azure AD, dok uredaj istovremeno kreira zahtjev za certifikat koji se validira putem
Certificate Authority (CA). Nakon uspjeSne provjere, CA izdaje certifikat, koji se zatim instalira na uredaj, omogucujudi
siguran, automatiziran i besprijekoran pristup korisni¢kim racunima kako je prikazano na slici 4.
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Slika 4. Windows Hello for Business

3.7 Usporedba FIDO2 i infrastrukture javnog kljuca
FIDO2 je idealan izbor za organizacije koje traze brzo i jednostavno rieSenje za autentifikaciju bez lozinki, jer nudi
ugradenu podrsku u preglednicima, operativnim sustavima i mobilnim aplikacijama.

RjeSenja temeljena na infrastrukturi javnog klju¢a za organizacije koja zahtijevaju centralizirano upravljanje
identitetima, snaznu enkripciju i integraciju s digitalnim certifikatima kako bi poboljSali sigurnost razli¢itih sustava.

Hibridni pristup koji kombinira FIDO2 za web i aplikacijsku autentifikaciju s infrastrukturom javnog klju¢a za sigurnost i
uskladenost na razini cijele organizacije osigurava snaznu i fleksibilnu strategiju autentifikacije bez lozinki.

3.8 FIDO2 autentifikacija u korporativnom okruzenju

Nakon $to su vode¢i pruzatelji uredskih poslovnih rjeSenja, poput Microsofta sa svojom platformom Microsoft 365 i
Googlea s Google Workspaceom, usvojili FIDO2 autentifikaciju, ova tehnologija doZivjela je zna€ajan uzlet. Primjer
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impresivne implementacije dolazi iz T-Mobile US, koji je dovrSio integraciju viSe od 200.000 FIDO2 YubiKey uredaja
unutar svoje organizacije, obuhvacajuci zaposlenike, dobavljage i ovladtene maloprodajne partnere.

Ova implementacija, zavrSena krajem 2023. godine, omogucila je prijelaz s tradicionalnih metoda viSefaktorske
autentifikacije na autentifikaciju bez lozinki, koriste¢i uredajem vezane pristupne kljuéeve. Time je ostvarena jedna od
najvecih korporativnih implementacija FIDO2 autentifikacijske tehnologije do danas. [9]

4. ZAKLJUCAK

Autentifikacija bez lozinki predstavlja zna€ajan korak naprijed u evoluciji digitalne sigurnosti, pruzajuci korisnicima
sigurniju, jednostavniju i otporniju metodu zastite identiteta. Tradicionalne lozinke, unato¢ desetljeéima koriStenja,
pokazale su brojne slabosti, ukljuCujuéi visoku podloznost kradi, ponovnoj upotrebi i napadima grube sile. Unato¢
pokuSajima poboljSanja kroz slozenije lozinke i viSefaktorsku autentifikaciju, problemi poput phishinga i krade
vjerodajnica ostali su prisutni.

Uvodenjem autentifikacije bez lozinki, temeljene na biometrijskim podacima, sigurnosnim klju€evima i kriptografskim
metodama, postize se znatno viSa razina zastite. Standardi poput FIDO2 i Windows Hello for Business omogucéuju
pouzdanu i otpornu autentifikaciju, eliminiraju¢i potrebu za lozinkama koje su €esto najslabija karika u sigurnosnom
lancu. Ove tehnologije smanjuju rizik od phishinga i drugih napada te olakSavaju upravljanje identitetima u
organizacijama svih veli€ina.

Primjena FIDO2 standarda, koju podrzavaju tehnoloSki giganti poput Microsofta, Googlea, Applea, Amazona i
PayPala, osigurala je njegovu Siroku rasprostranjenost i ubrzala globalnu tranziciju prema sigurnijem
autentifikacijskom modelu. Korporativne implementacije, poput one u T-Mobile US, gdje je vise od 200.000
zaposlenika, dobavljaca i

partnera preslo na FIDO2 autentifikaciju, pokazuju izniman potencijal ovog pristupa.

lako je prijelaz na autentifikaciju bez lozinki jo$ uvijek u tijeku, trendovi pokazuju da ¢e ova tehnologija u buduénosti
postati dominantan nacin pristupa digitalnim uslugama. Organizacije koje rano usvoje ovaj model ostvarit ¢e znacajne
prednosti u sigurnosti, uskladenosti i korisnickom iskustvu. Stoga, autentifikacija bez lozinki ne predstavlja samo
sigurnosnu inovaciju, ve¢ nuzan korak prema otpornijem digitalnom ekosustavu.
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Osim profesionalnog angazmana, Drazen Prani¢ predaje na SveuciliS§tu Algebra kolegije "Upravljanje informacijskim
sustavima" i "Sigurnost informacijskih sustava". Objavio je nekoliko znanstvenih i struénih radova te je redoviti
govornik na znanstvenim i struénim konferencijama.
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RECENZIRANJE RADOVA

Zbornik radova s domaéom recenzijom u elektronickoj verziji (pdf) objavljuje radove prijavljene za izlaganje na
konferenciji CASE2025. Uvjet za upuéivanje u recenzentski postupak je prezentacija rada na Konferenciji.

Svi pristigli radovi se nakon pregleda upuc¢uju u postupak recenzije. Ukoliko je autor usvojio primjedbe i sugestije iz
postupka recenzije i poboljSao tekst prema zahtjevu navedenog postupka, rad se prihva¢a za objavljivanje u Zborniku
konferencije.

Recenzenti piSu recenziju prema dobivenim uputama i na propisanom formularu.

Ukoliko rad, prema misljenju recenzenta, ne udovoljava zahtijevanim standardima i kriterijima, organizator ima pravo ne
prihvatiti pristigli rad za objavljivanje.

Ukoliko recenzent pozitivno ocijeni €lanak, mozZe ga kategorizirati u kategorije: izvorni znanstveni rad, prethodno
priop¢enje, pregledni rad, stru¢ni rad i iskustvo iz prakse.

Nakon primljenih recenzija, organizator analizira recenzije. Ukoliko je to potrebno, rad vraca autoru koji je duzan rad
prilagoditi zahtjevima recenzenta.

Nakon Sto autor ponovno dostavi rad, organizator utvrduje uskladenost €lanka s primjedbama recenzenata.
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ALATI GENERATIVNE UMJETNE INTELIGENCIJE KAO POTPORA PROCESU
DIZAJNA KORISNICKOG ISKUSTVA

GENERATIVE ARTIFICIAL INTELLIGENCE TOOLS AS SUPPORT FOR THE
USER EXPERIENCE DESIGN PROCESS

Tara Nikoli¢, izv. prof. dr. sc. Dijana Plantak Vukovac
Kategorizacija: Pregledni rad

SAZETAK:

Ukljucivanje dizajna korisnickog iskustva u proces razvoja digitalnih proizvoda vise nije trend nego nuznost kako bi se
ostvarili kvalitetni digitalni proizvodi koji zadovoljavaju potrebe krajnjih korisnika i ujedno su angazirajuci i ugodni za
koriStenje. Ipak, dizajn korisni¢kog iskustva u praksi se rijetko kada u potpunosti provodi, a neki od razloga su
nerazumijevanje njegove svrhe ili nedostatak vremena za njegovu implementaciju. No, umjetna inteligencija moze
ubrzati i povecati ucinkovitost procesa dizajna korisnickog iskustava. U radu se objaSnjava na koji nacin umjetna
inteligencija doprinosi procesu dizajna korisnickog iskustava. Takoder su predstavijeni neki od alata generativne umjetne
inteligencije s primjerima promptova, koji se mogu Koristiti u razli¢itim fazama dizajna korisnickog iskustva.

ABSTRACT:

Incorporating user experience design into the development process of digital products is no longer a trend but a
necessity in order to create high-quality digital products that meet the needs of end users while being engaging and
enjoyable to use. However, in practice, user experience design is rarely fully implemented. Some reasons for this include
a lack of understanding of its purpose or insufficient time for its implementation. Artificial intelligence, however, can
accelerate and enhance the efficiency of the user experience design process. The paper explains how artificial
intelligence contributes to the user experience design process. It also presents some generative Al tools with examples
of prompts that can be used in various stages of the user experience design process.

1. UVOD

Strelovit uspon tehnologija umjetne inteligencije (Ul) u posljednjih nekoliko godina rezultirao je njenom integracijom u sve
pore poslovnog, drustvenog i privatnog zivota, pa tako nije zaobi$ao niti disciplinu koja prouc¢ava dizajn, implementaciju i
evaluaciju interakcije izmedu ljudi (korisnika) i racunalnih sustava (Human-Computer Interaction, HCI). Prva promisljanja
0 nadopunjavanju HCl-a i umjetne inteligencije objavljena su u nekoliko ¢lanaka u ¢asopisu Al Magazine, u specijalnom
broju iz 2009. godine pod nazivom Usable Al (upotrebljiva umjetna inteligencija). Tako Grudin [1] smatra da su HCI i Ul
dvije razdvojene discipline, ali zajedni¢kog fokusa, a to je prema Liebermanu [2] kreiranje korisni¢kih sucelja koji su
u€inkoviti i jednostavni za koriStenje. Razvoj obje discipline iSao je u valovima, pa dok je u odredenom periodu jedna
disciplina cvjetala, druga je stagnirala. Na primjer, sredinom 70-tih godina 20. stolje¢a na mnogim sveucilistima u SAD-u i
vodecim institucijama za proizvodnju ra¢unala (npr. PARC, IBM, Digital) osnivaju se HCI istrazivacki laboratoriji, dok se s
druge strane obustavljaju istrazivanja u podru¢ju Ul-a (npr. prepoznavanje govora) zbog njezine ograni¢ene primjene.
Jedan od razloga za to lezi u Cinjenici da se razvoj umjetne inteligencije usmjeravao na dugoro¢ne projekte koji su se
izvodili na skupoj infrastrukturi, dok se HCI fokusirao na kratkoroCne projekte koji su se provodili na standardnom
komercijalno dostupnom hardveru [1].

Danas se Ul i HCI sve viSe preklapaju jer obje discipline, unato¢ razli¢itim pristupima, streme istom cilju: kroz koriStenje
tehnologije olaksati ljudima obavljanje svakodnevnih zadataka. Tako je umjetna inteligencija postala dostupnija svima
kroz integraciju u razli¢ita korisnicka sucelja, dok HCI koristi Ul za poboljSanje interakcija, personalizaciju i prediktivne
sustave, poboljSavajuci time korisni¢ko iskustvo.

Postoje razli€ite podjele umjetne inteligencije, no u odnosu na tehnologiju koja se koristi, moZzemo je podijeliti na strojno
ucenje, neuronske mreze i duboko ucenje. Radi se o nizu ugnijezdenih ili izvedenih pojmova koji su se razvijali tijekom
viSe od 70 godina, pri éemu su strojno ucenje i duboko ucenje osnovne tehnologije u pozadini generativne umjetne
inteligencije [3], [4]. Generativha umjetna inteligencija (genUl) je podskup tehnologija strojnog ucenja koja koristi
algoritme i modele dubokog ucenja kako bi kreirala novi sadrzaj, tekst, slike, video, zvuk ili programski kéd, temeljem
upita koje je dobila od krajnjeg korisnika [ibid]. Pri tome krajnji izlazi iz alata generativhe umjetne inteligencije mogu biti
iznimno kreativni i brzo generirani, te su pojedinci i organizacije uocili velike prednosti njihove primjene u osobnom i
poslovhom zivotu. Prema predvidanjima Gartnerovih analitiCara, do kraja 2026. Godine, preko 80% organizacija
implementirat ¢e aplikacije temeljene na generativnoj umjetnoj inteligenciji ili koristiti programska sucelja (API-je)
generativne umjetne inteligencije [4].

Prema analizama Statiste temeljenima na viSe istrazivanja, najveéi potencijalni utjecaj generativhe umjetne inteligencije
na produktivnost u svijetu u 2023. godini, identificiran je u poslovnim funkcijama marketinga, prodaje i programskog
inZenjerstva, s najveéim iznosom dodane vrijednosti od oko 1200 milijardi $ [5].

U ovom radu objasnit ¢e se uloga generativne umjetne inteligencije u procesu razvoja digitalnih proizvoda, ali iz
perspektive discipline interakcija ¢ovjeka i racunala (HCI), tj. razvoja softvera koji uklju€uje dizajn korisni¢kog iskustva.
Uklju€ivanje dizajna korisni¢kog iskustva u proces razvoja softvera danas predstavija nuznost kako bi se ostvarili
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kvalitetni i konkurentni digitalni proizvodi koji zadovoljavaju potrebe krajnjih korisnika i ujedno su angazirajuéi i ugodni za
koristenje. U radu ¢e se predstaviti neki alati generativne umjetne inteligencije s primjerima upita, koji se mogu koristiti u
razli¢itim fazama dizajna korisni¢kog iskustva. Doprinos ovog rada lezi u prikazu mogucnosti primjene aktualnih alata
generativne umjetne inteligencije kroz sve faze dizajna korisni¢kog iskustva, nadopunjene praktiénim primjerima upita i
rezultata na projektu razvoja mobilne aplikacije za udomljavanje pasa.

2. KORISNICKO ISKUSTVO

Korisnicko iskustvo u dizajnu digitalnih proizvoda ve¢ je duzi niz godina u fokusu HCI discipline, nakon $to je uoceno da
upotrebljivost proizvoda, pojam koji je bio u fokusu u samom zacetku HCI discipline, ne opisuje dovoljno dobro ocekivanja
u vezi koristenja proizvoda, tj. subjektivne aspekte interakcije s proizvodom. Upotrebljivost (eng. Usability) se najcesce
definira kao lakoca koristenja sustava, a obuhvaéa atribute kvalitete korisni¢kih sucelja koji se odnose na moguénost
jednostavnog ucenja sucelja, u€inkovitost sucelja, pamtljivost sucelja, greSke u sucelju i zadovoljstvo koriStenjem [6].
Prema standardu ISO 9241-11:2018, upotrebljivost je ishod koji se postize prilikom interakcije sa sustavom, proizvodom
ili uslugom, a definira se kao ,mjera u kojoj odredeni korisnici mogu Koristiti sustav, proizvod ili uslugu kako bi postigli
svoje cilieve ucinkovito, efikasno i s osje¢ajem zadovoljstva u odredenom kontekstu koristenja" [7]. S druge strane,
korisnicko iskustvo (eng. User Experience, UX) je nadreden pojam, koji obuhvaca i upotrebljivost i dizajn korisnickih
sucelja, a prema standardu ISO 9241-210 (koji se odnosi na dizajn interaktivnih sustava usmjeren ¢ovjeku), korisnicko
iskustvo definira se kao ,percepcije i reakcije osobe koje proizlaze iz koriStenja ili o€ekivanog koriStenja proizvoda,
sustava ili usluge" [8]. U prvom dijelu definicije naglasak je na percepcijama i odgovorima osobe na sto UX dizajner nema
direktan utjecaj, ali ih moze predvidjeti, promatrati ili ispitati, dok je u drugom dijelu definicije naglasak na koristenju
proizvoda, sustava ili usluge, u kojima UX dizajner igra vaznu ulogu jer planira i dizajnira kako ¢e se proizvod ili sustav
ponasati i izgledati.

Prema Donu Normanu, tvorcu termina ,korisnic¢ko iskustvo", UX obuhvaca razli€ite vrste iskustava, a ne samo ono
neposredno koje se stvara kada se Koristi jedan proizvod, npr. aplikacija online trgovine instalirana na mobitel. Korisni¢ko
iskustvo Siri je pojam koji obuhvaca svaki aspekt interakcija korisnika s proizvodom koje tada Cine cjelokupnost
percepcije korisnika [9], dakle oCekivanja prije koriStenja proizvoda, percepciju proizvoda tijekom njegova koriStenja i
ispunjenje o€ekivanja nakon koriStenja proizvoda. Npr. iskustva koje je korisnik imao u fizi¢koj trgovini mogu utjecati na
ocekivanja u vezi koriStenja mobilne aplikacije trgovine, a sam kontekst i jednostavnost koriStenja (npr. kupovina
zapocinje pregledom i stavljanjem proizvoda u ko$aricu u mobilnoj aplikaciji, a zavrSava dodatnim pregledom i
finaliziranjem kupovine na desktop racunalu) na kraju ¢ée formirati percepciju o mobilnoj aplikaciji trgovine i samom
trgovcu te utjecati na buducée koristenje. U cijelom tom procesu vazne su i emocije koje se stvaraju pri koriStenju
proizvoda, npr. ugoda, zainteresiranost, ponos i sl.

Hassenzahl sa suradnicima [10] govori o hedonistickoj kvaliteti proizvoda, koja se odnosi na potencijal proizvoda da
pruzi uzitak tijekom njegovog koritenja i posjedovanja, te pragmati¢noj kvaliteti proizvoda, koja je viSse povezana s
percipiranom upotrebljivoS¢u. U svom istrazivanju, utvrdili su jasnu vezu izmedu ispunjenja potreba krajnjih korisnika pri
koriStenju proizvoda i korisnickom percepcijom hedonistiCke kvalitete proizvoda, kroz stvaranje pozitivnih emocija o
proizvodu.

Da bi se postigle pozitivne emocije kod korisnika digitalnih proizvoda, potrebno je identificirati i razumjeti potrebe krajnjih
korisnika, kako bi se donijele relevantne dizajnerske odluke o funkcionalnostima i interakcijama u sucelju te ugradile u
dizajn samog proizvoda. To je moguce posti¢i primjenom procesa dizajna korisni¢kog iskustva.

2.1. Dizajn korisni¢kog iskustva

Dizajn korisnic¢kog iskustva (UX dizajn) je proces koji dizajnerski timovi koriste za stvaranje proizvoda koji korisnicima
pruzaju smisleno i relevantno pozitivno iskustvo [8]. Kroz proces se obuhvacaju razli€iti aspekti dizajna proizvoda, poput
vizualnog dizajna, interakcija, pristupacnosti, ucinkovitosti, zadovoljstva i ostalih emocija koje se zele potaknuti kroz
koriStenje proizvoda. Proces UX dizajna obuhvaéa niz sistemati¢nih i iterativnih koraka [11] koji se obi¢no provode u
nekoliko faza, a razli€iti izvori navode razlicit broj faza.

U akademskoj zajednici u pravilu se govori o Cetiri faze UX dizajna: analiza, dizajn, prototipiranje i vrednovanje [12], koje
se provode u istrazivacke svrhe. PraktiCari navode od Cetiri faze [13], preko pet [14], Sest [15], sedam [11] ili i viSe faza.
Razlika je granulaciji pojedinih faza i procesu koji je usko vezan uz razvoj digitalnog proizvoda te vrlo Cesto ukljucuje
suradnju UX dizajnera i razvojnih inZenjera, pa tako posljednja faza UX dizajna €esto ukljucuje implementaciju [11], [13],
koja podrazumijeva predaju dizajna razvojnom timu, tzv. handoff, kako bi se integrirao u krajnji proizvod. U nekim
podjelama, faza analize se cjepka na viSe podfaza (npr. definiranje opsega projekta, istraZivanje korisnika [11], [15],
analiza podataka [15]), ili se faze spajaju u jednu, npr. faza dizajna i prototipiranja [13], [15], jer se medusobno
nadopunjavaju ili ponavljaju temeljem dobivenih povratnih informacija.

U ovom radu objasnit ¢emo podjelu na Cetiri faze dizajna korisni¢kog iskustva prema [12], s koracima i metodama UX
dizajna koje se mogu provoditi u pojedinoj fazi.

Faza analize podrazumijeva razumijevanje poslovne domene i potreba krajnjih korisnika te uklju€uje istrazivanje korisnika
(eng. User research) radi prikupljanja informacija o korisnicima, njihovom ponaSanju, ciljevima, motivacijama i potrebama
[13]. Podatke je zatim potrebno analizirati, interpretirati i iz njih ekstrahirati korisnicke zahtjeve, temeljem ¢ega se donose
informirane odluke o dizajnu buduéeg proizvoda [12]. Tipi¢ne tehnike koje se provode u fazi istrazivanja korisnika su
anketiranje i intervjuiranje korisnika, promatranje korisnika u interakciji s digitalnim proizvodom (kada je cilj pobolj$anje
proizvoda) ili provodenje fokus grupa s vecim brojem ispitanika. Za analizu konteksta prikupljenih podataka, osim
statistickih metoda za analizu anketnog upitnika ili metode za analizu sadrZaja intervjua, koriste se UX metode poput
izrade persona (fiktivni korisnik koji predstavlja opis ciljane grupe korisnika), korisni¢ke pri¢e (user story koji u obliku
kratke izjave ili saZetka identificira korisnika i njegovu potrebul/cilj), scenarij (detaljnija korisni¢ka pri¢a stavljena u kontekst
digitalnog proizvoda), plo¢a scenarija (storyboard ili prica u obliku stripa koja vizualizira personu u nekoj situaciji gdje
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koristi proizvod), mapa putovanja korisnika (user journey map s opisom niza koraka ili na¢ina na koji korisnik koristi
proizvod da bi postigao cilj) itd. [16], [17].

Faza dizajna ukljuuje stvaranje mentalnih modela korisnika, izradu konceptualnog dizajna, informacijske arhitekture,
dizajniranje ponasanja korisnika u interakciji te inicijalnog izgleda i dojma buduceg digitalnog proizvoda [12]. Neke od
metoda koje se primjenjuju u fazi dizajna su mapa empatije (empathy map koja omoguéuje dublji uvid u korisnicke
potrebe i dio je metode dizajnerskog razmisljanja), zatim sortiranje karata (card sorting za otkrivanje mentalnih modela
korisnika i planiranje informacijske arhitekture proizvoda [18], tok korisnika (user flow za vizualni prikaz koraka ili
interakcija koje korisnik treba uciniti da bi postigao cilj tijekom koriStenja proizvoda [17]) ili hijerarhijska analiza zadataka
(hierarchical task-analysis, HTA kroz koju se u obliku dijagrama detaljno ras¢lanjuju redoslijed i struktura radnji potrebnih
za postizanje cilja [17]. Faza dizajna ¢esto obuhvaca izradu skica na papiru (sketch) kojim se vizualizira ideja proizvoda,
ugrubo prikazuje struktura informacija i funkcionalnosti sucelja. Vrlo Cesto se nakon skice na papiru prelazi na izradu
digitalne skice odnosno zi¢anog modela (wireframe) koji preciznije prikazuje informacijsku arhitekturu i strukturu sucelja, s
funkcionalnostima i elementima interakcije. Skica i zi€ani model spadaju u tzv. prototipove niske razine vjernosti (low-
fidelity prototypes) jer ne sadrZe oblikovanje sadrzaja (boju, ilustracije, tipografiju), a Zi¢ani modeli ¢esto se iteriraju u
okviru faze prototipiranja prema prototipovima visoke razine vjernosti (high-fidelity prototypes).

Faza prototipiranja usko je povezana s fazom dizajna jer se ve¢ u fazi dizajna stvaraju prototipovi s alternativama
dizajna, tj. vizualni prikazi strukture, izgleda i interakcija u digitalnom proizvodu [12]. Svrha prototipa je prikazati inicijalni
prijedlog rieSenja klijentu i provesti vrednovanje dizajna s krajnjim korisnicima. Prototip takoder sluZi i razvojnom timu za
vizualizaciju rjeSenja, a mnogi alati za prototipiranje danas generiraju dijelove koda kojeg razvojni tim mozZe ugraditi u
konacan proizvod, npr. UXPin, Figma, Marvel itd. [19]. U prototipove visoke razine vjernosti spadaju graficki modeli
(mockups), koji su staticni detaljni prikazi sucelja proizvoda s tipografijom, bojama i ostalim vizualnim elementima, te
interaktivni prototipi koji u dizajn sucelja imaju implementiranu interaktivnost te omogucuju testiranje radi vrednovanja
ideje, funkcionalnosti i interakcija [17].

Faza vrednovanja ukljuCuje razliCite metode provjere kvalitete prototipa ili funkcionalnog digitalnog proizvoda [12].
Mozemo ih podijeliti na analiticke metode, metode testiranja i metode ispitivanja. NajéeS¢e se vrednuje upotrebljivost
korisni¢kog sucelja, kroz analizu sucelja pomoc¢u npr. metode heuristickog vrednovanja (heuristic evaluation) ili kroz
testiranje upotrebljivosti s krajnjim korisnicima (usability testing) pri ¢emu se Cesto upotrebljava metoda razmi$ljanja
naglas (thinking aloud) s pomoéu koje korisnik verbalizira svoje misli i interakciju sa suceljem [20]. Osim testiranja
upotrebljivosti, postoji niz drugih testova za korisni¢ko sucelje, npr. A/B testiranje, test preferenci, test prvog klika, test 5
sekundi itd. [21]. KorisniCko iskustvo u pravilu se vrednuje primjenom anketnih upitnika s pomocéu kojih se ispituju
emocionalne reakcije ispitanika i cjelokupno zadovoljstvo digitalnim proizvodom. Jedan od najpoznatijih upitnika je
znanstveno validiran User Experience Questionnaire (UEQ), kojim se mijeri atraktivnost, upotrebljivost (u€inkovitost,
razumljivosti i pouzdanost) te korisnicko iskustvo (originalnost i angazman), a dostupan je i na hrvatskom jeziku [22].

2.2. Generativna umjetna inteligencija u dizajnu korisni¢kog iskustva

Razli¢ite tehnike koje se mogu upotrijebiti u UX dizajnu mogu oduziti njegovu provedbu, Sto je u suprotnosti s agilnim
razvojem softvera. U agilnom razvoju, kraéi ciklusi zahtijevaju da UX tim skrati faze istrazivanja i usredotoCi se na brzu
izradu prototipova i testiranje. Stoga je potrebno sazeti istrazivanje korisnika, brzo izradivati prototipove, prioritizirati
testiranje i postupno poboljSavati dizajn kroz iteracije koje su uskladene s fazama razvoja [23].

Sukladno tome, uvodenje alata generativne umjetne inteligencija u proces UX dizajna moze ubrzati i povecati u€inkovitost
procesa. Alati generativne umjetne inteligencije (genUl) ne samo da automatiziraju procese, vec¢ su i partneri dizajnerima
u oblikovanju korisni¢kog iskustva. Porastom broja genUI alata, proSiruju se i njihove moguénosti te primjena u dizajnu
korisni€kog iskustva (UX).

U pocetku, genUl alati koristili su se preteZito za generiranje sadrzaja i stvaranje ideja [24], Sto su ujedno i prvi koraci u
procesu UX dizajna. S njihovim napretkom, primjena se proSiruje i na ostale korake UX dizajna, uklju€ujuci ideaciju,
skiciranje, vizualizaciju, izradu persona i korisni¢kih pri¢a, razvoj zi€anih modela, oblikovanje grafickog sucelja (GUI),
prototipiranje te testiranje dizajnerskih rjeSenja [25]. lako se podrucje primjene genUl alata postupno S$iri na ostale faze
UX dizajna, njihova upotreba je i dalje najvise usmjerena na korake istrazivanja i rane faze UX dizajna [25], [26]. Razlog
tomu je nedostatak zrelosti i zadovoljavajuéih rezultata u kasnijim koracima UX dizajna poput prototipiranja ili stvaranja
grafickih elemenata poput ikona [25]. Takoder je uo€eno da alatima nedostaje razumijevanje konteksta problema kojeg
rieSavaju te da ne idu dublje u razvoj ideje, vec u Sirinu, pa su prikladniji za generiranje veéeg broja ideja [24].

U nedavnom istrazivanju iz 2024. godine [26], s preko 200 UX profesionalaca (produkt dizajnera, UX dizajnera i UX
istraziva€a), Ciji su rezultati usporedivani s istrazivanjem provedenim godinu dana ranije, utvrdeno je da viSe od 60% UX
profesionalaca preferira koritenje univerzalnih Ul alata poput ChatGPT-a, Claudea i Copilota, dok je 2023. godine samo
20% UX istrazivaca koristilo alate Ul u svom radu, ali alati su bili viSe diverzificirani. Ranije godine ispitanici su koristili Ul
za generiranje ideja i analizu podataka, dok 2024. godine 90% ispitanika koristi Ul i za saZimanje biljeski, transkripata i
otvorenih podataka, kao i za prepoznavanje trendova i tema. Kao prednost genUI alata 48% ispitanika isti¢e brzinu, dok
29% navodi nedostatak nijansi i konteksta, a 27% ukazuje na neto€nosti u rezultatima, Sto zahtijeva dodatno vrijeme za
pregled i ispravke rezultata [26]. U drugom istrazivanju [27], intervjui s 20 dizajnera, otkrili su da iskusni dizajneri
percipiraju genU| alate kao pomocne alate, ali izrazavaju zabrinutost zbog autorskih prava i zastite privatnosti, te
moguceg pada vjestina i gubitka poslova za mlade UX dizajnere.

3. ALATI GENERATIVNE UMJETNE INTELIGENCIJE ZA DIZAJN KORISNICKOG ISKUSTVA

Primjer koristenja razli€itih alata generativhe umjetne inteligencije u procesu dizajna korisni¢kog iskustva bit ée objasSnjen
kroz UX dizajn mobilne aplikacije za udomljavanje pasa, koji je proveden u okviru diplomskog rada prve autorice. Popis
svih koristenih alata nalazi se u Prilogu.
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3.1. Alati generativhe umjetne inteligencije korisni u fazi analize

GenUl alati, u svojoj trenuta¢noj fazi razvoja, koriste se ponajvise u fazi analize UX dizajna za potrebe istrazivanja
korisnickih potreba, analize podataka te analize konteksta. Medu najkori$tenijima u svim aspektima faze analize isti¢e se
ChatGPT. ChatGPT je veliki jeziéni model model temeljen na dijalogu i tekstu, koji na korisnikov upit generira odgovor u
obliku teksta ili vizualnog sadrzaja. Besplatan je za koriStenje, no uz nadoplatu nudi i odredene dodatne funkcionalnosti i
pogodnosti. Njegova podrucja primjene su: pisanje sazetaka, generiranje koda i automatizacija repetitivnih poslova,
uredivanje teksta, generiranje ideja i mnoga druga [28].

Kod procesa istrazivanja korisni¢kih potreba moze se iskoristiti njegova kreativnost i generiranje sadrzaja kako bi se
pripremilo samo istrazivanje i generirala pitanja za intervju, ankete i fokus grupe. Ako je UX dizajner pripremio ve¢ neka
pitanja za fazu istrazivanja, ChatGPT ih lako moze nadopuniti i predloziti dodatna pitanja.

U analizi podataka, ChatGPT moze pomocu u strukturiranju i obradi rezultata istrazivanja korisni¢kih potreba. ChatGPT
nudi moguénost dodavanja datoteke poput transkripta intervjua ili anketa kako bi ih analizirao. Takoder, nudi i opciju
grupiranja odgovora prema kategorijama te identificiranje korisnickih potreba i bolnih to¢aka $to ¢e biti korisno u analizi
konteksta.

Osim ChatGPT-a, za analizu podataka moze se koristiti i GenUl alat Marvin. Marvin je alat koji nudi puno vise
mogucnosti u kontekstu analize podataka. Marvin moze prikupljati ogromne koli¢ine podataka iz razli€itih audio i video
snimaka intervjua na jednom mijestu, sintetizirati sve podatke i pronaci uzorke te vizualizirati rezultate [29]. Problem kod
ovog GenUl alata je da trenutaéno ne podrzava hrvatski jezik i da se za vecinu tih funkcionalnosti treba platiti.

ChatGPT moze biti koristan alat u analizi konteksta u izradi persona, korisnickih pri€a, plo¢a scenarija i mapa korisni¢kog
iskustva generiranjem tekstualnog sadrzaja i stvaranjem vizualnog sadrZaja. Medutim, njegove mogucénosti u kreiranju
vizualnog sadrzaja nisu na visokoj razini detalja i ne omogucuju integraciju teksta unutar generiranog sadrzaja. Problem
se moze rijeSiti koriStenjem alata za povezivanje generiranih slika i teksta u jednu cjelinu poput alata Milanote.

Postoji i alat QoQo gdje bi sav sadrzaj poput persona, korisnickih prica, mapa korisnic¢kog putovanja bio generiran na
jednom mjestu, uz dodatne funkcionalnosti poput: uklju¢ivanje intervjua u proces stvaranja, generiranje UX tekstova,
stvaranje dijagrama afiniteta i mnoge druge [30]. Nazalost, alat je dostupan samo u plaéenoj verziji.

Kod generiranja sadrZaja za istrazivanje korisnickih potreba, analize podataka i konteksta u alatu ChatGPT, pozeljno je
formulirati precizne i detaljne upite. Ako inicijalni odgovor ne zadovoljava oc¢ekivanja korisnika, vazno je napomenuti da je
razgovor s ChatGPT alatom iterativni proces. Svakom novom iteracijom model uéi i bolje razumije korisni¢ke zahtjeve te
postupno generira kvalitetnije rezultate, osobito uz pruzanje dodatnih pojasnjenja. Kada je potrebno generirati sadrzaj koji
ukljuCuje i tekst i sliku, bolji rezultati postizu se zasebnim generiranjem ta dva elementa.

Primjer koriStenja alata ChatGPT u fazi analize objasnjen je u nastavku kroz dizajn korisni¢kog iskustva mobilne aplikacije
za udomljavanje pasa.
Kako bi ChatGPT kreirao pitanja za anketni upitnik potrebno je napisati upit.
Prvi upit: ,|zraduje se dizajn korisni¢kog iskustva mobilne aplikacije za udomljavanje pasa. Moze$ li izraditi anketu kako
bi se identificirale korisni¢ke potrebe krajnjih korisnika? Neka anketa sadrzava pitanja otvorenog i zatvorenog tipa.“ Neka
od pitanja koje je generirao ChatGPT prikazana su nize.
1.1 Jeste li ikada razmisljali o udomljavanju psa?
e Da, ve¢ sam udomio/la psa
Da, razmisljam o tome
Ne, ali bih Zelio/la saznati viSe
Ne, nemam interesa
1.3 Koliko ste upoznati s procesom udomljavanja pasa?
1 (uopc¢e nisam upoznat/a)
2
3 (donekle sam upoznat/a)
4
e 5 (vrlo dobro sam upoznat/a)
2.4 Sto smatrate najveéim izazovom kod udomljavanja pasa? (Otvoreni odgovor)

Pitanja koja je ChatGPT generirao usko su povezana s temom, no postoje odredeni nedostatci u generiranom odgovoru.
Nedostaju osnovna demografska pitanja na pocetku ankete, poput dobi i spola, koja su vazna za segmentaciju ispitanika.
Takoder, nije prisutna dovoljno detaljna uvodna poruka koja bi uputila ispitanike o anonimnosti prikupljenih podataka te
koliko je prosje¢no vrijeme potrebno da se anketa ispuni. Kako bi druga iteracija bila kvalitetnija i preciznija od prve,
potrebno je alatu dati detaljnije smjernice o tome Sto se oCekuje da anketa sadrzi.

Drugi upit: ,Malo pozadine o upitnicima te na temelju toga kreiraj novu anketu. Anketa sluzi tome kako bi saznali tko su
korisnici koji ¢e koristiti aplikaciju, Sto oni Zele, Sto misle o sli€nom proizvodu. Dobra anketa sadrzi jasne upute kako ju
ispuniti te izbjegava pitanja koja nisu povezana s ciljevima istrazivanja.”

Generirani odgovor izgledao je ovako:
Postovani,

Ova anketa sluzi za bolje razumijevanje potencijalnih korisnika mobilne aplikacije za udomljavanje pasa. Cilj nam je
saznati tko su nasi korisnici, $to Zele od aplikacije i kakvo misljenje imaju o sli¢nim rjeSenjima.
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Anketa traje otprilike 5 minuta, a vasi odgovori su anonimni i koristit ¢e se isklju¢ivo za pobolj$anje korisni¢kog iskustva.
Molimo vas da odgovarate iskreno. Hvala vam na sudjelovanju!

1.2 Koliko imate godina?
Manje od 18 godina

18 — 24 godine
25 — 34 godine
35 — 44 godine
45 — 54 godine

55 i viSe godina

2.4 Koji su glavni razlozi zbog kojih biste mogli odustati od udomljavanja psa? (Otvoreni odgovor)

3.2 Koje biste funkcionalnosti voljeli vidjeti u aplikaciji? (Odaberite sve §to vam se ¢&ini korisnim)
e Pretrazivanje pasa prema kriterijima (veli¢ina, dob, pasmina itd.)

Detaljni profili pasa s fotografijama i opisima

Mogucnost kontaktiranja skloniSta putem aplikacije

Forum ili zajednica udomitelja za razmjenu iskustava

Savjeti i vodi€i o brizi za psa nakon udomljavanja

Obavijesti o novim psima dostupnima za udomljavanje

Pracenje postupka udomljavanja (status prijave, kontakt sa sklonistima)

Integracija s veterinarskim uslugama i savjetovalistima

Ostalo:

Sada je vidljivo da postoji uvodna poruka za ispitanike koja pruza informacije o anonimnosti podataka i o¢ekivanom
trajanju ispunjenja ankete. Osim toga, pitanja su jasnije strukturirana prema kategorijama te je bolje balansirana koli¢ina
otvorenih i zatvorenih pitanja.

Prema navedenom primjeru moze se primijetiti da je alatu potrebno dati malo vise informacija u upitu kako bi generirani
odgovor bio kvalitetniji i blizi onom $to korisnik od alata o¢ekuje.

Na isti nacin kreiran je i upit kako bi ChatGPT alat kreirao personu.

Pocetni upit glasio je: ,U skladu s temom dizajna korisni¢kog iskustva mobilne aplikacije za udomljavanje pasa kreiraj
dvije persone”. Kako bi odgovor bio precizniji, upit je nadopunjen dodatnim smjernicama: ,Persone bi trebale ukljucivati
ime, sliku, demografske podatke, izjavu o tome $to osoba smatra vaznim u svom Zivotu, pona$anje i navike, osobnost,
frustracije i izazove, ciljeve i potrebe, iskustvo i vjeStine u koriStenju buduéeg proizvoda, tehnologije koje koristi te
motivaciju.”

Alat ChatGPT je u drugoj iteraciji generirao dvije detaljnije persone koje ukljucuju sliku persone te odredene podatke
poput demografskih podataka, ponasanja i navika, osobnosti, frustracija, ciljeva, iskustva i vjestina te motivacije. Na slici 1
moze se vidjeti generirani odgovor za personu 2.

Demografski podaci
° Ime i prezime: Marko Horvat
Dob: 39 godina
Spol: Musko
Mjesto stanovanja: Prigradsko podrucje, kuca s dvoristem
Zanimanije: IT struénjak (radi od kuce)
e  Obiteljski status: Ozenjen, otac dvoje djece
Izjava o vrijednostima
"Pas nije samo ljubimac, veé i &lan obitelji. Zelim pomoéi udomiti §to vise napustenih
pasa i educirati ljude o odgovornoj brizi."

Ponasanje i navike

e Voli planirati unaprijed, ali Cesto improvizira zbog
obiteljskih obaveza

. Redovito pomaze sklonistima i volontira u udruzi za
zastitu zivotinja

e  Aktivno koristi tehnologiju i Cesto testira nove aplikacije

Osobnost

Odgovoran, tehnoloSki osvijeSten, komunikativan

¥ Ponekad previ$e analizira prije dono$enja odluka

Frustracije i izazovi

X Postojeée aplikacije su loge dizajnirane i nemaju azurne
informacije

XK Tesko je pronaéi pse kompatibilne s njegovim postojecim
ljubimcima

&K Nedostatak opcija za priviemeno udomljavanje prije
konac¢ne odluke

Ciljevi i potrebe

v Zeli opciju ,probnog udomljavanja“ prije konagne odluke
v Treba bolju komunikaciju sa sklonistima putem
aplikacije

v Volio bi forum ili zajednicu za razmjenu iskustava
Iskustvo i vjestine u koristenju aplikacija

Napredan korisnik mobilnih i web aplikacija

Cesto testira beta verzije novih tehnologija

Tehnologije koje koristi

B Samsung Galaxy S23

M \Windows laptop

4 Koristi aplikacije za rad, organizaciju i drustvene mreze

Motivacija

@ Zeli digitalnu platformu koja ¢e olak$ati povezivanje
udomitelja i sklonista

Slika 1. Persona 2: Marko Horvat — Iskusni viasnik pasa i volonter
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Svaka od kreiranih persona detaljno je izradena i prikazana. Generirane su dvije razliCite persone s razli¢itim
karakteristika i potrebama. Njihove razlike upucéuju na razli¢ite nacine koristenja aplikacije ¢ime se osigurava raznolikost
korisnika i bolje razumijevanje razlicitih vrsta korisnika.

3.2. Alati generativne umjetne inteligencije korisni u fazi dizajna

GenUI alati, osim $to su korisni u fazi analize, mogu se u velikoj mjeri koristiti i u fazi dizajna. Uz ve¢ spomenuti ChatGPT,
pojavljuju se i novi alati poput Whimsical ili UX Pilot koji ubrzavaju i automatiziraju, u odredenoj mjeri, izvodenje faze
dizajna. ChatGPT jedini je alat od navedenih koji u svojoj besplatnoj verziji omoguéuje kreiranje i izradu sortiranja karata,
toka korisnika, Zi€anog modela i prototipa u obliku teksta, dok ostali alati imaju odredena ograni€enja, poput broja tokena i
funkcionalnosti.

Kao i u prethodnoj fazi, ChatGPT koristi model dijaloga u kojem korisnik zadaje upit, a alat generira odgovor. Naj¢e$ce su
ti odgovori znatno kvalitetniji kada je rije¢ o tekstualnom sadrzaju. ChatGPT se radi navedenog moze koristiti kod izrade
svakog aspekta faze dizajna, ali iskljucivo u tekstualnom opisnom obliku. ChatGPT daje najbolje rezultate kod sortiranja
karata, gdje moze pomo¢i u generiranju kartica s pojmovima i predlagati kategorije prema kojima &e korisnici kartice
grupirati.

- nastavak dijagrama
- nastavak dijagrama

Pokretanje aplikacije

.
Potetni zasion

|
4

' Pretraga pasa

Filtriranje po velicini, rasi, starosti

v

e ane oomer

~ Prikaz rezultata

|
|
Odabir psa

v Passets shicedlty

Prikaz delalja o psu

Klik na 'Kontaktiraj skloniste

|
>

A) B)

Slika 2. Dijagram toka korisnika generiran u A) Whimsicalu i B) Whimsicalu unutar ChatGPT-a

Buduéi da ChatGPT ima ograni¢ene mogucnosti stvaranja vizualnog sadrzaja, istraZzeni su i alati kao dopuna ili zamjena
ChatGPT alatu koji ¢e modi kreirati i vizualni prikaz toka korisnika, zianog modela i prototipa.

GenUl alat Whimsical koristi se za kreiranje dijagrama toka (toka korisnika). Kao i ChatGPT, Whimsical radi na
principu dijaloga, gdje se alatu zadaje upit, a alat generira odgovor u obliku dijagrama ili skice. Osim $to je dostupan kao
zaseban alat, alat Whimsical je integriran i unutar ChatGPT-a. Alat postoji u besplatnoj verziji, ali uz ogranien broj tokena
za generiranje [31]. Kako bi generirani sadrzaj bio Sto bolji, u upitu je potrebno navesti $to se zeli kreirati i za koji dio
aplikacije, na primjer proces pretrage i odabira psa kojeg korisnik Zeli udomiti.

Upit: ,Generiraj flowchart za korake unutar mobilne aplikacije koji prikazuju proces pretrage i odabira psa kojeg korisnik
zeli udomiti.”

Kada se isti upit postavio u integriranoj verziji alata unutar ChatGPT-a, generirani dijagram bio je na hrvatskom jeziku, ali
s manje detalja i koraka te bez povratnih veza $to je rezultiralo manje preciznim prikazom korisni¢kog toka (slika 2.B).

Kod izrade Zi¢anog modela koristio se genUl alat UX Pilot, koji nudi dvije vrste dizajnerskih rjeSenja: Hifi Designer i Al
Wireframer. Hifi Designer generira prototip visoke razine, dok se Al Wireframer koristi za izradu Zi¢anih modela mobilnih
i desktop aplikacija. Vazno je napomenuti da je UX Pilot moguce i integrirati unutar Figme kako bi sam proces izrade i
dorade zi¢anih modela i prototipa bio Sto efikasniji i brzi. Alat je dostupan u besplatnoj verziji, uz ograni¢en broj tokena za
generiranje [32].

UX Pilot alat jednostavan je za koriStenje i radi na istom principu kao i ChatGPT alat. Alatu se zadaje tekstualni upit koji
se moZe nadogradivati. Alat kao odgovor daje generirani sadrzaj, u ovom slu¢aju prikaz Zzi€anog modela.

Prvi upit: ,Make a wireframe of the screen where the user can see a dog list with photos and dog details such
as age, gender.”



CASE2025 2.1

Na slici 3.A) prikazan je izradeni zi¢ani model koji odgovara postavljenom upitu, no Ul nije ispravno interpretirao kontekst
sadrzaja te je umjesto popisa pasa i slika pasa prikazao slike ljudi. Ul alat nudi opciju poboljSanja postavljenog upita kako
bi kreirani sadrzaj bolje odgovarao korisniku.

Drugi upit postavljen je ovako: ,Product Requirement for "PawPal: Dog Adoption Platform", te se dobio odgovor
prikazan na slici 3.B).

Overview: . e
PawPal is a user-friendly platform designed for dog ‘a' PawPal Q&
adoption, allowing users to browse a list of available dogs

with essential details. ¥ Fite Age Genc

Ul Components:

1. Top Navigation Bar:
- Logo (PawPal)
- Search Bar
- User Profile Icon

2. Dog List Section:
- Grid layout displaying dog cards, each containing:
- Dog Photo (thumbnail)
- Dog Name
- Age
- Gender
- Short Description (e.g., temperament or

Max Luna

breed)
3. Dog Details Modal:
- Triggered by clicking on a dog card
- Displays:
- Full-sized Dog Photo
- Detailed Information (age, gender, breed,
personality traits, medical history)
- "Adopt me!" button
4. Filter Options Sidebar:
- Dropdowns to filter by age, gender, and breed
- Clear Filter Button
5. Footer:
- Links to About Us, Contact, and Terms of Service

This layout ensures users can easily navigate and find
potential furry friends.

A) B) C)

Slika 3. Ziéani model kreiran u UX Pilotu: A) nakon 1. upita i B) odgovora na 2. upita uz C) Zi¢ani model

Odgovor koji je dao UX Pilot nakon redefiniranog upita rezultira puno boljim izgledom Zi€anog modela koji je konkretniji te
sadrzajno odgovara temi, $to je prikazano na slici 3.C.

Trenutno ne postoji specijalizirani alat isklju€ivo za izradu prototipa niske razine vjernosti, buduéi da je vecina dostupnih
alata usmjerena na kreiranje prototipova visoke razine vjernosti.

3.3. Alati generativne umjetne inteligencije korisni u fazi prototipiranja

U fazi prototipiranja vazno je da prototip bude visoke razini vjernosti, ¢ime se stvara realisti¢ni prikaz izgleda korisni¢kog
sucelja i lakSe uredivanje izgleda prije izrade same aplikacije. GenUI alati koji omogucuju stvaranje takvih prototipova, koji
su ujedno i interaktivni, su: UX Pilot, Galileo i Uizard.

UX Pilot alat objasnjen u prethodnom poglavlju, koristi isti pristup kao i kod generiranja zi¢anog modela, omogucujuci
kreiranje prototipa visoke razine vjernosti upitom korisnika. Postoji i moguénost da na temelju upita za postojec¢i zi¢ani
model kreira i odgovarajuci prototip. Nedostatak ovog alata je da za generiranje interaktivhog prototipa potrebno je imati
plaéenu verziju [32].

Na slici 4 vidi se rezultat upita: Product Requirement for "PawPal: Dog Adoption Platform".

Galileo je konkurencija gornje spomenutom UX Pilotu. Alat omoguéuje izradu prototipa visoke razine vjernosti, ali bez
interaktivnih elemenata. Alat generira prototip na temelju tekstualnog upita korisnika. Alat je besplatan uz ograni¢en broj
tokena za generiranje [33].
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Slika 4. Prototip kreiran u UX Pilotu

Osim UX Pilota i Galilea, alat Uizard takoder nudi opciju kreiranja prototipa visoke razine vjernosti, ali uz interaktivne
elemente ekrana prototipa u besplatnoj verziji alata. Uizard, alat kao i prethodna dva, radi na principu slanja tekstualnog
upita te vra¢anja odgovora u obliku slike prototipa. Ono $to izdvaja ovaj alat od prethodna dva je moguénost stvaranja
interaktivnog prototipa, bez dodatnog pla¢anja, uz ograni¢en broj tokena za generiranje ekrana [34].

Ovako izgleda proces kreiranja prototipa u alatu Uizard.

1. Korak: odabir uredaja

2. Korak: opis funkcionalnosti i izgleda ekrana te informacija koje ekran sadrzi

Upit: ,Create a prototype for a mobile application screen displaying a list of dogs available for adoption. The screen
should include images of the dogs along with key details such as age, gender, breed, and characteristics.”

3. Korak: odabir strogog pridrzavanja teme ili dopustanje kreativnosti genUI alatu.

Kao $to se moze vidjeti na slici 5, alat je uspjeSno kreirao ekrane prototipa te ih povezao. Tu postoji i moguénost pregleda
prototipa putem opcije Preview (slika 6).

| |
- ! e
' . ' 7S
.

Slika 5. Povezani ekrani prototipa Kreirani u alatu Uizard
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Slika 6. Detaljni prikaz ekrana prototipa kreiranih u alatu Uizard

Nedostatci ovog prototipa koji su uoCeni su: pogreSno generiranje slike psa prema napisanoj pasmini, nedostatak teksta
na pojedinim ekranima te prikaz Lorem Ipsum teksta, lo$ odabir fonta i boje teksta na pojedinim mjestima, nemoguénost
dolaska do pojedinih kreiranih ekrana.

3.4. Alati generativne umjetne inteligencije korisni u fazi vrednovanja

Posljednja faza UX dizajna, faza vrednovanja, ujedno je i najzahtjevnija $to se ti¢e automatizacije i primjene genUl alata.
Alati koji se mogu koristiti kao podrs§ka u procesu testiranja su Clueify i Attention Insight.

Clueify omogucuje brzo vrednovanje prototipa, odnosno dizajna aplikacije ili web stranice. Rezultati vrednovanja vidljivi
su unutar 1 minute uz 92% tocnosti. U usporedbi s tradicionalnim metodama vrednovanja, koje zahtijevaju viSe vremena i
financijskih sredstava i pripreme, Clueify automatizira cijeli proces te ga Cini financijski isplativijim. Ul model u alatu
omogucuje predvidanje korisnic¢kog ponasanja, analizirajuéi podrucje ekrana na kojim ¢e se korisnik najviSe zadrzati. Za
provedbu vrednovanja, u alat je potrebno ucitati odreden dizajn (prototip) te na temelju toga Ul generira toplinsku kartu.
Osim kreiranja toplinskih karti, alat nudi i opciju provodenja A/B testiranja [35].

Kako bi se izradilo navedeno testiranje i vidjela toplinska karta unutar alata Clueify, potrebno je priloZiti sliku prototipa.
Nakon toga, alat kreira toplinsku kartu te pokazuje optimalnu jasnoéu izradenog ekrana prototipa. Navedeno je prikazano
i na slici 7.

o o -
L o -

Q)
e
-

Slika 7. Toplinska karta izradena pomocu Clueifya
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Rezultati Ul modela pokazuju da odredena podrucja ekrana privlace viSe paznje nego $to je ocekivano, $to moze utjecati
na samo korisni¢ko iskustvo. Identifikacijom tih elemenata moguce je prilagoditi dizajn kako bi se poboljSala ravnoteza
izmedu vizualnih elemenata i smanijiti odredena vizualna optereéenja.

Uz Clueify, koristan je alat Attention Insight. Attention Insight sli¢an je Clueify alatu te nudi iste funkcionalnosti poput
izrade toplinske karte i provedbu A/B testiranja. Ono $to ga razlikuje od Clueify alata je vec¢a to¢nost predvidanja analitike
od 96%. Kao i Clueify, nudi opciju pregleda rezultata dizajna te usporedbu s dizajnima konkurentskih aplikacija i stranica.
Alat nudi i opciju kreiranja kontrastne karte kako bi prototip imao optimalan kontrast i bio pristupacan svim korisnicima u
skladu s WCAG 2.2 smjernicama. Nakon kreiranja toplinske i kontrastne karte, postoji i moguénost stvaranja Ul
preporuka kako bi se pozornost korisnika bolje preraspodijelila te kako bi se uskladio kontrast ako je to potrebno [36].
Attention Insight alat dostupan je isklju€ivo u plac¢enoj verziji, no korisnicima nudi sedmodnevno probno razdoblje kako bi
se mogli upoznati s njegovim funkcionalnostima prije donosenja odluke o kupniji.

4. DISKUSIJA SA ZAKLJUCKOM

Istrazivanja literature pokazuju da se tehnologija umjetne inteligencije sve viSe integrira u proces dizajna korisni¢kog
iskustva, a narocito u fazu UX istrazivanja. Najvece prednosti koriStenja alata generativnhe umjetne inteligencije uo¢ene su
kod generiranja ideja i analize podataka, uz sve CeS¢e koriStenje istih za sazimanje biljeSki i transkripata. lako se
univerzalnim genUl alatima daje prednost, danas su na raspolaganju razni alati za sve faze UX dizajna, koji mogu dati
vrlo dobre rezultate. To je potvrdilo i nase eksperimentiranje s genUl alatima.

Svaki GenUI alat moze pomoci dizajnerima u odredenim aspektima i fazama UX dizajna.

U fazi analize, ChatGPT je koristan za generiranje ideja i tekstualnog sadrzaja, poput pitanja za anketni upitnik, persona,
sortiranja kartica. Medutim, kad je u pitanju vizualni sadrZaj, rezultati nisu dovoljno reprezentativni i detaljni. Takoder u
fazi analize, nakon provedbe intervjua, GenUl alat Marvin mozZe u kratkom vremenu obraditi i analizirati podatke iz audio i
video snimaka. Nedostatci Marvina su potreba za plaéenom verzijom alata za mnoge funkcionalnosti koje alat nudi te
nepodrzavanje hrvatskog jezika. Alat QoQo podupire fazu analize nudec¢i mogucnost kreiranja persona, korisnickih prica,
ploce scenarija te mapa korisni¢kog putovanja, ali je takoder dostupan iskljuivo u placenoj verziji.

Prelaskom u fazu dizajna, za izradu toka korisnika i dijagrama koristan je Whimsical alat, a za izradu prototipova i zi¢anih
modela UX Pilot. Oba alata jednostavna su za kori$tenje, no dostupni su uz ograni¢en broj besplatnih upita korisnika.
Takoder, UX Pilot alat ima problema s nepodudarno$éu slike i teksta ispod nje.

U fazi prototipiranja, uz spomenuti UX Pilot, Galileo i Uizard takoder su korisni alati za izradu prototipova visoke razine
vjernosti. GenUI alat Uizard jedini omogucuje kreiranje interaktivnih prototipova u besplatnoj verziji, no uz ograni¢en broj
besplatnih upita. Kao i UX Pilot, Uizard ima problem s nepodudarno$¢u generirane slike i teksta.

Za fazu vrednovanja dizajna prototipa, GenUI alati poput Clueify i Attention Insight nude sli¢ne funkcionalnosti. Oba alata
omogucuju generiranje toplinskin karata, provedbu A/B testiranja te analizu optimalne jasnoc¢e dizajna. Uz ove
funkcionalnosti, Attention Insight dodatno nudi izradu kontrastnih karata, $to omogucuje analizu pristupa¢nosti prema
WCAG 2.2 smjernicama. Oba alata dostupna su besplatno na probno razdoblje, nakon €ega je za nastavak koristenja
alata potrebno platiti.

Ipak, alati generativne umjetne inteligencije jo$ uvijek ne pokrivaju sve metode istrazivackog UX procesa, npr. provodenje
intervjua s ispitanicima, provodenje testiranja upotrebljivosti s krajnjim korisnicima ili provodenje heuristiCke evaluacije,
odnosno sve aktivnosti u kojima je potrebna ljudska interakcija s drugom osobom.

Bez obzira na trenutane nedostatke, genUl alati mogu znac&ajno ubrzati odredene korake UX dizajna i automatizirati
zamorne i ponavljaju¢e zadatke, osobito one vezane uz istrazivanje, ideaciju, no kljuéne odluke te stvaranje pojedinacnih
grafickih elemenata UX dizajna i dalje zahtijevaju ljudsku, dizajnersku intervenciju. Napretkom u razvoju genUl alata
ocCekuje se da ¢e se povecati i njihov utjecaj na primjenu u UX dizajnu, no UX dizajner ¢e biti taj koji ¢e donijeti odluku o
verziji dizajna koja ide u razvoj, jer u konacnici, digitalni se proizvodi kreiraju za ljude. Nadalje, integracija tehnologije
umjetne inteligencije otvara raspravu o promjeni uloge dizajnera iz izvrSitelja u urednika i partnera Ul. Medutim, pretjerano
oslanjanje na Ul nosi rizik od ujednacavanja rieSenja te gubitka kreativnosti i jedinstvenosti proizvoda.

Takoder, dizajneri trebaju biti svjesni etickih izazova, poput pristranosti u rezultatima i pitanja autorskih prava, te osigurati
da automatizacija i ubrzanje dizajnerskih procesa ne ugroze inkluzivnost. Temelj kvalitetnog korisni¢kog iskustva i dalje
ostaje razumijevanje samih korisnika i njihovih emocija, koje Ul trenutno ne moze replicirati niti uistinu razumijeti.

Razumijevanje ogranienja Ul alata postat ¢e jedna od vaznih vjesStina dizajnera, jednako vazna kao i savladavanje
dizajnerskih principa i standarda.
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Prilog. Popis alata generativhe umjetne inteligencije opisanih u radu, za razlicite faze dizajna

korisni¢kog iskustva koristeni za izradu prakti¢nih primjera

Analiza

Alat Svrha alata

ChatGPT Model temeljen na dijalogu. Kreira tekstualni i vizualni sadrZaj poput pitanja za anketu i intervju, sadrZaj
za persone i korisnicke pri¢e. Nedostatak je Sto generirani vizualni sadrZaj nije dovoljno reprezentativan ni
detaljan, a tekstualni rezultati Cesto zahtijevaju iterativno prociS¢avanje upita.

Marvin Alat koji prikuplja ogromne koli¢ine podataka iz audio i video snimki te ih pohranjuje, analizira i sintetizira
u obliku teksta i vizualizacija na jednom mjestu. Nedostatak alata je Sto trenutno ne podrzava hrvatski
jezik i ve¢ina funkcionalnosti dostupna je samo u pla¢enoj verziji.

QoQo Generira tekstualni i vizualni sadrZaj za izradu persona, korisni€kih pri¢a, mape korisni¢kog putovanja na
jednom mjestu. Nedostatak je da je alat dostupan isklju¢ivo u plaéenoj verziji.

2. Dizajn

Alat Svrha alata

ChatGPT Model temeljen na dijalogu. Kreira pretezito tekstualni sadrzaj kao pomo¢ u generiranju kartica s
pojmovima i preporuka kategorija za grupiranje. Njegove moguc¢nosti stvaranja vizualnog sadrzaja su
ograniene i manje detaljne u usporedbi s drugim alatima generativne umjetne inteligencije.

Whimsical | Alat omoguéuje kreiranje dijagrama toka korisnika na principu dijaloga. Nedostatak je $to je dostupan
samo uz ogranien broj tokena dok je nakon toga potrebno platiti.

UX Pilot Alat temeljen na dijalogu. Prema tekstualnom upitu generira zi¢ani model. Pruza mogucnost popravka

upita korisnika kako bi rezultati bili bolji. Besplatna verzija ima ograni¢en broj tokena, a alat ponekad ima
problema s nepodudarnosti generirane slike i teksta.

3. Prototipiranje

Alat Svrha alata

UX Pilot Alat temeljen na dijalogu. Prema tekstualnom upitu generira prototip visoke razine vjernosti. Pruza
mogucnost generiranja prototipa prema izradenom upitu za Zi€ani model. Za generiranje interaktivnog
prototipa potrebno je imati placenu verziju alata.

Galileo Alat omogucuje izradu prototipa visoke razine vjernosti, bez interaktivnih elemenata, na temelju
tekstualnog upita korisnika. Dostupan je besplatno, ali uz ograni€en broj tokena za generiranje.

Uizard Alat za kreiranje prototipa visoke razine vjernosti, uz interaktivne elemente u besplatnoj verziji alata.

Besplatna verzija ograniCena je brojem tokena, a generirani Cesto

nepodudarnosti slike i teksta.

prototipovi imaju problem

4. Vrednovanje

Alat Svrha alata

Clueify Al alat za brzo testiranje prototipa ili gotove aplikacije/stranice. Al generira toplinsku kartu te provodi A/B
testiranje. Alat je dostupan besplatno samo tijekom probnog razdoblja, nakon &ega je potrebno plaéanje.

Attention Al alat za brzo testiranje prototipa ili gotove aplikacije/stranice. Al generira toplinsku kartu, provodi A/B

Insight testiranje i kreira kontrastnu kartu kako bi dizajn bio u skladu s WCAG 2.2 smjernicama. Dostupan je

isklju€ivo u plaéenoj verziji, uz kratko probno razdoblje.
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SUZG FOI-ju vodila je u okviru medunarodnog konzorcija projekt EDUBOTS posvecen istrazivanju najbolje prakse i
primjene chatbotova u visokom obrazovanju. Clanica je programskog odbora medunarodne znanstvene konferencije
Learning and Collaboration Technologies (LCT) u okviru krovne konferencije Human-Computer Interaction International
(HCII).
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EUROPSKI CENTAR ZA DIGITALNE INOVACIJE EDIH ADRIA — CILJEVI | ISKUSTVA
EUROPEAN DIGITAL INNOVATION HUB EDIH ADRIA — PROJECT GOALS AND EXPERIENCES
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izv. prof. dr. sc. Martina ASenbrener Katié¢

Kategorizacija: Pregledni rad

SAZETAK

Projekt EDIH Adria dio je MreZe europskih centara za inovacije (engl. European Digital Innovation Hubs Network) i jedan
od Cetiriju takvih centara uspostavijenih u Republici Hrvatskoj. Konzorcij je financiran u sklopu programa Digitalna
Europa (engl. Digital Europe), a primarno je usmjeren na pruZanje usluga privatnom | javnhom sektoru vezano za
uvodenje digitalne tehnologije u poslovanje. EDIH Adria partnerstvo Cine znanstveno-istrazivacke institucije (Sveuciliste
u Rijeci i Sveucilite u Puli), vodece tehnoloske tvrtke (Ericsson Nikola Tesla i Infobip), poslovna potporna institucija
(Step Ri) te lokalna razvojna agencija za razvoj poduzetnistva i poduzetnickog inkubatorskog sustava (RijeCka razvojna
agencija Porin).

U radu je detaljnije predstavijen projekt EDIH Adria i njegovi temeljni ciljevi. Pritom je poseban je naglasak stavijen na
opis aktivnosti koje se provode u okviru projekta, na ciljeve i oéekivane ishode pojedinih radnih paketa te na do sada
ostvarene rezultate, a kratko su podijeljena i dosadasnja iskustava pri provedbi projekta.

Kljuéne rijec¢i: EDIH Adria, digitalna transformacija, Al, HPC

ABSTRACT

Project EDIH Adria is part of the European Digital Innovation Hubs Network and one of four such centers set up in
Croatia. The consortium i Shift + Fs funded as part of the Digital Europe programme and is primarily focused on
providing services to both private and public sectors regarding the implementation of digital technology into businesses.
The EDIH Adria partnership is made up of scientific and research institutions (University of Rijeka and University of
Pula), leading technological companies (Ericsson Nikola Tesla and Infobip), a business support organisation (Step Ri),
and a local development agency for developing entrepreneurship and the business incubator system (Rijeka
Development Agency Porin).

This paper presents in some detail the EDIH Adria project and its main goals. Special emphasis is put on the description
of activities carried out as part of the project, on goals and expected outcomes of work packages, and on the achieved
results. Also, experiences during the project are briefly discussed.

Keywords: EDIH Adria, digital transformation, Al, HPC

1. UVOD

Program Digitalna Europa [1] program je financiranja Europske Unije (EU) usmjeren na uvodenje digitalne tehnologije
poduzec¢ima, gradanima i javnim upravama. Kroz program kojim se planira ulaganje u iznosu od 7,588 milijardi eura
nastoji se ubrzati gospodarski oporavak i oblikovati digitalna transformacija europskog drustva i gospodarstva, Sto ¢e
donijeti koristi svima, a posebno malim i srednjim poduzec¢ima. Na ovaj nacin pruza se i potpora jatanju europske
konkurentnosti i zelenoj tranziciji s ciliem postizanja klimatske neutralnosti do 2050. godine te razvoj u smjeru tehnoloske
suverenosti EU. Digitalna Europa dio je viSegodiSnjeg financijskog okvira za razdoblje 2021. — 2027. u sklopu kojeg EU
ulaze u strateSke digitalne kapacitete i opsezno uvodenje digitalnih tehnologija, proizvoda baziranih na umjetnoj
inteligenciji (Al) i otvaranje novih radnih mjesta. Butter, Gijsbers, Goetheer i Karanikolova [2] opisuju digitalne inovacijske
centre (engl. Digital Innovation Hubs), koji nastaju kao posljedica aktivnosti programa EU, kao entitete koji okupljaju veci
broj dionika na jednome mjestu (tzv. one-stop-shop pristup) s ciliem pruzanja tehnic¢ke i poslovne potpore u uvodenju
digitalnih tehnologija u malim i srednjim poduzeéima Europe, te predstavljaju kompetencijske centre [3]. Europski centar
za digitalne inovacije EDIH Adria agilan je konzorcij osmisljen za korisni¢ki orijentiranu izvedbu, kao partnerstvo koje se
sastoji od dvije znanstveno-istrazivacke institucije (SveuciliSte u Rijeci i Sveudiliste u Puli) koje imaju facilitatorsku ulogu u
upravljanju razvojem digitalnih inovacija u heterogenoj mrezi partnera [4], tvrtki koje su globalni tehnoloski lideri (Ericsson
Nikola Tesla i Infobip, prvi hrvatski "jednorog"), poslovne potporne institucije (Step Ri, vodeéa hrvatska poslovno-potporna
institucija) te lokalne razvojne agencije za razvoj poduzetni$tva i poduzetni¢kog inkubatorskog sustava (Rijecka razvojna
agencija Porin — prije Smart Rl d.0.0.), $to omoguéuje pruzanje usluga privatnom i javnhom sektoru. Usluge konzorcija
EDIH Adria financiraju se iz programa Digital Europe i Nacionalnog plana oporavka i otpornosti 2021. — 2026., a trajanje
projekta je 3 godine (do kraja 2025. godine).

Cilj ovog rada jest predstaviti i opisati EDIH Adria projekt, uklju€ujuc¢i i dosad ostvarene rezultate. EDIH Adria dio je Mreze
europskih digitalnih centara za inovacije (European Digital Innovation Hubs Network) koju ¢€ini nekoliko stotina centara
Sirom Europe. U Hrvatskoj su uspostavljena 4 takva centra, a EDIH Adria zaduZen je za digitalnu transformaciju
kompanija u Jadranskoj Hrvatskoj, jednom od 3 statisticka podru¢ja Hrvatske. EDIH Adria pokriva sedam obalnih
Zupanija, od Istarske do Dubrovacko-neretvanske, s posebnim fokusom na Sjeverni Jadran. Glavni cilj projekta i
konzorcija EDIH Adria je podrzati digitalnu transformaciju regije Jadranske Hrvatske kroz digitalizaciju poduzeca i
organizacija javnog sektora, razvoj novih digitalnih proizvoda i usluga, pruzanje edukacija zaposlenicima i ICT industriji te
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poticanje umrezavanja i suradnje korisnika. Prema Europskom [5] i Regionalnom inovacijskom indeksu za 2021. [6],
Jadranska Hrvatska pripada regijama koje su u ranoj fazi razvoja inovacija, $to ukazuje na potrebu za inicijativom poput
EDIH Adria. Centar jaca klju¢ne sektore za brzu tranziciju prema digitalnoj ekonomiji te olak$ava pristup financiranju
inovacija na regionalnoj, nacionalnoj i europskoj razini.

EDIH Adria temelji se na dvije kljuéne tehnologije koje su potrebne za primjenu u Republici Hrvatskoj — Al-u i
visokouc¢inkovitom racunalstvu (HPC). EDIH Adria implementira Al i HPC u sljede¢im sektorima: a) Zdravstvo i kvaliteta
Zivota: Digitalizacija lanca vrijednosti zdravstvene skrbi, od farmacije i dijagnostike do javnog zdravlja i dobrobiti, b)
Transport i mobilnost: Razvoj digitalnih rieSenja za sve oblike transporta, s naglaskom na pomorski sektor i c) Energetika i
odrzivi razvoj: Uvodenje naprednih digitalnih energetskih sustava i zelenih tehnologija. Ciljni korisnici su mala i srednja
poduzec¢a (SME), srednje velika poduzeéa (MC) te institucije javnog sektora. EDIH Adria omogucéava njihovu digitalnu
transformaciju kroz optimizaciju resursa, poboljSanje poslovnih modela te stvaranje inovativnih proizvoda i usluga.
Obuhvacajuéi privatni i javni sektor, aktivnosti konzorcija ukljuuju razradeni set usluga digitalizacije i edukacija za
korisnike, pruZanje savjetodavne i mentorske podrSke, umrezavanje, poticanje dvosmjernog prijenosa znanja izmedu
akademskog i poslovnog sekto, te nadopunjavanje i suradnju diljem Hrvatske, kao i s drugim EDIH-ovima u Europskoj
uniji. Time se poti€e razvoj ekosustava u kojem poduzetnici, udruge poslodavaca i institucije potpore s jedne strane,
akademski i obrazovni sektor s druge te javni sektor i kreatori politika s tre¢e strane, uz financijsku podrsku, ¢ine osnovu
za stvaranje Centra i inovacijskog ekosustava oko njega.

2. RADNI PAKETI | AKTIVNOSTI

Kljuéne aktivnosti EDIH Adria konzorcija ukljuuju aktivnosti povezane s testiranjem prije ulaganja, aktivnosti
usavrSavanja digitalnih vjeStina i educiranja, aktivnosti podrske digitalizaciji te aktivnosti usmjerene na stvaranje
uspje$nog inovacijskog ekosustava i poticanje umrezavanja (Slika 1), a sam projekt izvr§ava se kroz 6 radnih paketa koji
su detaljnije opisani u nastavku.

Call WP3

Skills & 2L
trainings aning
Call wp2
Test before
Test Before
Invest
Invest
Digital maturity Digital maturity Digital maturity
assessment assessment assessment
No. 1 5 rosd No. 2 No. 3
12l roadma)
Call wp4 Digitalization & b & P
Bootcamps TB1 bootcamp

Funding capab

wp2 WP3 wPa

Slika 1. Klju¢ne aktivnosti EDIH Adria
Izvor: Projektna prijava EDIH Adria, srpanj 2022.

2.1. WP1: Upravljanje i koordinacija projektom (Project management and coordination)

Prvi radni paket (WP1), nazvan Upravijanje i koordinacija projektom, ima definirana 4 temeljna cilja: (1) osigurati efektivnu
komunikaciju i koordinaciju medu projektnim partnerima kao i koherentnost projekta; (2) olakSati koordinaciju aktivnosti
koje su usmjerene na dionike projekta (iz radnih paketa WP2 do WP5) te aktivnosti posljednjeg radnog paketa (WP6); (3)
osigurati postizanje projektnih ciljeva, kljuénih pokazatelja izvedbe, kontrola kvalitete isporu€enih usluga i proizvoda te
pravovremeni prijenos rezultata i ishoda medu radnim paketima; i (4) identificirati rizike i probleme koji proizlaze iz
izvedbe projekta te pokrenuti odgovarajuce postupke u slu¢aju nepredvidenih dogadaja.

Iz samog naziva paketa, kao i iz gore navedenih temeljnih ciljeva, uogljivo je da je svrha prvog radnog paketa povezana s
upravljackim mehanizmima i administriranjem projekta, a postiZze se kroz niz horizontalno-orijentiranih zadataka
usmjerenih na preostale radne pakete te efikasnu i efektivnu suradnju medu svim partnerima. Takvi zadaci uklju€uju
dinamicku i fleksibilnu prilagodbu zacrtanog projektnog plana na temelju ostvarenih ciljeva i trenutaénog stanja na
projektu, koordiniranje rada i suradnje konzorcijskih partnera na ostvarivanju projektnih ciljeva i klju¢nih pokazatelja
izvedbe, osnivanje i upravljanje radom dodatnih projektnih tijela te paZljivo upravljanje resursima i financijskim izdacima.

[ Deliverables and milestones I

KPIis" and project Financial report on
progress status
"

indicators progress status all costs categories
w 4

[ Partners’ Contributions towards KPis and related expenditures ]

v Y
[ Project boards’ decisions I Adjustments of Implementation plan, Timetable and Budget ]

Slika 2. Aktivnosti pri pracenju napretka u radu na projektu
Izvor: Projektna prijava EDIH Adria, srpanj 2022.
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Napredak projektnih partnera prema postavljenim kljuénim pokazateljima, s naznakom povezanih troSkova, posebno se
prati nakon prve godine izvedbe projekta (slika 2), periodicno svakih 6 mjeseci, koriste¢i platformu za upravljanje
suradnjom na projektu. Kroz platformu su svim partnerima dostupni odgovarajuéi izvjestaji, pa na temelju njih provedbeni
tim i projektni odbor mogu po potrebi predlagati odredene korektivhe mjere i prije isteka postavljenih rokova. Na opisani
se nacin prati i kontrolira kvaliteta i pravovremenost izvedbe (i zavrSavanja) projekta na razini pojedine partnerske
institucije.

U svrhu upravljanja projektom i osiguravanja njegove uspjesnosti, aktivnosti prvog radnog paketa izvode se tijekom
cjelokupnog perioda trajanja projekta. U izvedbi paketa temeljnu ulogu ima SveudiliSste u Rijeci kao njegov primarni
voditelj i izvjestitelj prema Europskoj komisiji, dok u samoj izvedbi u manjem ali jednako bitnom obimu sudjeluju i svi ostali
projektni partneri. U okviru ovog radnog paketa prate se i pokazatelji koji analiziraju poziciju projekta EDIH Adria u
kontekstu cjelokupne EDIH mreze. U tom se smislu promatra broj pruzenih usluga u usporedbi s ostalim EDIH projektima,
rangiranje EDIH Adria u globalnoj EDIH mreZi, distribucija usluga prema tipu, kao i drugi relevantni komparativni
pokazatelji.

2.2. WP2: Test before invest (TBI)

Drugi radni paket (WP2) naziva Test before invest (TBI), usmjeren je na pruzanje odgovarajuée razine potpore privatnim i
javnim organizacijama u pocetnim fazama njihovih projekata odnosno ulaganja vezanih uz digitalizaciju. Sam pojam “test-
before-invest” uobi€ajeno se koristi za oznacavanje jedne od ranih aktivnosti u inovacijskom poslovnom okruzenju koja
omogucava uspjesan rast i razvoj poslovnog ekosustava, a karakterizira ju savjetovanje od strane stru¢njaka u podrucju
djelovanja [7] odnosno razvoja ili transformacije proizvoda i/ili usluga. Aktivnosti radnog paketa podijeljene su u tri vrste
zadataka nazvanih: (1) Challenge Lab, (2) Innovation Lab i (3) Transformation Lab. lako se prve dvije navedene vrste
zadataka ti¢u potpore razvoju novih digitalnih proizvoda i usluga, medu njima postoji odredena razlika. Tako se Challenge
Lab odnosi na proces poticanja stvaranja digitalnih rjeSenja usmjerenih na globalne izazove, izazove na razini Europske
Unije, nacionalne i sektorske (primjerice zdravstvo, pomorstvo, prijevoz, energija) izazove, koje projektni odbor EDIH
Adria, u suradnji s relevantnim dionicima, definira na godisnjoj razini. Tim se pristupom omoguc¢ava postavljanje
relevantnih pitanja i problema koje treba rijeSiti, promiSlja o problemima na sistemati¢an nacin, te se omogucava
planiranje pozitivne i odrzive buduénosti [8]. S druge strane, Innovation Lab omoguc¢ava slobodan odabir izazova i
odgovarajucu potporu od strane struénjaka s projekta EDIH Adria, ¢ime se pruza potpora inovativhim digitalnim
proizvodima i uslugama ve¢ u ranoj fazi prototipiranja, pri testiranju pojedinih funkcionalnosti ili pri evaluaciji znacajki
odnosno procjeni korisnosti istih. Dakle, po svojoj prirodi aktivnosti Challenge Lab okruzenja slijede princip odozgo prema
dolje (engl. top down), dok aktivnosti Innovation Lab okruZenja korisnicima nude komplementarni pristup odozdo prema
gore (engl. bottom up). Kroz posljednju skupinu zadataka objedinjenih pod nazivom Transformation Lab, ponudena je
potpora pri integraciji digitalnih tehnologija u postoje¢e poslovne procese korisnika te testiranje hoce li digitalizacija uspjeti
u stvarnim okruzenjima i poboljSati kod korisnika efikasnost, upravljivost, reaktivnost, proces donoSenja odluka i
konkurentnost. Odabir korisnika u okviru TBI usluge temelji se na javnim pozivima objavljenima na mreznim stranicama
EDIH Adria.

Primjer obrasca koji se koristi u sklopu takve procedure dan je na slici 3.
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Slika 3. Primjer obrasca kao dijela standardizirane procedure
Izvor: Autori, sijeCanj 2025.
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Prijave se vrednuju prema unaprijed definiranim kriterijima koji ukljuéuju: razinu digitalne zrelosti organizacije, jasnocu i
relevantnost identificiranog izazova, potencijalni uc¢inak digitalnog rjeSenja na ucinkovitost i kvalitetu procesa, uskladenost
s prioritetnim podrucjima projekta te spremnost korisnika na aktivno sudjelovanje u provedbi. Implementacija TBI usluge
odvija se kroz standardizirane faze: (1) inicijalnu analizu i definiranje problema, tijekom koje se zajedno s korisnikom
precizira opseg i ciljevi testiranja; (2) dizajn rjeSenja i plan testiranja, koji uklju€uje odabir tehnologija i metodologije rada;
(3) razvoj i provedbu pilot-rieSenja u kontroliranom okruzZenju; te (4) zavrdnu evaluaciju i preporuke za daljnje korake.
Vazno je za napomenuti da se sve aktivnosti ovog radnog paketa obvezno prilagodavaju svakom pojedinom korisniku,
slijededi pritom standardizirane procedure koje su razvijene tijekom trajanja projekta.

Evaluacija rezultata testiranja provodi se kroz kvantitativne i kvalitativne pokazatelje, definirane ve¢ u fazi planiranja.
Ovisno o vrsti TBI projekta, oni mogu ukljucivati smanjenje vremena izvr§avanja procesa, povecanje tocnosti ili
dostupnosti informacija, poboljSanje korisni¢kog iskustva, povecanje razine automatizacije ili smanjenje operativnih
troSkova. Ishod TBI aktivnosti nije gotov trzisni proizvod, ve¢ validirani koncept, prototip ili dokaz izvedivosti (engl. proof-
of-concept) koji omoguc¢uje donoSenje informirane odluke o daljnjem ulaganju.

Prijenos znanja i tehnologije na korisnika osigurava se kroz kontinuirane sastanke i suradnju, mentorski rad te isporuku
tehnicke i metodoloSke dokumentacije. Korisnici se aktivno ukljuCuju u sve faze rada, ¢ime se ja€aju njihove interne
kompetencije i osigurava odrzZivost rieSenja nakon zavrSetka TBI aktivnosti. Time se TBI ne svodi isklju€ivo na isporuku
rieSenja, ve¢ na osnaZivanje organizacija za samostalno upravljanje buduéim procesima digitalne transformacije i
inovacija.

Aktivnosti drugog radnog paketa izvrSavaju se tijekom cjelokupnog perioda trajanja izvedbe projekta. Vodec¢i partner na
drugom radnom paketu je STEP RI, koji je u suradnji s tvrtkama Infobip i ENT, partnerima iz industrije, odgovoran za
isporu¢evine odnosno izvjeStavanje o radu (dokument/izvje$taj o potpomognutim inovativnim digitalnim
proizvodima/uslugama te dokument/izvjestaj o odradenim projektima digitalne transformacije).

U periodu do kraja 2024. godine, aktivnosti TBI-a bile su uglavnom usmjerene na digitalnu transformaciju. Zbog kasnjenja
u donoSenju Zakona o drzavnim potporama i pratecih propisa od strane Ministarstva gospodarstva RH, EDIH Adria u
pocetku nije mogao pruzati usluge poduzecima. Stoga je fokus preba€en na pruzanje TBI usluga digitalne transformacije
javnim institucijama, Sto je odgodilo rad na uslugama za mala i srednja poduzeéa. Odaziv javnog sektora premasio je
ocekivanja, rezultirajuc¢i ve¢im brojem korisnika od planiranog. Ipak, ti su projekti klasificirani kao inicijative digitalne
transformacije jer su usmjereni na interne promjene i nemaju komercijalne cilieve. S obzirom na stalni interes za TBI
projekte digitalne transformacije, moguce je da ¢e doc¢i do pomaka fokusa s digitalnih inovacija na projekte digitalne
transformacije, $to je u skladu s naSom ulogom "EDIH-a usmjerenog na korisnike", prilagodenog potrebama
najmotiviranijih korisnika.

U sklopu ovog radnog paketa prate se metrike i pokazatelji povezani s korisnicima usluga. To uklju€uje udio korisnika iz
javnog i privatnog sektora, klasifikaciju korisnika prema grani industrije, distribuciju TBI tema prema kategorijama
preporucenih tehnologija, kao i opée povratne informacije korisnika o razini zadovoljstva pruZenim uslugama. Do
zavrSetka projekta predvideno je da ¢e konzorcij odraditi ukupno 1400 dana na TBI aktivnostima za korisnike, a do kraja
2024. godine odradeno je 1050 TBI dana na raznovrsnim projektima digitalne transformacije, poput izrade Al asistenata
(engl. chatbot) za razliCite domene poslovanja korisnika, osiguravanja sigurnosti i automatizacije dokumenata,
optimizacije poslovnih procesa, poticanja osobne angaziranosti gradana, predvidanja prodaje i analitike trzista,
optimizacije turistiCkog iskustva, prediktivnog odrzavanja solarnih elektrana, pametnog praéenja potroSnje energije,
optimizacije i predvidanja protoka prometa, predvidanja javnih sigurnosnih incidenata, i mnogih drugih podrudja rada.
Neka iskustva korisnika te uspjesne pri¢e konzorcija dostupne su i na EDIH Adria mreznim stranicama [9].

. ; T~ D, g v p— —
c—
I

4 ———— . —
ba———

D 4 — o o~ | - —— e

[

&5 —- .o =

Slika 4. Al asistent razvijen za korisnika u okviru jednog TBI projekta
Izvor: EDIH Adria mreZne stranice, sijecanj 2025.

2.3. WP3: Provedba edukacija (Digital skills and training)
Trec¢i radni paket (WP3) pod nazivom Digitalne vjestine i edukacija stavlja fokus na olakSavanje digitalne transformacije

kroz edukaciju i usavrS8avanje zaposlenika. U tom kontekstu, radni paket ima dva cilja: 1) unaprijediti digitalne
kompetencije i koriStenje tehnologije radne snage izvan ICT sektora te 2) unaprijediti kompetencije ICT radne snage kako
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bi se omogucéio razvoj i Sirenje digitalnih inovacija i transformacija. Stoga, navedeni radni paket obuhvaca aktivnosti
usmjerene na povecanje digitalnih vjestina i kompetencija korisnika EDIH Adria, a ukljuCuju neformalne edukacije,
programe cjeloZivotnog ucenja i prakti¢ne te€ajeve koji su dizajnirani i prilagodeni prema ciljnim skupinama korisnika. Bez
obzira $to je kljuéna komponenta digitalne transformacije dostupnost kompetentne i kvalificirane radne snage, postojeci
formalni i neformalni programi te programi cjeloZivotnog uéenja za razvoj digitalnih vjestina u Republici Hrvatskoj nemaju
adekvatan format i raspored, a sam sadrzaj nije prilagoden potrebama ni privatnog ni javnog sektora.

Upravo iz tog razloga EDIH Adria nadopunjuje i unaprjeduje postojeCe mogucnosti edukacije i usavrSavanja kroz:
usmjeravanje na buduéu i postojecu radnu snagu u industriji i javnom sektoru s ciliem povecanja njihove spremnosti za
implementaciju digitalnih rjeSenja, podrsku stvaranju prijeko potrebne radne snage u ICT industriji, omoguéavanje
stvaranja baze ICT stru¢njaka dostupnih na regionalnoj razini, poticanje razmjene znanja i dobrih praksi te kroz procjenu
etiCnosti primjene umjetne inteligencije u praksi. Postoje tri ciline skupine unutar ovog radnog paketa: 1) zaposlenici iz
mikro, malih i srednjih poduzeca te javnih institucija koji koriste digitalna rjeSenja, ali nisu dio ICT sektora, 2) zaposlenici
unutar ICT sektora te 3) ICT stru¢njaci. EDIH Adria nudi edukacije na temelju navedenih ciljnih skupina pa tako edukacije
za prvu ciljnu skupinu omogucuju Siru upotrebu digitalnih alata i op¢u digitalizaciju industrije, ¢ime se smanjuju prepreke
za digitalnu transformaciju industrije i javnih institucija €ija interoperabilnost treba biti poticana. Pritom je fokus na
korisni€koj strani i na tome kako digitalna rjeSenja mogu poboljSati njihov svakodnevni rad, upotpunjavanjem formalnih
obrazovnih programa neformalnim i cjelozivotnim obrazovanjem te prakticnim usavrSavanjima. Unutar ovog radnog
paketa dodatnu ciljnu skupinu predstavljaju i sami EDIH Adria partneri koji u ovom radnom paketu sudjeluju ne samo kao
edukatori, ve¢ i kao polaznici internih edukacija drugih ¢lanova projekta.

S obzirom na to da se korisnici na edukacije prijavljuju putem otvorenih javnih poziva, pri ¢emu je potrebno proci formainu
proceduru prijave koja uklju€uje ispunjavanje odredene dokumentacije, u pocetnim fazama provedbe projekta identificiran
je izazov pronalaska korisnika spremnih sudjelovati u ovakvom formalnom procesu. Iz tog su razloga, nakon prve godine
provedbe projekta, uvedene promjene u dosada$nji model izvodenja edukacija. Konkretno, stavljen je fokus na kreiranje
edukacijskih paketa (slika 5), koji uklju€uju tri ili viSe tematski ili korisni¢ki usmjerenih edukacija (slika 6), kako bi se
korisnicima pojednostavio proces prijave (omoguc¢avanjem jedne prijave za cijeli paket). Nadalje, iskustvo je pokazalo
kako je, osim zahtjevnog procesa prijave, korisnicima Cesto tesko izdvojiti vrijeme za fizicki dolazak na edukacije u
prostore edukatora. Stoga su, takoder nakon prve godine provedbe projekta, edukacije prilagodene za izvodenje u online
okruzenju.

Dodatno, uveden je mehanizam internog informiranja partnera o temama edukacija i odrzavanja kvalitete edukacija.
Svaka ideja za novu edukaciju najprije se ukratko prezentira na radnoj skupini odgovaraju¢eg radnog paketa, gdje
partneri, prije uvrStavanja edukacije u program, konstruktivno raspravljaju o predlozenim sadrzajima te o potencijalnim
koristima edukacije za krajnje korisnike.

=——=3 -
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Slika 5. Ponudeni paketi edukacija
Izvor: EDIH Adria mreZne stranice, sijeCanj 2025.
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Slika 6. Edukacije obuhvacene u jednom paketu
Izvor: EDIH Adria drustvene mreze, sijecanj 2025.

U ovom radnom paketu analiziraju se pokazatelji vezani uz edukativne aktivnosti, kao $to su broj provedenih edukacija,
broj polaznika, osnovni podaci o organizacijama iz kojih polaznici dolaze, nadin odrzavanja edukacija (uzivo ili u online
okruzenju), broj edukacija po kategoriji korisnika te razina zadovoljstva polaznika. Do zavr$etka projekta predvideno je da
¢e konzorcij odraditi edukacije za ukupno 3950 polaznika, a do kraja 2024. godine na EDIH Adria edukacijama
sudjelovalo je ukupno 2842 polaznika. Najveéi broj polaznika (2733) sudjelovao je na edukacijama 1. kategorije, za
zaposlenike (engl. Workforce downstream trainings), na edukacijama 2. kategorije, za IT industriju (engl. Digital workforce
learning factory) dosad je sudjelovalo 85 polaznika, dok je na edukacijama 3. kategorije, za razmjenu stru¢nih znanja i
digitalnih vjestina izmedu tehnolo$kih stru¢njaka i profesionalaca (engl. Digital experts upstream trainings) sudjelovalo 24
polaznika. Sve edukacije koje konzorcij izvodi dostupne su na EDIH Adria mreznim stranicama [9].

2.4. WP4: Podrska digitalizaciji (Digitalisation support activities)

Glavni su ciljevi Cetvrtog radnog paketa (WP4) Aktivnosti podrske digitalizaciji procijeniti i potaknuti potencijal digitalizacije
mikro, malih i srednjih poduzeca i javnih institucija te poboljSati digitalnu transformaciju istih. Kako bi se identificirali i
odabrali relevantni kandidati za aktivnosti testiranja u okviru ovog radnog paketa, kao i prilagodili TBI zadaci specificnim
potrebama svakog korisnika, ovaj radni paket predvida dvije vrste pripremnih aktivnosti. Prva su vrsta aktivnosti procjene i
revizije digitalne zrelosti (engl. Digital Maturity Assessment - DMA), koje se koriste za bolje razumijevanje digitalnih
potreba svakog korisnika koje bi trebale rezultirati pove¢anjem njihove kompetitivnosti na trzistu, te kasnije pracenje
njegovog napretka [10], a druga je vrsta aktivnosti tzv. Bootcamp za digitalnu inovaciju i transformaciju (engl. Digital
Inovation and Transformation - DIT bootcamp), Ciji je glavni cilj pomo¢i korisnicima u razradi ideje projekta digitalizacije.
DMA zapravo predstavlja izvjestaj kroz koji se mjeri poboljSanje digitalne zrelosti korisnika te za definiranje ponude i
drugih usluga u sklopu EDIH Adria, a bootcampovi (slika 7) su vrlo intenzivni, ¢etverodnevni dogadaiji nalik radionici
prilagodeni za mikro, mala i srednja poduzeca te javne institucije s ciliem izrade prve verzije ideje projekta digitalizacije ili
razvoja inovacije. Organiziraju se dvije vrste bootcampova — bootcampovi za digitalnu transformaciju internih procesa i
resursa te bootcampovi za kreiranje novih proizvoda i usluga. Svaka vrsta DIT bootcampova odrzava se nekoliko puta
godisnje, a sluze kao priprema za TBI programe. Tijekom bootcampova korisnici rade na razumijevanju trenutacnog
stanja digitalizacije, moguénosti implementacije digitalizacije, poslovnih aspekata digitalizacije, izazova za uspjeSnu
implementaciju te formuliranju digitalnih izazova za testiranje unutar TBI aktivnosti.

Osim pripremnih aktivnosti, ovaj radni paket takoder obuhvaca aktivnosti pracenja nakon TBl-ja, s ciliem povecanja
vjerojatnosti implementacije uspjesSnih TBI slu¢ajeva. Navedene aktivnosti uklju€uju i podrsku u razvoju Akcijskih planova
digitalizacije (engl. Digitalisation Action Plan - DAP) za korisnike, koji definiraju klju¢ne tocke, vremenski okvir, resurse,
aktivnosti i troSkove, te identificiraju potencijalne dobavljaCe, integratore tehnologije i potrebe za odrzavanjem. Takoder
ukljucuju procjenu financijskih kapaciteta korisnika, podr§ku u pronalazenju nacina i izvora financiranja njihovih projekata
digitalne transformacije ili inovacije te savjete gdje pronadi (ili ponuditi) digitalna rjeSenja za prakti¢nu implementaciju kroz
izradu Procjene financijske sposobnosti (engl. Funding Capabilities and Opportunities Assessment - FCO). U tom je
kontekstu cilj povecati vjerojatnost stvarne implementacije uspjednih TBI slu€ajeva jer izazovi integracije ili implementacije
digitalnih tehnologija ne nestaju nakon uspjednog testiranja tehnologije ili razvoja minimalno odrZivog proizvoda. Vecina
inicijativa ne uspijeva kasnije, suoCavajuci se s izazovima implementacije, pa EDIH Adria korisnicima pruza podrSku
nakon testiranja kroz sve gore navedene aktivnosti.
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Slika 7. Primjer jednog od obrazaca za Bootcamp
Izvor: Projektna dokumentacija, sije¢anj 2025.

Metrike u ovom radnom paketu u velikoj su mjeri zajedniCke za sve usluge koje se u njegovu okviru provode, a
obuhvaéaju, izmedu ostaloga, broj organizacija kojima je pruzena pojedina usluga, tip organizacije te broj osoba iz
organizacije uklju¢enih u provedbu usluge. Dodatno se prate i pokazatelji specificni za pojedine usluge, kao $to su broj
provedenih inicijalnih i ponovnih procjena, broj organizacija za koje je provedena procjena, razina digitalne zrelosti (DMA
score), razlika izmedu inicijalne i ponovne procjene, broj korisnika prema tipu bootcampova, vrsta koriStenih usluga u
okviru DAP-a i slicno. Oc¢ekivani rezultati u sklopu ovog radnog paketa su DMA izvjestaji, odrzani bootcampovi, DAP-ovi
te FCO-i. Do zavrSetka projekta predvideno je da ¢e konzorcij izraditi ukupno 220 DMA izvjestaja, a do kraja 2024. godine
izradeno je 108, te odraditi uslugu bootcampa za ukupno 90 korisnika (javnih institucija ili malih i srednjih poduzeéa), a do
kraja 2024. godine na EDIH Adria bootcampovima sudjelovalo je ukupno 65 jedinstvenih korisnika. Sto se tise DAP i FCO
usluga, do kraja 2024. godine izradeno je 6 DAP-ova te 5 FCO-a, a oekuje se da ¢e do kraja 2025. godine biti izradeno
ukupno 25 DAP-ova te 25 FCO-ova, $to i jest u skladu s planom provedbe projekta posto se ove aktivnosti izvode tek
nakon uspjesno odradenih bootcampova i TBl-jeva.

2.5. WP5: Inovacijski ekosustav i umrezavanje (engl. Innovation ecosystem and networking)

Glavni cilj petog radnog paketa (WP5), nazvanog Inovacijski ekosustav i umreZavanje, jest uspostava inovacijskog
ekosustava u Jadranskoj Hrvatskoj koji ¢e informirati, motivirati, poticati i omoguciti korisnicima zapoc€injanje procesa
digitalne transformacije. To ¢e se posti¢i razvojem i njegovanjem suradnje s razli€itim dionicima klju€nima za dugoro¢ni
uspjeh EDIH Adria, poput drugih EDIH-ova diliem Europe, industrijskih klastera i regionalnih organizacija za podrsku
poduzec¢ima, kao i prijenosom znanja izmedu korisnika EDIH Adria i znanstvene zajednice. Drugim rije¢ima, ovaj radni
paket ima za cilj omoguciti rast i razvoj cjelokupnog ekosustava EDIH Adria te stvoriti suradnju s ostalim ¢lanovima mreze
EDIH-ova kako bi se pojacao ucinak projektnih aktivnosti i postigli Zeljeni rezultati. Unutar ovog radnog paketa povezivat
¢e se pruzatelji rjeSenja s njihovim potencijalnim korisnicima, €ime ¢ée se omoguciti nove poslovne prilike i potaknuti
potencijal za Sirenje poslovanja.

Cetiri temeljna cilia ovog radnog paketa su: 1) Omoguéavanje i razvoj ekosustava digitalne transformacije u sklopu EDIH
Adria, 2) Informiranje i motiviranje ciljnih korisnika za proces digitalne transformacije, 3) Uspostavljanje odnosa izmedu
pruzatelja rjeSenja i potencijalnih korisnika te 4) IskoriStavanje moguénosti europske mreze EDIH-ova za jaCanje
regionalnog, industrijskog i javnog ekosustava digitalizacije. Radni paket WP5 veliki fokus ima na izradu kataloga
dostupnih digitalnih rjeSenja, dobavljaca, struénjaka i klastera na regionalnoj razini, koji ¢e predstavljati vrijedan resurs za
korisnike spremne za umrezavanje i pokretanje vlastitih projekata digitalne transformacije. Tijekom planiranja i pripreme
aktivnosti za razvoj digitalnog kataloga zaklju¢eno je na razini konzorcija da se postojeca regionalna digitalna inovacijska
platforma RIMAP (engl. Regional Innovation Matchmaking Platform) [11], u vlasni$tvu Sveucilista u Rijeci, moze koristiti
kao odgovarajuca osnova za navedeni katalog te da je mogucée nadograditi je potrebnim funkcionalnostima u skladu s
potrebama projekta EDIH ADRIA. Kljuéna prednost bila je to $to je platforma ve¢ sadrzavala velik dio potrebnih
funkcionalnosti, stabilno funkcionirala te, najvaznije, sadrzavala podatke o stotinama znanstvenika i tvrtki koji ¢e
potencijalno sudjelovati u procesima EDIH Adria. Stoga je projektni tim, u skladu s provedenom analizom i navedenim
zakljuécima, odlucio koristiti postojecu platformu RIMAP kao temelj za EDIH ADRIA katalog. RIMAP platforma danas
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omogucuje suradnju izmedu gospodarskih subjekata, poduzetnika, istrazivaca, znanstvenika, javnog i nevladinog sektora
te ostalih zainteresiranih dionika, poti¢uci prijenos znanja temeljenog na rezultatima istrazivanja i razvojnih aktivnosti.
Platforma podrzava viSesmjernu interakciju i proaktivno umrezavanje kako bi povezala potrebe gospodarskog i javnog
sektora s istraZivackim i inovacijskim rjeSenjima, kompetencijama i potencijalima znanstvenog sektora, ali i omoguéuje
mapiranje potreba gospodarstva i javnog sektora u razvoju i implementaciji naprednih digitalnih tehnologija, s ciliem
stvaranja proizvoda i usluga visoke dodane vrijednosti. Kroz multidisciplinarni pristup, platforma objedinjuje resurse,
infrastrukturu, znanja, kompetencije i ljudske potencijale dostupne u regiji. Sto se pokazatelja ovog radnog paketa tice,
oni su usmjereni na tehnologije koriStene u okviru EDIH Adria usluga, njihov ekonomski i proizvodni utjecaj kroz potporu
organizacijama, razvoj novih kompetencija, broj ostvarenih inovacija te Siri drustveni utjecaj projekta.

&3 RIMAP
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Regionalna digitaina inovacijska platforma za prijenos znanja izmedu akademske zajednice |
gospodarstva s ciljem razvoja inovacijskog ekosustava u regiji. Pozivamo Vas da se registrirate,
unesete Vase razvojne prijedioge/potrebe za ljudskim resursima/kompetencije/istraZivaéku opremu te
pretraZite profile ostalih korisnika i kontaktirate ih o moguéoj suradnji klikom na “Kontaktiraj®,
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Slika 8. RIMAP
Izvor: RIMAP mrezZna stranica, sije¢anj 2025.

2.6. WP6: Diseminacija, komunikacija i informiranje (engl. Dissemination, Communication and
Outreach)

Sesti radni paket (WP6) pod nazivom Diseminacija, komunikacija i informiranje usmjeren je na osiguravanje uginkovite
komunikacije svih klju¢nih aktivnosti radnih paketa i opcih cilieva EDIH Adria, diseminaciju projektnih rezultata te
osiguravanje vidljivosti Europske unije prema svim relevantnim ciljnim skupinama. Aktivnosti u sklopu WP6 uklju€uju
izradu detaljnog Plana diseminacije i komunikacije (DCP), koji ¢e definirati glavne komunikacijske prioritete, aktivnosti i
alate za pristup ciljnoj publici, zajedno s kljuénim porukama koje projekt Zeli prenijeti i metodama kako to ostvariti.
Takoder, WP6 obuhvaca izradu prepoznatljivog vizualnog identiteta EDIH Adria i komunikacijskih materijala koji ¢e se
koristiti za povecanje vidljivosti i prepoznatljivosti projekta. Tijekom trajanja WPG6 organizirat ¢e se tri EDIH Adria
konferencije, po jedna godisnje, koje ¢e biti srediSnji godiSnji dogadaji za umrezavanje i diseminaciju. Uz to, odrzat ¢e se
tri sastanka s dionicima, svaki Sest mjeseci nakon godiSnje konferencije, kao neformalni dogadaji za ukljucivanje dionika.
Posebna paznja bit ¢e posvecena jacanju suradnje EDIH Adria s relevantnim tijelima i nevladinim organizacijama u
klju€nim sektorima te uspostavi suradnje s ostalim hrvatskim EDIH-ovima kako bi se zajednic¢kim radom postigli snazniji
ucinci na nacionalnoj, regionalnoj i lokalnoj razini. Dva su temeljna cilja ovog radnog paketa: 1) Podizanje svijesti,
motivacija i uklju€ivanje razlicitih dionika i ciljnih skupina u projekt EDIH Adria te 2) Poticanje pozitivnog stava i ponaSanja
krajnjih i potencijalnih korisnika prema digitalizaciji. Sukladno tome, u okviru ovog radnog paketa prate se pokazatelji
vezani uz diseminacijske i promotivne aktivnosti, ukljuCujuci broj odrzanih EDIH konferencija, broj dodijeljenih EDIH
nagrada, aktivnosti na platformi LinkedIn, broj govornika te broj sudionika dogadanja. Dosad su organizirane dvije
godiSnje EDIH Adria konferencije. Prva godidnja konferencija i MeetUp [12] je u vrlo velikom broju okupila struénjake,
istrazivaCe i poslovne lidere kako bi zajedno raspravljali o kljuénim pitanjima u podrucju digitalne transformacije i
inovacija. Dan je uvid u najnovije inovacije i trendove u podrucju digitalne transformacije, poti€uéi suradnju i razmjenu
znanja medu sudionicima. Druga konferencija EDIH Adria [13] okupila je veliki broj sudionika iz razli€itih industrija
zainteresiranih za razvoj vlastitih digitalnih rjeSenja i transformaciju poslovanja, a naglasak je bio na primjerima uspjesne
implementacije digitalnih alata i tehnologija, koji su dosada$njim korisnicima EDIH Adria usluga omogudili unaprjedenje
poslovanja i postizanje vece konkurentnosti na trziStu.

3. ZAKLJUCAK

EDIH Adria predstavlja klju¢nu inicijativu za digitalnu i zelenu tranziciju Jadranske Hrvatske, omogucujuci poduzec¢ima i
javnom sektoru modernizaciju kroz primjenu umjetne inteligencije, raCunarstva visokih performansi i drugih naprednih
tehnologija. Aktivnosti projekta EDIH Adria usmjerene su na kljuéne sektore zelene tranzicije, ukljuCujuéi transport,
mobilnost i energiju, s naglaskom na pametne prometne sustave, napredne energetske mreze i odrzivi urbani razvoj.

Kroz sveobuhvatan pristup, koji ukljuCuje edukaciju, savjetovanje, umrezavanje i podrS§ku inovacijama, projekt potiCe
razvoj odrzivog ekosustava temeljenog na suradnji akademskog, poslovnog i javnog sektora. Dugoro¢ni ucinak postize se
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razvojem digitalnih vjestina, partnerstvima s drugim EDIH-ovima i stvaranjem konkurentnih industrija. Time EDIH Adria ne
samo da jaCa regionalnu konkurentnost, ve¢ postavlja temelje za dugoro¢ni gospodarski i drustveni napredak u skladu s
cilievima programa Digitalna Europa i klimatske neutralnosti EU-a do 2050. godine. Kroz svoje klju¢ne aktivnosti —
testiranje prije ulaganja (TBI), edukacije, bootcampove i razvoj inovacijskog ekosustava putem platforme RIMAP —
konzorcij pruza sveobuhvatnu podrsku korisnicima u procesu digitalne transformacije.

U provedbi projekta identificirani su i odredeni rizici, od kojih je najizrazeniji bio vanjski regulatorni okvir. Kasnjenje u
donoSenju zakonodavstva o drzavnim potporama izravno je utjecalo na dinamiku provedbe, osobito na moguénost
pruzanja usluga poduzec¢ima u ranoj fazi projekta. Time je privremeno naruSena planirana ravnoteza izmedu javnog i
privatnog sektora, a dio aktivnosti morao je biti preusmjeren prema javnim institucijama. Sli¢ni strukturni izazovi uoceni su
i u podrucju edukacija, gdje su formalni zahtjevi prijave i inicijalni model izvodenja uzivo predstavljali prepreku Sirem
uklju€ivanju korisnika. U oba radna paketa pokazalo se da administrativna slozenost i neuskladenost s operativnom
stvarnos¢éu korisnika mogu znatno usporiti ostvarenje ciljeva projekta. Dodatni izazovi odnosili su se na heterogenost
korisnika, njihove razli€ite razine digitalne zrelosti te ograni€ene organizacijske kapacitete za provedbu promjena. U TBI
aktivhostima to se oc€itovalo kroz potrebu za intenzivnijom mentorskom podrSkom i realisti¢nijim definiranjem opsega
testiranja, dok se u edukacijama pokazalo da jedinstveni format i tempo u€enja ne odgovaraju svim profilima polaznika.
Kao odgovor, konzorcij je razvio fleksibilnije modele rada: fazno uvodenje rjeSenja u TBI projektima, modularne
edukacijske pakete, online izvodenje i snaznije usmjerenje na primjenu znanja u praksi. Time su smanjeni rizici od
odustajanja korisnika i poveéana ucinkovitost oba tipa usluga.

Unato€ spomenutim izazovima, EDIH Adria uspjeSno je ostvario zna€ajne rezultate. Do kraja 2024. godine odradeno je
preko 1050 TBI dana te su provedene edukacije za 2842 polaznika, dok je interes javnog sektora premasio ocekivanja.
Prilagodba edukacijskih programa za online izvodenje i pojednostavljenje prijava dodatno su unaprijedili pristup
korisnicima. Bootcampovi, koji sluze kao temelj za konkretne projekte digitalne transformacije, te alati poput DMA i DAP
izvjeStaja omogucili su korisnicima strukturiran pristup digitalizaciji. Takoder, platforma RIMAP postala je kljuan resurs za
umrezavanje i podrsku u razvoju digitalnih inovacija.

Planovi za rad do kraja projekta uklju€uju nastavak dobrih praksi i daljnje prilagodbe potrebama korisnika, uz praéenje
trendova i razvoj digitalnih rieSenja koja reflektiraju trziSne potrebe u stvarnom vremenu. Konzorcij ¢e dodatno naglasiti
personalizirani pristup svakom Kkorisniku, osiguravajuci prilagodena rjeSenja kroz individualno oblikovane projekte i
personalizirane edukacije. Uvodenje novih usluga i tehnologija bit ¢e vodeno analizama povratnih informacija korisnika,
¢ime ¢e se osigurati maksimalna ucinkovitost i zadovoljstvo korisnika. Nadalje, konzorcij ¢e nastaviti promovirati
multidisciplinarni pristup, omoguéujuéi suradnju izmedu gospodarskog, znanstvenog i javnog sektora te poticanje
inovacija s ciliem razvoja proizvoda i usluga visoke dodane vrijednosti. Kljuéni naglasak bit ¢e na kontinuiranom jacanju
digitalnih kapaciteta regije i daljnjem razvoju inovacijskog ekosustava kroz odrzavanje edukacija, bootcampova i TBI
aktivnosti, uz podrsku u implementaciji projekata korisnika i njihovoj integraciji u globalno digitalno trziSte. Kroz ovakav
pristup, EDIH Adria nastavit ¢e djelovati kao katalizator digitalne transformacije, jaajuci konkurentnost i inovativnost
regije te osiguravajuéi odrzive rezultate u privatnom i javnhom sektoru.
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I1ZAZOVI RAZVOJA MODULARNOG IOT SUSTAVA TEMELJENOG NA ARDUINO
PLATFORMI

prof. dr. sc. Dragutin Kermek, doc. dr. sc. Matija Novak, Matija Kaniski
Kategorizacija: Struéni rad

SAZETAK

Rad prikazuje razvoj Arduino sustava za nadzor prostora sa specificnim uvjetima (temperatura, vlaga, tlak i sl), s vise
senzora, pocevs$i od osnovne ideje prikuplianja i slanja podataka putem MQTT na posluzitel. Kasnije su dodane
mogucnosti rada bez Wi-Fi mrezZe, s lokalnom pohranom podataka te napajanjem s baterijjama uz uStedu energije
koristenjem dubokog spavanja. Ugraden je web posluzitelj s REST' podrskom za jednostavno konfiguriranje i
upravljanje, omogucujuci podeSavanje parametara poput vremena spavanja i intervala odcitavanja senzora.
Implementirana je kalibracija senzora radi smanjenja odstupanja u mjerenjima te OTA* aZuriranje programske podrske
bez potrebe za USBS povezivanjem. Za dodatnu praktiénost, razvijena je Android aplikacija koja olak$ava konfiguraciju i
pregled podataka.

Kiljucne rijeci: Arduino, senzor, MQTT, duboko spavanje, REST API, OTA, aZuriranje, optimizacija potroSnje baterije.

ABSTRACT

The paper presents the development of an Arduino-based for monitoring environments with specific conditions
(temperature, humidity, pressure, etc.) using multiple sensors, starting from the basic idea of collecting and transmitting
data via MQTT to a server. Later, capabilities for operation without a Wi-Fi network were added, including local data
storage and battery-powered operation with energy savings achieved through the use of deep sleep. A built-in web
server with REST support allows easy configuration and management, enabling adjustments of parameters such as
sleep duration and sensor reading intervals. Sensor calibration was implemented to reduce measurement deviations,
and OTA updates of the firmware were enabled without the need for a USB connection. For additional convenience, an
Android application was developed to facilitate configuration and data visualization.

Keywords: Arduino, Sensors, MQTT, deep sleep, REST API, OTA, update, battery consumption optimization.

1. UVOD

Automatizacija doma primjenom interneta stvari (eng. Internet of Things, I0T) poznati je oblik primjene modernih
tehnologija u svakodnevnom zivotu. Na trziStu postoji mnogo razli€itih vrsta gotovih proizvoda iz spektra automatizacije
doma, koji zadovoljavaju standardni skup potreba. Pod time se misli na integralni sustav koji sadrzi sklopovski dio, koji
moze sadrzavati razliite senzore i aktuatore, i programski dio™, koji upravlja sklopovskim dijelom, komunicira s drugim
sustavima i prikazuje prikupliene podatke u stvarnom vremenu kao i povijesne podatke. U slucaju specifi¢nih potreba
vjerojatno je najbolje pozabaviti se vlastitim dizajhom sklopovskog i programskog dijela. U ovom radu prikazan je upravo
takav pristup koji se temelji na koristenju nekoliko razli¢itih mikrokontrolera iz obitelji Arduino i viSe razli¢itih senzora, od
kojih ¢e se samo spomenuti senzor za temperaturu. Detalji ¢e biti objaSnjeni u kasnijim poglavljima. Osnovni zadatak
sustava je prikupljanje podataka o temperaturi te njihovo slanje prema posluzitelju putem MQTT protokola. Taj nacin rada
se preporucuje buduci da se podaci mogu prikupljati s viSe pojedina¢nih Arduino sustava koji su smjesteni u razli€itim
prostorijama, zgradama i sl. Nakon toga se podaci mogu analizirati na posluzitelju i pripremati potrebne statistike, graficke
prikaze itd. Za tu idealnu varijantu potrebno je nekoliko preduvjeta: Arduino plo€ica s mikrokontrolerom s povezivanjem na
Wi-Fi, raspoloziva Wi-Fi mreZza s vezom na internet i stalni izvor struje. U slu€aju kada jedan od tih triju preduvjeta nije
ispunjen potrebno je traziti drugadiji pristup rieSenju. Ovaj rad u sljede¢im poglavljima prikazuje realizacije razli€itih oblika
rieSenja kako bi se ostvarili postavljeni ciljevi.

2. OSNOVNE INFORMACIJE O ARDUINO

Manje je poznato da se pod nazivom Arduino krije talijanska tvrtka koja se bavi sklopovljem i softverom otvorenog koda te
zajednica korisnika koja dizajnira i proizvodi mikrokontrolere raznih vrsta. Pojam Arduino asocira na plocicu s
mikrokontrolerom, koja je bila u sklopu kompleta koji su ucenici srednjih Skola dobili u Skoli i koja je Cesto ostala
zatvorena bez da je barem jednom stvarno koriStena.

* MQTT — eng. Message Queuing Telemetry Transport — protocol za ramjenu podataka u podrucju Interneta stvari (IoT).
1 REST — eng. Representational State Transfer — arhitekturni softverski stil za rad u podrucju WWW

1 OTA — eng. Over the Air — provedba putem mreZne povezanosti

§ USB — eng. Universal Serial Bus — univerzalna serijska sabirnica

" ESPHome [1] sadrZi vrlo kvalitetna rjeSenja za automatizaciju doma i Internat stvari.
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U ovom radu pod pojmom Arduino platforma podrazumijeva se Arduino plo€ica s mikrokontrolerom (ili skra¢eno Arduino
ploc¢ica) kao osnovni dio sklopovlja i njezino programiranje u C/C++ programskom jeziku putem integriranog razvojnog
alata Arduino IDE. Autori su tijekom rada na projektu uz Arduino IDE sve viSe koristili Visual Studio Code s podr§kom za
Arduino.

Sto se tite Arduino plogice danas postoji vrlo veliki broj klonova originalnih Arduino plogica pa tako u Hrvatskoj postoji
tvrtka Soldered koja proizvodi Dasduino plocice, koje su 100% kompatibilne s Arduino plo¢icama. Zbog kvalitete
proizvoda i usluge, prihvatljive cijene i brze dostave prirodno je bilo usmijeriti se na njihovu paletu proizvoda. U ponudi
postoje 4 Dasduino plocice'™ od kojih su srednje dvije (2. i 3.) bile koristene u radu na projektu jer podrzavaju jedan od
bitnih preduvjeta za projekt, a to je ugradena Wi-Fi podrska:

1. Dasduino CORE

Mikrokontroler: Atmel Atmega328

Pinovi: ukupno 22 (14 digitalnih, 8 analognih, A6, A7
isklju€ivo analogni)

Komunikacija: UART, SPI, 12C

Konektori: easyC, USB Type-C, konektor za Litij-
ionsku bateriju

Dimenzije: 63 mm x 26 mm

2. Dasduino CONNECT

5 8 . Mikrokontroler: ESP8266
Pinovi: 30 pinova (digitalni, analogni, PWM)
Komunikacija: UART, SPI, 12C
f Konektori: USB Type-C (zenski), easyC, JST
baterijski konektor
B s Dimenzije: 71 mm x 26 mm
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3. Dasduino CONNECTPLUS

Mikrokontroler: ESP32-WROVER-E

Pinovi: 30 pinova (digitalni, analogni, PWM)
Komunikacija: UART, SPI, 12C

Konektori: easyC, USB Type-C (zenski), JST
baterijski

Dimenzije: 69 mm x 26 mm
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Mikrokontroler: ATtiny1604
Pinovi: ukupno 12 GPIO (9 analognih)

I ,“,,,,m . Konektori: easyC, USB Type-C, konektor za Litij-
6 ionsku bateriju
fida

Hiltll Dimenzije: 38 x 26 mm
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3. SENZORI TEMPERATURE

Osnovni element u projektu, nakon Dasduino plo€ice, su senzori temperature koji se mogu prikljuciti na Dasduino plocicu.
Zadovoljavajuca kvaliteta i razumna cijena senzora bitne su osobine koje odlu€uju o izboru senzora. Na raspolaganju
stoje razlicite vrste senzora** temperature, a bili su koristenje sljedeci senzori:

1. Samo mijeri temperaturu (a ujedno je i vodootporan)

DS18D20 Raspon mjerenja temperature: -55
do 125°C sa +2°C odstupanja

ff Slike plocica i njihovi podaci preuzeti su s [2]
i Slike senzora i njihovi podaci preuzeti su s [2]
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2. Mjeri temperaturu i vlagu

DHT11 Raspon mjerenja temperature: 0 do 50 °C sa
+ 2°C odstupanja
Raspon mjerenja vlage: od 20 do 80% sa +5%

odstupanja
DHT22 Raspon mjerenja temperature: od -40 do 80° C
sa +0.5°C odstupanja
: : Tae Raspon mjerenja vlage: od 0 do 100 % sa 2%
2 L .
ot — odstupanja
a.n. .
AR E R
SHTC3 Raspon mjerenja temperature: od -40 do 125°C

sa 1 0,2°C odstupanja
Raspon mjerenja vlage: od 0 do 100% sa +2%

odstupanja
3. Mjeri temperaturu i tlak
BMP180 Raspon mjerenja temperature: od -
40 do 85°C sa +2°C odstupanja
. @ng“"gggv. Raspon mjerenja tlaka: od 300 do
easyC 1100 hPa sa +2 Pa odstupanje

Raspon mjerenja nadmorske visine:
od -500 do 9000 m nadmorske visine

4. Mijeri temperaturu, vlagu i tlak
BME280 Raspon mjerenja temperature: od -
40 do 80°C sa +1°C odstupanja

Raspon mjerenja vlage: od 0 do 100
% sa £2% odstupanja

Raspon mjerenja tlaka: od 300 do
1100 hPa sa +12Pa odstupanje

4. POCETNA KONFIGURACIJA SUSTAVA ZA SLANJE MQTT PORUKA

U ovoj fazi postavljena je idealna varijanta sustava koja se temelji na Dasduino plo€icama CONNECT i CONNECTPLUS,
koje podrzavaju Wi-Fi (mikrokontroleri ESP8266 i ESP32), mogucnost stalne Wi-Fi veze na Internet i stabilno napajanje
elektricnom strujom. Vise o dizajnu i implementaciji 1oT uredaja na temelju ESP32 moze se naéi u [3]. Kreirano je
nekoliko sklopovskih konfiguracija za koje je izradena potrebna programska podrSka. Konfiguracije se razlikuju prema
vrsti i broju senzora koji su prikljueni na jednu Dasduino plocicu. Tako se u jednoj od njih nalaze senzori DS18D20 i
BMP180. U drugoj se nalaze senzori DS18D20 i BME280. U trecoj se nalazi senzor SHTC3. U Cetvrtoj se nalazi senzor
DHT11. U petoj se nalazi senzor DHT22. Prve tri konfiguracije sadrze modul za SD karticu i modul za sat stvarnog
vremena (eng. Real Time Clock - RTC). Bez obzira o kojoj konfiguraciji se radi potrebno je sve elemente (Dasduino
plocicu, senzor(e), SD modul, RTC modul i sl.) smjestiti u odredeno kuciSte kako bi ih se zastitilo od praSine (ako je
smjesteno u zatvorenom prostoru), vlage i ostalih nepogoda (ako je na otvorenom prostoru) koje bi mogle unistiti dijelove
ili cijeli sustav.

Programska podrska napravljena je da mikroracunalo nakon podizanja i inicijalizacije potrebnih modula preuzme trenutno
vrijeme s RTC, procita konfiguracijske podatke sa SD kartice i spoji se na Wi-Fi mrezu. Kada je sve uspje$no zavr§eno
moze prije¢i u na¢in rada u kojem se preuzimaju podaci sa svih priklju¢enih senzora, spaja se na MQTT?$ posluzitelj, Salje
se MQTT poruka s podacima senzora prema zadanoj temi (eng. topic), zatvara se veza prema MQTT posluzitelju i prelazi
se u Cekanje, Cije trajanje je odredeno konfiguracijskim podacima. | tako se u petlji ponavlja isti postupak sve dok se ne
ugasi Dasduino plocica. U slucaju prekida Wi-Fi mreze i/ili veze na MQTT posluzitelj, do¢i ¢e do gubitka podataka sve

$% U radu [4] postoje detaljnije informacije o IoT protokolima.
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dok se ponovno ne uspostave potrebni uvjeti za rad sustava. Trenutno su u radu 4 sustava (po jedan iz 1. i 2.
konfiguracije te dva iz 3. konfiguracije) i to od veljace 2024. godine. Njihova ucestalost preuzimanja podataka sa senzora i
slanje MQTT poruke je 1 u minuti. MQTT posluzitelj je Eclipse Mosquitto, a Python program s Paho MQTT klijentom
pretplacuje se na zadanu temu nakon &ega primljene poruke obraduju i upisuju podatke u MySQL bazu podataka.
Sustavi s jednim senzorom $alju jednu poruku s JSON sadrZzajem svake minute, Sto daje 1440 zapisa svaki dan. Sustavi
s dva senzora $alju isto jednu poruku s JSON sadrzajem svake minute, a kako poruka sadrzi podatke za dva senzora
onda upisuju dva zapisa svake minute, $to daje 2880 zapisa svaki dan. Neki drugi sustavi nisu u stalnom radu uz slanje
MQTT poruka ve¢ se po potrebi aktiviraju i tako povecéavaju ukupan broj podataka. U godinu dana prikupljeno je vise od 5
milijuna podataka.

Kod promjene bilo kojeg konfiguracijskog podatka: naziva Wi-Fi mreze, korisnickih podataka za spajanje na mrezu,
frekvencije preuzimanja podataka sa senzora, adresa MQTT posluzitelja, teme kojoj se Salju poruke itd. potrebno je
izvaditi SD karticu iz SD modula, koji je spojen na Dasduino plocicu, upisati nove podatke na SD karticu putem racunala,
vratiti SD karticu u SD modul te ponovno pokrenuti (eng. reboot) Dasduino plocicu. Mogao bi se programski sustav
promijeniti tako da provjerava postoje li promjene u konfiguracijskim podacima na SD kartici u odnosu na one koji su
trenutno vazedi.

Azuriranje programske podrSke sustava odraduje se direktnim spajanjem Dasduino ploc¢ice putem USB priklju¢ka na
racunalo te aktiviranjem prijenosa nove verzije programske podrske sustava (eng. upload) na Dasduino plo¢icu. Ovo
moze biti nespretno kada se kuciste s Dasduino plo€icom i senzorom/ima nalazi na slabo pristupatnom mjestu.

5. PROSIRENJE SUSTAVA SA SPREMANJEM DATOTEKA NA LITTLEFS

Nova situacija javila se kada je sustav trebao biti instaliran u prostoru u kojem nije postojala Wi-Fi veza na internet, ¢ime
standardni nacin rada (opisan u prvoj fazi projekta) sa slanjem MQTT poruka viSe nije bio mogu¢. Umjesto toga
prikupljene podatke sa senzora potrebno je spremiti na SD karticu (ako je priklju€ena na Dasduino plocicu) ili u tzv. flash
memoriju Dasduino ploc€ice. Prvo rjeSenje pruza puno veci kapacitet za pohranjivanje podataka, no s druge strane radi se
o dodatnoj komponenti sustava koja moze u nekim situacijama stvoriti probleme u radu.

Za drugu fazu odabrana je konfiguracija sustava bez SD modula jer je raspoloziva veli¢ina flash memorije Dasduino
plogice (posebno CONNECTPLUS s ESP32) dovoljna da se u nju pohrane podaci od nekoliko tjedana uz uvjet da
frekvencija preuzimanja podataka bude 1 na 10 i vis§e minuta. U slu€aju vecée frekvencije potrebno je preuzeti podatke iz
flash memorije Dasduino plodice te obrisati nepotrebne podatke. U dokumentaciji mikrokontrolera ESP32**" proizvodaca
Espressif piSe da je velic¢ina flash memorije 4 MB. LittleFS* je jedna od implementacija datote¢nog sustava u Flash
memoriji i nakon njegovog instaliranja obi¢no ostaje oko 2 MB za podatke. Ako se pretpostavi da jedan zapis podataka
zauzima 100 B i da je frekvencija preuzimanja podataka 1 na minutu. Uz te osobine moglo bi se 14 dana preuzimati
podatke do popunjavanja flash memorije. Ako se frekvencija preuzimanja podataka postavi na 1 na 30 minuta, tada ¢e biti
dovoljno prostora za spremanja podataka u trajanju od jedne godine.

Prikupljanje podataka sa senzora i njihovo pohranjivanje tek su dvije aktivnosti koje provodi dizajnirani sustav. U prvoj fazi
projekta konfiguriranje sustava temeljilo se na konfiguracijskoj datoteci koja se nalazi na SD Kkartici. Za ovu fazu
instalirana je na Dasduino plo€icu podrSka za jednostavni datote¢ni sustav pod nazivom LittleFS. To je omogucilo da se
konfiguracijska datoteka kopira u LittleFS datote¢ni sustav putem razvojnog alata (Arduino IDE ili Visual Studio Code -
VSC). Nakon ponovnog pokretanja Dasduino plocice konfiguracijskoj datoteci moze se pristupiti kroz programsku
podrsku.

U dizajnu sustava druge faze odabrana je fleksibilnost konfiguriranja sustava na bazi web posluzitelija s primanjem i
obradom jednostavnih asinkronih REST zahtjeva. Time je otvorena moguénost da se bilo koji konfiguracijski podatak
moze jednostavno promijeniti slanjem prikladnog REST zahtjeva s potrebnim podacima i on vrijedi najkasnije od
sliedec¢eg ciklusa preuzimanja podataka od senzora. Sada konfiguracijska datoteka sadrzi podatke o nazivu Wi-Fi
pristupne tocke koju ¢e kreirati Dasduino plo€ica, IP adresi koju ¢ée imati pristupna tocka, korisnickim podacima za
spajanje na Wi-Fi mreZu itd. Kod podizanja sustava ucitaju se konfiguracijski podaci iz datoteke na LittleFS, pripremi se
web posluZitelj za prijem asinkronih REST zahtjeva i nakon toga zapoc€inje preuzimanje podataka od senzora prema
zadanoj frekvenciji. Prikupljeni podaci od senzora upisuju se u csv formatu u dnevne datoteke (gggg_mm_dd.csv).

REST web servis pruza i druge mogucénosti osim konfiguriranja sustava pa se mogu spomenuti neke od ostalih
mogucnosti: popis dnevnih datoteka u text/html ili text/plain formatu (/log[?csv]), pregled dnevne datoteke
(/file?f=nazivDatoteke), preuzimanje dnevne datoteke (/download?f=nazivDatoteke), preuzimanje svih datoteka kao jedna
datoteka (/downloadall), brisanje dnevne datoteke (/delete?f=nazivDatoteke) i sl.

6. RIESAVANJE PROBLEMA ODSTUPANJA TEMPERATURE

Tijekom primjene veéeg broja senzora za temperaturu (opisani u 3. poglavlju) uo€eni su problemi s odstupanjem ocitanih
vrijednosti za temperaturu izmedu razliitih senzora. U ovom dijelu projekta koristi se senzor DHT22 koji prema
dokumentacijit* ima odstupanje od +-0,5° C. Usporedujuci njegove vrijednosti temperature s vrijednostima temperature
kod senzora SHTC3 dobije se ve¢a temperatura za priblizno 1,5° C kod mjerenja sobne temperature. Dodatna provjera
obavljena je pomocu nekoliko sobnih mjeraca temperature i njihove su vrijednosti bile manje od vrijednosti temperature
kod senzora SHTC3 za 0,4-0,2° C, tako da su jo$ vece razlike u odnosu na vrijednosti temperature kod senzora senzor
DHT22.

*** U radu [5] nalaze se informacije o razli¢itim ESP32 mikrokontrolerima
1 U radovima [6] i [7] opisani su nadini kako se instalira LittleFS putem razvojnih alata Arduino IDE i Visual Studio Code
1 https://soldered.com/hr/learn/kkm-dht22/
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Za postizanje $to preciznijih vrijednosti temperature bilo je potrebno kalibriranje senzora temperature tako da se koristi
precizni referentni senzor temperature te se nakon prikupljanja podataka od referentnog i kalibracijskog senzora
temperature tijekom odredenog vremena (min 60 min po pojedinoj razini temperature, npr. -5°C -0°C,0°C-5°C, 5°C
— 15° C, 15° C — 25° C, 25° C — 35° C) utvrduje koji oblik funkcije najviSse odgovara (linearna ili kvadratna, te njihovi
parametri) da se podaci s kalibracijskog senzora priblize podacima referentnog senzora unutar trazene tolerancije.
Dobiveni parametri pridruzuju se konfiguracijskim podacima te se na bazi njihove primjene u korekcijskoj formuli za
temperaturu postize zadovoljavaju¢a preciznost s odstupanjem od +-0,2° C. To je gotovo 90-postotno smanjenje
odstupanja u odnosu na vrijednosti temperature kod senzora SHTC3.

7. USTEDA ENERGIJE KROZ DUBOKO SPAVANJE

Razvijeni sustav savrseno djeluje u situaciji kada postoji napajanje elektricnom strujom, no tijekom vremena postavljen je
zahtjev da sustav treba djelovati u prostoru u kojem ne postoje ti uvjeti pa se treba napajati putem baterije/a. Sustav
koristi veéinu vremena 130 mA (0,66 W) s povremenim skokovima do 280 mA (1,4 W), $to ovisi o trenutnom radu (Wi-Fi,
dohvat podataka sa senzora, obrada REST zahtjeva i sl). Baterije 5V s USB priklju¢kom u donjoj granici kreéu s
kapacitetom od 2.200 mAh s 8,14 Wh dok one s vec¢im kapacitetom imaju 10.000 mAh s 37.0 Wh. Takoder postoje
razliCite Li-ion 3,7V baterije sa standardnim JST-PH-2mm priklju¢kom s kapacitetom od 500 mAh s 1.85 Wh do 10.000
mAh s 37.0 Wh. Recimo da se koristi baterija s kapacitetom od 2.200 mAh s 8,14 Wh tada ¢e sustav moci raditi najviSe
12 sati. Kod baterije s kapacitetom od 10.000 mAh s 37.0 Wh vrijeme rada dosezZe 55 sati. Za odredene potrebe to moze
biti sasvim dovoljno no moze se postaviti pitanje na koji nacin se moze podi¢i vrijeme rada na baterijama? Gornja
vremena odnose se na rad u idealnim uvjetima na temperaturi od 25° C. Sto ¢e biti ako je temperatura 5° C, a posebno
ako je temperatura -5° C i niza? Poznato je da baterije u hladnim uvjetima gube kapacitet, a time je vrijeme rada znatno
krace.

RjeSenja postavljenog problema mogu i¢i u dva smjera: (1) povecanje kapaciteta baterije i (2) smanjenje potroSnje
energije za rad sustava. Prvo rieSenje temelji se na dodatnim troSkovima za nabavu baterije ve¢eg kapaciteta. To moze
biti prihvatljivo rjeSenje ukoliko ne postoji moguénost i/ili znanje/vjestine da se primijeni drugo rjeSenje. Ideja smanjenja
potrosSnje energije za rad sustava postoji od osnovnog dizajna sustava u drugoj fazi u kojoj su odbaceni svi nepotrebni
moduli (SD, RTOC) koji mogu trositi energiju tako da su ostali samo Dasduino ploCica i DHT22 senzor. Kako dalje
smanijiti potro$nju energije, a da se ne ugrozi osnovna funkcionalnost sustava?

U dokumentaciji Espressif [8] piSe da ESP32 mikroprocesor ima moguénost smanjivanja potroSnje energije prijelazom u
jedan od dva moda spavanja/mirovanja. U laganom spavanju (eng. light sleep) digitalna periferija, veé¢i dio RAM-a, CPU-i
rade na taktu i njihov napon napajanja je smanjen. Nakon izlaska iz laganog spavanja, digitalna periferija, RAM i CPU
nastavljaju s radom, a njihova interna stanja su sa€uvana. U dubokom spavanju (eng. deep sleep) svi digitalni periferni
elementi, veéi dio RAM-a, CPU-i su isklju¢eni. Jedini dijelovi koji ostaju pod naponom su: RTC upravlja¢, ULP koprocesor,
RTC FAST memorija i RTC SLOW memorija. Iz napisanog je ocito da duboko spavanje tro$i manje energije i ono ¢e biti
koristeno u daljem dijelu rada.

Preostaje jedino da se smaniji potrosnja energije Dasduino plo¢ice na nacin da se njen rad odvija u ciklusima aktivnog
rada u kojem uspostavlja LittleFS, Cita konfiguracijske podatke, &ita vrijeme zadnjeg rada, izraCunava i postavlja novo
vrijeme sustava, otvara Wi-Fi pristupnu tocku, pokre¢e web posluzitelj za asinkrone REST zahtjeve, preuzima podatke od
senzora, sprema podatke u datoteku, sprema vrijeme zadnjeg rada. Trajanje aktivhog rada zadano je konfiguracijskim
podacima. Zatim odlazi u duboko spavanje Cije trajanje je takoder zadano konfiguracijskim podacima. Slijedi ponovno
pokretanje Dasduino plocice i prijelaz u aktivni rad. Tako se naizmjeni€no mijenjaju aktivni rad i duboko spavanje. Tijekom
dubokog spavanja sustav koristi 10 mA (0,05 W) $to je vise nego 10 puta manje nego kod normalnog rada. Ukoliko se
postavi odnos aktivnog rada i dubokog spavanja 1 min : 1 min dobije se prosje¢na potroSnja od 0,355 W. Kod baterije s
kapacitetom od 10.000 mAh s 37.0 Wh vrijeme rada doseze 100 sati. Slika 1 prikazuje podatke o potrosnji energije od
3,75 Wh i 741 mAh nakon malo viSe od 10 sati rada. Na temelju tih podataka proizlazi da bi vrijeme rada moglo biti 99
sati, Sto je vrlo blizu prethodnoj vrijednosti od 100 sati rada.

5.20v 0.01-
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Slika 1. Potro$nja energije nakon 10 sati rada u Slika 2. Potro$nja energije nakon 10 sati rada u
rezimu 1 min rada i 1 min dubokog spavanja rezimu 1 min rada i 9 min dubokog spavanja
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Ukoliko se postavi odnos aktivnog rada i dubokog spavanja 1 min : 9 min dobije se prosje€na potroSnja od 0,111 W. Kod
baterije s kapacitetom od 10.000 mAh s 37.0 Wh vrijeme rada doseze 330 sati. Slika 2 prikazuje podatke o potro3niji
energije od 1,15 Wh i 229 mAh nakon malo viSe od 10 sati rada. Na temelju tih podataka proizlazi da bi vrijeme rada
moglo biti 320 sati, Sto je vrlo blizu prethodnoj vrijednosti od 330 sati rada. Produljenjem dubokog spavanja na 59 min
prosjecna potrosna pada na 0,0361 W, a vrijeme rada produljuje se na 1.000 sati. To je viSe od mjesec dana autonomnog
rada na bateriji s kapacitetom od 10.000 mAh s 37.0 Wh.

Kod koriStenja dubokog spavanja javlja se problem s odstupanjem trajanja budenja zbog viSe mogucih razloga kao $to
su: varijacije u naponu, temperatura, elektromagnetsko zracenje i sl. Tako ono moze biti u rasponu +-10-20 ms. To znaci
da se tijekom duljeg vremena, u kojem je sustav puno puta odlazio u duboko spavanje i budio se nakon zadanog
vremena, deSava odredeno odstupanje internog vremena sustava od stvarnog vremena. Eksperimentiranjem se moze
doc¢i do procjene potrebne korekcije internog vremena u odredenim uvjetima te tako dobiti preciznije interno vrijeme
sustava. Moguce su razliCite varijante konfiguriranja korekcije vremena budenja, od jednostavnije s odredenom
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vrijedno$¢u prema slozenijim koje se temelje na trenutnoj temperaturi i sl. Za potrebe ovog sustava koristena je
jednostavnija varijanta s fiksnom vrijednosti, a ona se moze mijenjati po potrebi kao i svi ostali konfiguracijski podaci
putem asinkronog REST zahtjeva u fazi normalnog rada sustava te e vrijediti od sljedeéeg ciklusa rada.

8. BEZICNO AZURIRANJE PROGRAMSKE PODRSKE

Jedan od zadnjih zahtjeva trebao je omoguciti bezi¢no (eng. Over The Air — OTA) azuriranje programske podrSke (eng.
firmware) sustava tako da nije potrebno spajanje racunala na Dasduino plocicu putem USB kabela. Ovaj zahtjev
produZetak je ranijeg zahtjeva za rad sustava u uvjetima bez stalne elektricne energije i to tako Sto sustav mozZe biti
postavljen na teze pristupacénom mjestu. Ova funkcionalnost je realizirana pomoc¢u ElegantOTA [9] knjiznice tako da se
podigne na postojeci asinkroni web posluzitelj. Nakon toga, aZzuriranje programske podrske pocinje tako da se poS3alje
REST zahtjev za azuriranje (/update) i korisniku se otvara web obrazac (Slika 3) putem kojeg se prenosi datoteka nove
verzije programske podrSke na Dasduino plocicu. UspjeSno azuriranje programske podrske putem mreze zavrSava
ponovnim pokretanjem sustava. Opisana verzija postupka azuriranja programske podrske omoguc¢ava da se ono obavi
putem ra¢unala na kojem je razvijena nova verzija programske podrske i koje je spojeno na pristupnu to¢ku sustava. Jo$
je vaznije da je moguce provesti azuriranje i putem mobitela na koji je kopirana nova verzija programske podrske i koje je
spojeno na pristupnu tocku sustava.

n @ 4

Slika 3. Obrazac za aZuriranje programske podrske

9. ANDROID APLIKACIJA ZA KONFIGURIRANJE SUSTAVA | PREUZIMANJE DATOTEKA

Za pregled pohranjenih podataka temperature, kao i za pregled i/ili promjenu konfiguracijskih podataka potrebno se spajiti
na pristupnu to¢ku sustava (WATTSnn) s pridruzenim korisni¢kim imenom i lozinkom. Prema osnovnim konfiguracijskim
podacima IP adresa sustava je 192.168.4.1. Slanjem REST zahtjeva na adresu http://192.168.4.1/now dobije se trenutno
vrijeme sustava. Drugi REST zahtjevi sadrze slozenije formate podataka koji se Salju, Sto pridonosi tezem koristenju.
Moguca su razli¢ita rieSenja kojima bi se pojednostavilo koriStenje sustava putem REST zahtjeva. Jedno od njih moze biti
web aplikacija koja se temelji na korisni¢koj strani te putem HTML/CSS/JavaScript provodi potrebne aktivnosti. lako je to
rieSenje relativno jednostavno, odabrano je rieSenje koje se temelji na Android mobilnoj aplikaciji.

Primijenjen je minimalisticki dizajn s nekoliko kartica. Na uvodnoj se unosi IP adresa (predlozena je 192.168.4.1),
korisni¢ko ime i lozinka. Nakon uspjeSnog spajanja na web posluzitelj sustava otvara se osnovna kartica (Slika 4) s
glavnim aktivnostima koje se odnose na datoteke s pohranjenim podacima.

Odabirom PARAM prijelazi se na drugu karticu s aktivhostima koje se odnose na pregled/promjenu konfiguracijskih
podataka (Slika 5).
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Slika 4. Glavne aktivnosti s datotekama u mobilnoj Slika 5. Aktivnosti s konfiguracijskim podacima u mobilnoj
aplikaciji aplikaciji

Odabirom AUTO SET TIME izvrSava se REST zahtjev za postavljanje trenutnog vremena sustava na bazi trenutnog
vremena mobitela (/time?current=gggg.mm.dd-hh.mm.ss). Odabirom SET TIME otvara se unos Zeljenog vremena nakon
Cega se izvrSava REST =zahtjev za postavljanje trenutnog vremena sustava na bazi upisanog vremena
(/time?current=gggg.mm.dd-hh.mm.ss).

Odabirom DISPLAY izvrSava se REST zahtjev za postavljanje parametra za rad sa sustavom (/display) kojim ¢e se
sprijeCiti da sustav prijede u mod spavanja. Odabirom NORMAL izvrSava se REST zahtjev za postavljanje parametra za
rad sa sustavom (/normal) kojim ¢e se omoguditi da sustav prijede u svoj normalan nacin rada koji je ranije postavljen
drugim parametrima.

Odabirom SLEEP izvrSava se REST zahtjev za postavljanje parametara kojima sustav moze prijeéi u spavanije ili raditi
bez spavanja (/nosleep?t=[0|1]). Odabirom TIME TO SLEEP izvrSava se REST zahtjev za pregled (0) ili postavljanje
parametra za trajanje ciklusa spavanje (n) u sek (/timetosleep?t=[0|n]). Odabirom TIME TO LOG izvrSava se REST
zahtjev za pregled (0) ili postavijanje parametra za trajanje ciklusa preuzimanja podataka sa senzora (n) u sek
(/timetolog?t=[0|n]).

10. ZAKLJUCAK

Rad prikazuje razvoj sustava od poc¢etne konfiguracije, koja je dizajnirana za rad u idealnim uvjetima te moze sadrzavati
razliCite varijante senzora (prikazano samo za temperaturu) i aktuatora (koji su za potrebe ovog rada apstrahirani). Svaki
sljedeéi korak odnosio se na realizaciju novog zahtjeva, od pojednostavljenja konfiguracije, ubrzavanja rada, otklanjanja
mogucnosti povezivanja, korekcije podataka od senzora, rad na bateriji i sl. do bezi€énog azuriranja programske podrske.
Svaki pojedinaéni zahtjev predstavljao je odredeni izazov u nekoliko smjerova razvoja od kojih se moze spomenuti
paralelno koristenje integriranih razvojnih okolina Arduino IDE i Visual Studio Code s trendom prijelaza na drugi.

Gledajuci programsko rjesenje u cjelini ono se temelji na tri glavna elementa:
1. Zaposluzitelj s MQTT podrskom kreiran je program za obradu MQTT poruka u programskom jeziku Pyton.

2. Za Arduino/Dasduino ploc€ice kreiran je program koji se jednostavno konfigurira za viSe rad s viSe komponenti
(SD kartica, RTC, LittleFS, razli€iti senzori, korekcija temperature, pristupna tocka, web posluzitelj, duboko
spavanije itd).

3. Za Android mobilni telefon kreirana je aplikacija u programskom jeziku Java za konfiguriranje sustava i
preuzimanje datoteka s podacima od senzora. Po potrebi moze slati preuzete datoteke na posluzitelj kako bi se
podaci obradili putem Python programa.

Arduino platforma (konkretno Dasduino CONNECTPLUS ili CONNECT) pruza vrlo pristupacnu varijantu za realizaciju
loT. Pri tome bitno je pratiti literaturu (npr. [10]) i relevantne web izvore kako bi se upoznale sve moguc¢nosti te platforme i
time otvorila vrata za vlastitu kreativnost u realizaciji profesionalnih i/ili osobnih projekata.

U radu je bio naglasak na programskoj podrsci za projekt, no treba spomenuti da je takoder dizajniran veci broj kucista
razli¢itih dimenzija za razliCite komponente koje se u njih mogu smijestiti i povezati. Za dizajn kuéista koriStena je web
aplikacija TinkerCAD [11], priprema za 3D ispis obavljena je programom PrusaSlicer, a 3D ispis obavljen je na pisacu
Prusa MK3S+.
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RAZVOJ PROSIRENJA ZA DISCORD PLATFORMU
DEVELOPING A DISCORD PLATFORM EXTENSION

Karlo Jaémenjak, doc. dr. sc. Matija Novak
Kategorizacija: Struc¢ni rad

SAZETAK:

Platforma Discord evoluirala je iz komunikacijskog alata za igrae u srediSte raznovrsnih online zajednica s vise od 600
milijuna registriranih korisnika do 2024. godine. Ovaj rad prikazuje postupak razvoja proSirenja za platformu Discord
koriStenjem njezina aplikativnog programskog sucelja (eng. application programming interface — API), koje omogucuje
implementaciju automatiziranih robota i interaktivnih elemenata korisnickog sucelja. Opisane su osnovne znacajke HTTP
i Gateway API-ja te mogucnosti njihove primjene u integraciji s vanjskim sustavima, poput okvira FastAPI za asinkrone
web aplikacije. Kako bi se demonstrirao nacin izrade i rada proSirenja, prikazan je primjer Discord robota razvijenog u
programskom jeziku Python uz koriStenje knjiznice Pycord, s implementiranim naredbama kose crte i interaktivnim
komponentama. Posebna pozornost posvecena je sigurnom rukovanju pristupnim tokenima radi sprjeCavanja
neovla$tenog pristupa, kao i osnovnim aspektima skalabilnosti sustava kroz razdvajanje bot aplikacije i vanjskih servisa.
Na prikazanom primjeru takoder je objasnjeno na koji se nacin povezivanje Discord robota s vanjskim sustavima moze
koristiti za poboljSanje korisnickog iskustva. Rad time ukazuje na potencijal Discord platforme kao pristupacnog
okruZenja za razvoj i integraciju softverskih riesenja u suradnickim i IT zajednicama.

SUMMARY:

The Discord platform has evolved from a gaming communication tool into a hub for diverse online communities, with over
600 million registered users as of 2024. This paper presents the process of developing an extension for the Discord
platform using its application programming interface (API), which enables the implementation of automated bots and
interactive user interface elements. The core features of the HTTP and Gateway APIs are described, along with their
application in integration with external systems such as the FastAPI framework for asynchronous web applications. To
demonstrate the development approach, an example Discord bot implemented in Python using the Pycord library is
presented, featuring slash commands and interactive components. Special attention is given to secure handling of
access tokens to prevent unauthorized access, as well as to basic scalability aspects achieved through separation of the
bot application and external services. The example further illustrates how connecting Discord bots with external systems
can be used to enhance user experience. The paper highlights Discord’s potential as an accessible platform for
developing and integrating software solutions in collaborative and IT-oriented environments.

1. UVOD

Digitalne platforme za komunikaciju i suradnju postale su neizostavan dio svakodnevnog Zivota, kako u profesionalnom
tako i u privatnom okruzenju. Platforme poput Discorda, Slacka, Microsoft Teamsa i sl. omoguéuju korisnicima
jednostavnu razmjenu poruka, glasovnu i video komunikaciju te integraciju raznih alata i funkcionalnosti. Uz osnovne
znacajke koje ove platforme nude, korisnici sve ¢eSc¢e zahtijevaju dodatne mogucnosti koje su specificne za njihove
potrebe. Upravo zbog toga moguénost izgradnje proSirenja (eng. extension) znacajan je faktor za prilagodbu ovih
platformi.

Vaznost proSirenja dodatno je potvrdena rezultatima empirijskih istrazivanja koja pokazuju da korisnici koriste Discordov
API za razvoj aplikacija koje dodaju nove znacajke i funkcionalnosti prilagodene njihovim potrebama (Almomani, 2024).
Ovi nalazi istiu vaznost dostupnosti resursa poput otvorenog APl-ja i kompleta za razvoj softvera (SDK-ova) krajnjim
korisnicima kako bi im omogucili personalizaciju platforme u skladu s njihovim potrebama. ”

Discord je jedna od popularnijih komunikacijskih platformi koja je izvorno razvijena za zajednicu racunalnih igara, ali se s
vremenom proSirila i na druga podruc¢ja poput edukacije, timskog rada i tehnoloskih zajednica (Notta, 2024). Discordov
otvoreni API i podr§ka za razvoj robota (eng. bots) i proSirenja pruzaju programerima Sirok spektar mogucnosti za
prilagodbu i proSirenje funkcionalnosti (Discord, 2024-a). Usporedne analize komunikacijskih platformi pokazuju da
Discord nudi iznadprosje€no korisni¢ko iskustvo u odnosu na sliéne alate, $to dodatno doprinosi njegovoj popularnosti
(Mora-Jimenez et al., 2022).

Razvoj proSirenja za platforme poput Discorda zahtijeva poznavanje klju€nih programskih jezika i tehnologija, kao i
razumijevanje nacina integracije s APIl-jem same platforme (Jaémenjak, 2024). Osim tehni¢kih vjestina, vazno je
razumjeti potrebe korisnika i nacin na koji interakcije unutar platforme mogu biti poboljSane. Kreiranje proSirenja moze
obuhvatiti razne aspekte, poput automatizacije ponavljaju¢ih zadataka, pruzanja specificnih informacija, moderacije
zajednica ili omogucéavanja gamifikacije unutar platforme.

U ovom radu prikazan je proces kreiranja proSirenja za Discord platformu, te je dan primjer uspjeSne implementacije
prosSirenja koji je razvijen u sklopu zavrSnog rada (JaCmenjak, 2024). Cilj ovog rada je ne samo prikazati tehnicki proces
izrade, ve¢ i istaknuti vaznost sigurnog rukovanja Zetonima (eng. token), skalabilnosti i povezivanju Discord robota s
vanjskim sustavima radi poboljSanja korisnickog iskustva. Rad takoder naglasava znacaj Discorda u suradnickim
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okruzenjima, posebno u IT sektoru i projektima otvorenog koda, ¢ime ilustrira njegov potencijal kao pristupacne platforme
za inovativna softverska rjeSenja.

2. PLATFORMA DISCORD

Platforma za slanje istovremenih poruka Discord u posljednje Cetiri godine dozivjela je ogroman rast njezine zajednice
korisnika sa 300 milijuna na 600 milijuna registriranih korisnika (HelpLama, 2024). Platforma je od svojih ranih pocetaka
kao platforma kojoj je niSa male zajednice igraca video igara razvila se u platformu koja podrzava i njeguje raznolike
zajednice na svojoj platformi, koje ¢esto imaju i nekoliko tisu¢a korisnika. Neki primjeri takvih zajednica su Midjourney
(https://www.midjourney.com/home), zajednica od 20 milijuna korisnika koji se okupljaju oko istoimenog Al alata za
generiranje digitalnih sadrzaja s fokusom na generiranje slika te zajednica Lofi Girl (https://lofigirl.com/) od skoro milijun
¢lanova koja se okuplja oko zanra glazbe pod imenom Lo-fi.

Obje zajednice ne bi bile jednako velike da ne koriste jednu od najznacajnijih funkcionalnosti koju nudi Discord uz tipi¢ne
funkcionalnosti: mogu¢nost proSirivanja Discord platforme s mogucnostima vlastitih proizvodima pomoéu bogatog
aplikacijsko programskog sucelje (eng. application programming interface, dalje u tekstu API) platforme Discord. U
slu¢aju Midjourney platforme, pristup proizvodu obavlja se pomoéu sucelja Discord, na nadin da se registrira
automatizirani raun (Cesto se nazivaju u literaturi i online resursima eng. bot). Zbog ucestalosti rije¢i bot u daljnjem
tekstu se ¢e se ona Koristiti umjesto rijeci robot.

Tim racunom se dobiva token pomocu kojeg se moze obavljati bogati skup akcija koje bi imao i obi¢an korisni€ki racun,
ukljuéujuéi slanje i &itanje poruka, digitalni sadrzaj, sudjelovanje u audio pozivima. Uz to ti raCuni mogu obradivati i
poseban skup akcija, kao $to su generiranje gumbova na porukama i obrada njihove interakcije, prikaz aplikacija koje su
ugradene u Discord klijentsku aplikaciju. Midjourney koristi ove funkcionalnosti kako bi prihvacali upite korisnika i prikazali
rezultate preko platforme Discord. Lofi Girl zajednica nudi bot aplikaciju koja se uklju¢i u audio pozive korisnika kako bi se
svim korisnicima u pozivu reproducirala glazba.

3. PROGRAMSKO SUCELJE PLATFORME DISCORD

API Discord platforme sastoji se od dva dijela, HTTP APl i Gateway APIl. HTTP API bazira se na REST API-iju i sluzi za
operacije kreiranja, €itanja, azuriranja i brisanja nad resursima kao $to su kanali korisni¢kih sadrzaja (engl. channels),
klubovima (engl. servers/guilds), korisnicima (engl. users) i porukama (engl. messages). Gateway API koristi WebSocket
za brzu razmjenu dogadaja izmedu aplikacija tre¢e strane i platforme Discord, gdje Discord Salje dogadaje koji se
dogadaju u okruZenju u kojem se nalazi bot aplikacija, kao $to su dolazak novog €lana u klub, napisana nova poruka, dok
aplikacija tre¢e strane moze azurirati stanja svog korisni¢kog racuna, kao $to je status bota u glasovnom pozivu i pristup
informacijama o ¢lanovima pojedinog kluba.

Discord nudi kvalitetnu dokumentaciju API-ja (Discord, 2024a). U njoj su opisani svi resursi koji se mogu dohvatiti s API-
ija platforme Discord, kako komunicirati s API-ijem i ponaSanje API-ija na pojedine uzorke zahtjeva te upute vezane van
programskog dijela aplikacije, kao $to je monetizacija i proces promocije aplikacije.

Da bi se zapocelo koristiti API platforme Discord, potrebno je registrirati sustav koji ¢e komunicirati s Discord API-jem na
web stranici "Discord Aplikacija" (engl. Discord Applications) na platformi Discord preko poveznice
https://discord.com/developers/applications. Nakon uspjesne registracije vlasnik aplikacija moze generirati bot token, koji
je potreban za pristup pojedinim bot korisnicima i upravljati s resursima kojima su tim raCunima dostupni. Vrlo je vazno
zastititi ovaj podatak jer ako token padne u ruke zlonamjernog entiteta, bilo to automatizirani sustavi koji pokuSavaju
ukrasti Discord tokene i tokene drugih usluga, ili osoba koja posjeduje tehnic¢ko znanje da nanese Stetu s bot raunom.
Zato se preporucuje da se nikad ne stavljaju ovakvi podaci u programski kod koji se verzioniraju ili u konfiguracijske
datoteke, nego se koriste alati kao Sto su varijable okruzenja sustava u kojem se pokrece sustav koji upravlja bot
racunom ili koriStenjem "tocka okruzenje" datotekama (engl. dot env file), koje se onda ignoriraju u sustavima
verzioniranja programskog koda i ugitavaju sigurnim knjiznicama u radnu memoriju sustava. O moguéim sigurnosnim
propustima i preporu¢enim praksama moze se viSe pro€itati u javno dostupnom GitHub Gist vodi¢u
(https://gist.github.com/apple502j/d1330461e7e8ad6532cb62a670d06a5a). lako ovaj kratki ¢&lanak primarno Koristi
biblioteku u Python programskome jeziku, isti se principi mogu primijeniti na drugim bibliotekama. Sigurno rukovanje
pristupnim tokenima predstavlja klju¢ni aspekt razvoja Discord bot aplikacija jer kompromitacija tokena omogucuje
neovlastenu kontrolu nad bot raunom. U ovom radu primijenjen je pristup pohrane tokena izvan programskog koda
koriStenjem varijabli okruZzenja, ¢ime se smanjuje rizik od slu€ajnog objavljivanja osjetljivih podataka u sustavima za
verzioniranje. Ovakav nacin pohrane doprinosi sigurnosti sustava i predstavlja preporu¢enu praksu u razvoju aplikacija
koje koriste vanjske API-je.

Discord preporuCuje koriStenje okvira koji apstrahiraju kompleksnije dijelove njihovog API-ja, kao Sto je upravljanje
ograni¢enjem broja zahtjeva prema API-ju (engl. Rate Limits) i olakSani rad s interakcijama korisnika i Ul elemenata kao
Sto su padajuci ugradene poruke (engl. embeds), izbornici i gumbovi. Takvi okviri su pobrojani na i sortirani po
programskim jezicima na stranici Discord Community Resources (Discord 2024b). Uz to okviri implementiraju korisne
pre€ace kao S$to su paginacija ugradene poruke (engl. paginator), ponavljaju¢e funkcije s vremenskim odmakom (engl.
tasks) te prijelazne naredbe (engl. Bridge Command) koje implementiraju sloj kompatibilnosti izmedu tradicionalne prefiks
naredbe (engl. Prefix command) i moderne naredbe kose crte (engl. Slash command) i, koje su detaljno opisane u
sluzbenoj Pycord dokumentaciji (https://docs.pycord.dev/). Na resursu moze se procitati o okvirima koje Discord
preporucuje za projekte vezane uz njihov APIl. Uz to u GitHub repozitoriju prikazani su neki od popularnijih okvira za
razvoj Discord bot programa za pojedine programske jezike. Za potrebe ilustracije primjera programskog koda, koristiti ¢e
se programski jezik Python i popratna knjiznica Pycord.
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4. INTERAKCIJA DISCORD PLATFORME SA APLIKACIJOM TRECE STRANE

Na platformi Discord, najée$¢i oblik interakcije s aplikacijama tre¢e strane odvija se pomocéu naredbi kose crte. Naredbe
kose crte koriste sucelje polja za slanje poruka kako bi se inicijalizirala interakcija s aplikacijom trece strane. Koristenje
naredbi kose crte i interaktivnih elemenata, poput gumba, ima izravan utjecaj na poboljSanje korisniCkog iskustva jer
omogucuje intuitivnu i brzu interakciju s bot aplikacijom bez potrebe za poznavanjem sloZenih naredbi. Takav pristup
smanjuje kognitivho opterecenje korisnika i €ini funkcionalnosti dostupnijima Sirem krugu korisnika, to je osobito vazno u
zajednicama s velikim brojem ¢lanova razlicitih tehnickih razina.

Interakcija se zapoc€inje unosom desne kose crte u tekstualno polje, gdje onda Discord ispisuje sve registrirane naredbe
kose crte. Nakon toga Discord API Salje na sustav koji ima privilegije nad bot raunom potrebne informacije da se obradi
poziv aplikacije, prilikom ¢ega sustav koristi Discord API da bi se modificirali resursi na platformi Discord ili nad vlastitim
sustavom. Za izradu aplikacije koristit e se programski jezik Python, verzija 3.9. Za upoznavanje s ovim programskim
jezikom, preporucuje se knjiga “Python Crash Course , 3rd Edition” (Matthes, 2023). Programski kod prikazan u Primjeru
1 prikazuje primjer blokiraju¢eg bot programa napisanog pomocu biblioteke Pycord (https://pycord.dev/). Ovaj program je
blokiraju¢i jer metoda bot.run blokira asinkronu petlju (engl. async event loop), odnosno svi pozivi nakon te naredbe
nikada se nece izvrsiti. Za veéu kontrolu nad bot klasom koja omogucava izvodenje drugih asinkronih zadataka moze se
koristiti korutina (engl. coroutine) start() ili pozivom kombinacije naredbi connect() i login(). Uz to ovaj programski kod
registrira naredbu ping koja odmah odgovara s porukom. Naziv naredbe, ako nije definiran u @bot.command funkciji
pod parametrom name, uzima naziv funkcije kao naziv naredbe kose crte.

import discord
bot = discord.Bot ()

@bot.command (description="Sends the bot's latency.")
async def ping(ctx):

await ctx.respond (f"Pong! Latency is {bot.latency}")
bot.run (TOKEN)

Primjer 1 Jednostavan Discord bot s ping naredbom

Slika 1 prikazuje tok komunikacije ping (ctx) naredbe od klijentske Discord aplikacije, do Discord APl-ija te napokon do
nase Discord skripte koja obraduje naredbu na temelju konteksta u kojem se ta naredba pozvala. Kontekst poziva sadrzZi
informacije kao $to su informacije o korisniku, gdje je pozvao naredbu (unutar kluba, unutar direktnih poruka sa Discord
botom) i sl.

1.1 parsirg) texd u naredbu

‘ 111 zatraZ obradu

1. Unesi "/ping

O e

1.1.5. obradeni odgovor

& R 112
1.2 pnka#i rezultat naredbe 114 awall cix responed| ) obrad: kontekst
aredbe

1 1.3 pingictx)

—
Slika 1 Dijagram komunikacije ping() naredbe

Koristenjem discord biblioteke ostvaruje se minimalna komunikacija s platformom Discord na intuitivan nacin, pa oslobada
programera od pisanja koda nize razine i omoguéava mu da se fokusira na poslovnu logiku sustava (vrijedi napomenuti
da import discord uvozi Pycord biblioteku, a razlog zasto se razlikuju imena je u tome Sto je Pycord biblioteka inacica
starijeg paketa pod nazivom discord.py, te se time Zeli odrzati razina kompatibilnosti s tim modulom). Jedan Cest slucaj
koristenja je dohvacanje nekakvog sadrzaja i prikaz na platformi Discord, pa programski kod prikazan u Primjeru 2 je
jedan primjer koji prikazuje kako bi izgledalo kreiranje gumba koji nakon $to se klikne, odgovara na zahtjev s GIF slikom s
platforme Tenor. ProSiruje se klasa discord.ui.View kako bi se implementirala poslovna logika koja slijedi nakon §to se
gumb klikne.
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TENOR_API URL = f"https://g.tenor.com/vl/random?g=funny&key={TENOR API KEY}
&limit=1"

class GifButton (discord.ui.View) :
@discord.ui.button(style=ButtonStyle.primary)
async def get gif(self, button: Button, interaction: Interaction):
response = requests.get (TENOR API URL)

gif url = parse response (response.json())
await interaction.response.send message (gif url)
@bot.slash_command(name:"gif_button")

async def gif button (ctx):
awailt ctx.respond("Press the button for a random gif!", view=GifButton())

Primjer 2 Implementacija gumba za dohvat GIF sadrzaja

Pycord nudi mnoge moguénostima koje zadovoljavaju potrebe u malim i srednjim projektima koji se primarno fokusiraju
na proSirivanje Discord platforme, kao Sto je poboljSavanje moderiranje Discord servera, kreiranje sustava korisni¢ke
podrske i generalno pobolj$avanje komunikacije izmedu korisnika. Cesto uz samu Discord bot aplikaciju poZeljno je imati
dodatne vanjske sustave koje pospjeSuju Discord bot aplikaciju i obratno. Primjer takvih sustava su web aplikacije koje
sluze kao graficko sucelje za konfiguriranje Discord bot aplikacije, jer alternativa tome je koriStenje naredbi kose crte ili
ugradene web aplikacije koje su sporije za koristiti te zahtijevaju sloZeniji sustav interaktivnin komponenata da bi se
postigao isti cilj.

Drugi primjer je upravljanje ili modifikacija ponaSanja Discord bot aplikacije preko web API-ija. Ovo omoguéava da
Discord bot bude upravljan od drugih sustava kako bi se postigao neki Zeljeni ucinak, Sto mozZe uklju€ivati ostvarivanje
komunikacije izmedu korisnika Discord platforme s nekom tre¢om platformom koja omoguéava komunikaciju, koristenje
Discord bot aplikacije kao sucelje za vanjski sustav i druge slu€ajeve koristenja. Razdvajanje Discord bot aplikacije i web
APl-ja implementiranog pomoc¢u FastAP| okvira omogucuje fleksibilniju arhitekturu sustava i predstavlja osnovu za
buducu skalabilnost. Takav pristup omoguéuje neovisno pokretanje i nadogradnju pojedinih komponenti sustava, kao i
njihovo potencijalno rasporedivanje u odvojene procesne ili serverske instance. Time se sustav moze prilagoditi vecem
broju korisnika i zahtjeva bez znacajnih izmjena u postojecoj implementaciji.

5. FASTAPI

Za programski jezik Python postoji okvir za razvoj web APIl-ija pod nazivom FastAPI (https://fastapi.tiangolo.com/).
Implementira specifikaciju Asynchronous Server Gateway Interface (dalje u tekstu ASGI) koja definira implementaciju
programskog koda nize razine potrebnog da bi se razvoj web API-ijja apstrahirati na kod viSe razine. Ova inacica je
asinkrona nadogradnja nad starijom specifikacijom Web Server Gateway Interface koja ne moze asinkrono obradivati vise
korisni¢kih zahtjeva. To nam omogucava koriStenje standardnog paketa asyncio za asinkroni rad, te mozemo FastAPI
aplikaciji dodijeliti petlji dogadaja (engl. event loop), Sto e biti korisno u kasnijem primjeru. Programski kod prikazan u
Primjeru 3 demonstrira dodjeljivanje FastAPI aplikacije petlji dogadaja, koriste¢i ASGI paket uvicorn.

import asyncio

import uvicorn
from fastapi import FastAPI

loop = asyncio.get event loop()

app = FastAPI()

config = uvicorn.Config(app, loop="asyncio")
server = uvicorn.Server (confiqg)

Rapp.get ("/M)
async def send message() :
return {"respond": "Hello world!"}

loop.run until complete (server.serve())

Primjer 3 Integracija Discord bot aplikacije s FastAPI web servisom

Kako bi se omogucéila komunikacija izmedu Discord bota i FastAPl web servera primjer 4 pokazuje jedan od mogucih
nacina kako posti¢i tu komunikaciju. Ovaj primjer nije najbolja metoda za kompleksnije projekte, gdje se da se bot i web
server pokre¢u u zasebnim procesnim instancama i da se komunikacija izmedu njih odvija s meduprocesnim
komunikacijskim knjiznicama (engl. inter-process communication library) kao Sto su better-ipc, Pycord IPC i druge.
Primjer 4 pokazuje kako FastAPl moZe obraditi POST zahtjeve na putanji /send message pomocu Discord bot objekta,
gdje prvo zatraZzi ako postoji traZzeni kanal te da nakon toga se poSalje poruka u isti kanal. Isto bi se moglo napraviti i u
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suprotnome smjeru, gdje koristimo Pycord dogadaj on_message koji se okida na svaku poruku te svaku ne nekakvu
forum aplikaciju ili na WebSocket putanju za istovremeno slanje poruka.

loop = asyncio.get event loop()

intents = discord.Intents.default ()
intents.message content = True

bot = discord.Bot (intents=intents, loop=loop)

app = FastAPI()
config = uvicorn.Config(app, loop="asyncio")
server = uvicorn.Server (confiqg)

@app.post ("/send message")
# payload je klasa definirana pomoé¢u Pydantic Python paketa
async def send message (payload: MessagePayload) :

channel = await bot.fetch channel (payload.channel id)

if channel is None:
raise HTTPException(status code=404, detail="Channel not found")

embed = Embed (description=payload.message)
embed.set author (name=payload.user)

await channel.send (embed=embed)

return {"status": "Message sent"}

async def start apps() —-> None:
await asyncio.gather (bot.start (TOKEN), server.serve())

def main () :
try:
loop.run until complete (start apps())
finally:
if not bot.is closed():
loop.run until complete (bot.close())
if server.started:
loop.run _until complete (server.shutdown())

if name == " main_ ":
main ()

Primjer 4 Suradnja Pycord i FastAPI aplikacije

6. ZAKLJUCAK

U ovom radu prikazan je proces razvoja proSirenja za platformu Discord koriStenjem njezina aplikativnog programskog
sucelja. Cilj rada bio je demonstrirati moguénosti koje Discord API pruza za izradu automatiziranih robota i interaktivnih
elemenata te prikazati na€in njihove integracije s vanjskim sustavima. Poseban naglasak stavljen je na prakti¢nu
primjenu, sigurnost i osnovne aspekte skalabilnosti sustava.

Koristenjem programskog jezika Python i knjiZznice Pycord prikazani su konkretni primjeri implementacije naredbi kose
crte, interakcija putem gumba te razmjene podataka s vanjskim APIl-jima. Integracija s okvirom FastAP| demonstrirala je
moguénost povezivanja Discord robota s vanjskim web servisima, ¢ime se proSiruju funkcionalnosti robota i omogucuje
razvoj slozenijih sustava koji nadilaze osnovnu komunikaciju unutar same platforme.

Posebna paZnja posvecena je sigurnom rukovanju pristupnim tokenima, pri ¢emu su opisane preporucene prakse za
zastitu osjetljivih podataka i sprje€avanje neovlastenog pristupa. Nadalje, razdvajanje bot aplikacije i vanjskih servisa
omogucuje lakSe odrzavanje sustava i predstavlja temelj za buduce skaliranje u okruzenjima s veéim brojem korisnika i
zahtjeva. Prikazani primjeri takoder pokazuju kako se pravilno osmisljene interakcije mogu koristiti za poboljSanje
korisni¢kog iskustva unutar Discord platforme.

Doprinos rada ogleda se u sustavnom prikazu razvoja Discord proSirenja kroz kombinaciju teorijskog pregleda APIl-ja i
prakti¢nih implementacijskih primjera, $to moze posluziti kao polaziste za daljnji razvoj sli¢nih rjeSenja. Buduéi rad moze
biti usmjeren na naprednije mehanizme skaliranja, uvodenje autentikacije korisnika putem vanjskih sustava, primjenu
mikroservisne arhitekture te detaljniju analizu utjecaja dizajna interakcija na korisni¢ko iskustvo.
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USPOREDBA PERFORMANSI NAJPOPULARNIJIH JS FRONT-END RAZVOJNIH
OKVIRA

Emina Begi¢, doc.dr.sc. Marin Kaluza, Ivan Simac
Kategorizacija: Struéni rad

SAZETAK:

Ovaj rad analizira performanse Cetiri najpopularnija JavaScript front-end okvira — React, Vue, Angular i Svelte — kroz
mjerenje kljuénih metrika poput First Contentful Paint (FCP), Largest Contentful Paint (LCP), Total Blocking Time (TBT) i
Cumulative Layout Shift (CLS). Kao standardizirano okruZenje za testiranje koriStena je RealWorld aplikacija,
implementirana unutar svakog okvira. Testiranja su provedena pomocu Google Lighthousea i DevTools Network Taba, u
identicnim mrezZnim i hardverskim uvjetima kako bi se osigurala konzistentnost rezultata.

Metodologija istraZivanja ukljucivala je implementaciju iste aplikacije u svakom okviru, pri ¢emu su API interakcije, Ul
komponente i konfiguracije ostale identicne. Svaka implementacija testirana je u kontroliranim uvjetima, gdje su mjerene
brzina ucitavanja, veli¢ina resursa i stabilnost zahtjeva.

Rezultati pokazuju da Vue i Svelte postizu najbolje rezultate u brzini uéitavanja i stabilnosti prikaza, dok React, unato¢
svojoj robusnosti, ima nesto dulji Time to First Byte (TTFB) zbog Ceste upotrebe server-side renderinga. Angular, zbog
svojih vecih JavaScript paketa i kompleksnije arhitekture, postize slabije rezultate u LCP-u i Speed Indexu, Sto mozZe
negativno utjecati na korisnicko iskustvo.

Rad pruza jasne smjernice programerima pri odabiru okvira, istiCu¢i da performanse ne ovise samo o koriStenoj
tehnologiji, vec i o strategijama ucitavanja, optimizaciji podataka i nac¢inu implementacije. Zakljucci naglasavaju vaznost
kontinuiranog pracenja i optimizacije aplikacija kako bi se osigurala maksimalna ucinkovitost i stabilnost u dinami¢nom
oKruZenju razvoja web tehnologija.

ABSTRACT:

This paper analyzes the performance of the four most popular JavaScript front-end frameworks—React, Vue, Angular,
and Svelte—by measuring key metrics such as First Contentful Paint (FCP), Largest Contentful Paint (LCP), Total
Blocking Time (TBT), and Cumulative Layout Shift (CLS). The RealWorld application was implemented in each
framework as a standardized testing environment. Performance testing was conducted using Google Lighthouse and
DevTools Network Tab under identical network and hardware conditions to ensure consistency.

The methodology involved deploying the same application across all frameworks, ensuring identical API interactions, Ul
components, and configurations. Each implementation was tested in a controlled environment to measure performance
indicators, such as loading speed, resource size, and request stability.

The results indicate that Vue and Svelte achieve the fastest loading times and most stable display performance, while
React, despite its robustness, exhibits a slightly longer Time to First Byte (TTFB) due to frequent reliance on server-side
rendering. Angular, with its larger JavaScript packages and more complex architecture, underperforms in LCP and
Speed Index, potentially affecting user experience.

This study provides clear guidelines for developers when choosing a front-end framework, emphasizing that performance
is influenced not only by the framework itself but also by loading strategies, data optimization, and implementation
methods. The findings underscore the importance of continuously monitoring and optimizing applications to ensure
optimal efficiency and stability in an ever-evolving web development landscape.

1. UVOD

U danasnje vrijeme, raznolikost i slozenost JavaScript front-end okvira mogu predstavljati izazov programerima pri
odabiru najprikladnijeg rieSenja za njihov projekt. Buduéi da odabrani okvir ¢ini temelj razvoja, odluka o njegovom izboru
ima dugorocne posljedice na odrzavanje aplikacije, njezinu skalabilnost, performanse i ukupne troSkove razvoja. Zamjena
okvira tijekom razvoja nije jednostavan zadatak i esto moze rezultirati zna¢ajnim komplikacijama.

JavaScript front-end okviri razvijeni su s ciliem pojednostavljenja izrade slozenih korisni¢kih sucelja i pobolj$anja
odrZivosti web aplikacija. lako svi analizirani okviri dijele sli€énu svrhu, razlikuju se u arhitekturi, na€inu upravljanja stanjem
aplikacije i strategijama renderiranja korisni¢kog sucelja. Na primjer, React i Vue Kkoriste virtualni DOM, Angular pruza
cjelovit okvir s ugradenim alatima, dok Svelte primjenjuje kompilacijski pristup u fazi builda, ¢ime se smanjuje runtime
opterecenje preglednika (Wenging Xu, 2021.). Te razlike mogu znac€ajno utjecati na performanse aplikacija, $to ih &ini
relevantnim za sustavnu analizu.

Kako bi se bolje razumio kontekst istrazivanja, vazno je istaknuti da popularnost JavaScript okvira ¢esto prolazi kroz brze
i nepredvidive promjene. S obzirom na to da nove tehnologije neprestano nastaju, a postoje¢e se razvijaju, preporucuje
se povremeno azuriranje ovakvih analiza. Medutim, trenutano postoji vrlo malo dostupnih sustavnih istrazivanja na ovu
temu.
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Cilj rada nije proglasiti jedan okvir najboljim, ve¢ programerima pruziti relevantne informacije i alate za donoSenje
informiranih odluka, prilagodenih njihovim konkretnim projektnim zahtjevima. Osim toga, istrazivanje je namijenjeno i
pocetnicima kako bi im se omogucio jasan i razumljiv uvod u performanse i karakteristike popularnih okvira.

JavaScript front-end okviri poput Reacta, Vuea, Angulara i Sveltea pokazuju znacajne razlike u performansama —
uklju€ujuéi vrijeme ucitavanja, veli¢inu paketa i ucinkovitost rada — $to ih Cini prikladnima za razliCite tipove projekata i
razine iskustva korisnika. Polazna tvrdnja ovog istrazivanja je da moderni JavaScript okviri nude usporedive
funkcionalnosti, ali se njihova ucinkovitost i prikladnost razlikuju u stvarnim aplikacijama zbog razlika u arhitekturi i nacinu
rada.

U ovom radu provodi se usporedna analiza performansi Cetiri Siroko korisStena JavaScript front-end okvira.

U drugom poglavlju prikazan je pregled povezanih istraZivanja i relevantne literature vezane uz performanse JavaScript
front-end okvira. Treée poglavlje opisuje koristenu metodologiju, ukljuujuc¢i odabir okvira, testnu aplikaciju i alate za
mjerenje performansi. U ¢etvrtom poglavlju predstavljeni su rezultati provedenih testiranja i njihova analiza, dok se u
zavrSnom poglavlju iznose zaklju€ci rada i smjernice za buduéa istrazivanja.

2. TEHNOLOSKA OSNOVICA

lako ovakva vrsta istrazivanja nije Cesta, postoji viSe metoda pomocu kojih se mogu mijeriti performanse JavaScript okvira
i dobiti relevantni podaci. Neka od prethodnih istrazivanja fokusirala su se na razliCite aspekte performansi — jedno je
analiziralo brzinu ugitavanja aplikacija, dok se drugo bavilo performansama postoje¢eg RealWorld projekta.

Jedno od provedenih istrazivanja usporedivalo je performanse triju JavaScript okvira — Angulara, Vuea i Reacta — s ciljem
odredivanja koji je najbrzi i najprikladniji za korisnike. Autori su implementirali istu aplikaciju u svakom od navedenih
okvira te analizirali performanse unutar modela SPA (Single Page Application), koji omogucuje brze ugitavanje stranica
azuriranjem samo promijenjenih elemenata umjesto ponovnog ucitavanja cijele stranice. Glavni parametar istrazivanja
bila je brzina ucitavanja odredenog broja linija koda, a rezultati su pokazali da je Vue okvir bio najucinkovitiji u usporedbi s
Reactom i Angularom, dok je Angular zauzeo drugo mjesto. Klju€ni zakljuak ovog istraZivanja jest da brzina i
funkcionalnost okvira uvelike ovise o specificnostima same aplikacije (Bielak, Borek i Plechawska-Woéjcik, 2022.).

Drugo istrazivanje koje se bavi ovom tematikom opisano je u radu Wenging Xu, Benchmark Comparison of JavaScript
Frameworks React, Vue, Angular and Svelte, 2021., a temelji se na usporednoj analizi JavaScript okvira React, Vue,
Angular i Svelte koriStenjem RealWorld aplikacije, koja predstavlja studiju slu¢aja blog-aplikacije pod nazivom Conduit.
Cilj istrazivanja bio je ispitati razlike u performansama i arhitektonskim karakteristikama okvira u uvjetima implementacije
istovjetne funkcionalnosti. Rezultati su pokazali da, iako svi analizirani okviri nude sli€ne funkcionalnosti, postoje mjerljive
razlike u performansama, osobito u pogledu vremena ucitavanja i veli€ine paketa, koje proizlaze iz razli¢itih arhitektonskih
pristupa pojedinih okvira (Wenging Xu, 2021.).

RealWorld aplikacija Cesto se opisuje kao ,platforma koja omoguéuje programerima koriStenje novih okvira za
implementaciju iste funkcionalnosti, ¢ime se znatno povecava ucinkovitost u¢enja“ (Wenging Xu, 2021.). Do 7. ozujka
2021. godine, RealWorld aplikacija prikupila je 551 000 zvjezdica na GitHubu, $to svjedoCi o njezinoj popularnosti i
relevantnosti unutar developerske zajednice (Wenging Xu, 2021.).

3. METODOLOGIJA RADA

Analiza ¢e obuhvatiti Cetiri najpopularnija JavaScript front-end okvira — React, Vue, Angular i Svelte — odabrana prema
broju preuzimanja s NPM-a i razini prihvacenosti u developerskoj zajednici. Fokus istrazivanja bit ¢e procjena performansi
s ciliem pruzanja praktiénih smjernica programerima kako bi lakSe i brZze donijeli odluku o izboru okvira koji najbolje
odgovara specificnim potrebama njihovog projekta.

Performanse koje ¢e se analizirati uklju€uju ucinkovitost rada aplikacije, vrijeme ucitavanja i veli¢inu paketa. Backend ¢e
koristiti unaprijed konfiguriranu PostgreSQL bazu podataka s REST APl-jem u Node.js okruzenju, zajedno s testnim
podacima. Sva testiranja provodit ¢e se u pregledniku Google Chrome, pod istim mreznim uvjetima i na identi¢noj
hardverskoj konfiguraciji kako bi se osigurala konzistentnost rezultata.

Kako bi se postigli ciljevi istrazivanja, za svaki od analiziranih okvira implementirat ¢e se testna CRUD aplikacija s istim
dizajnom, Ul komponentama i koriStenim bibliotekama, ¢ime ée se minimizirati varijable koje bi mogle utjecati na
rezultate. U tu svrhu koristit ¢e se aplikacija RealWorld, koja je dostupna za sve navedene okvire, a sve aplikacije slat ¢e
zahtjeve prema istoj AP| bazi podataka.

Performanse Ce se analizirati pomoc¢u alata poput Google Lighthousea, pri Eemu &e se mijeriti pokazatelji First Contentful
Paint, Total Blocking Time i Speed Index, te DevTools Network Taba za pracenje API poziva, vremena odziva i protoka
podataka. Prikupljeni podaci bit ée analizirani i usporedeni.
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Slika 6. Prikaz NPM preuzimanja za najpopularnije JS okvire
Izvor: Obrada autora

Na slici 1. prikazana je usporedba mjese¢nih NPM preuzimanja za React, Vue, Angular i Svelte u razdoblju od jedne
godine, Sto omogucuje uvid u razlike u razini koriStenja i popularnosti pojedinih okvira.
3.1. Opis skripte za traganje najpopularnijih okvira

Cilj ove analize bio je identificirati najpopularnije JavaScript okvire u posljednjih godinu dana, koriste¢i podatke s NPM-a,
jednog od najpouzdanijih izvora za pracenje popularnosti softverskih biblioteka. NPM kontinuirano prikuplja i biljezi
podatke o preuzimanjima putem svog javnog APl-ja, a podaci se temelje na dnevnicima preuzimanja koje NPM
pohranjuje na AWS S3. Obrada podataka provodi se kroz dnevni map-reduce proces, koji se pokre¢e nakon ponoéi po
UTC vremenu, omogucujuci preciznu i azuriranu statistiku (Registry, 2024.).

trendovi u preuzimanjima (Registry, 2024.).

Za prikupljanje i analizu podataka koridtena je Python skripta, koja putem NPM API-ja dohvaca statistiku preuzimanja za
omogucava grupiranje i agregaciju prema vremenskim intervalima, poput mjese¢nih podataka, ¢ime se mogu pratiti

Cetiri popularna okvira: React, Vue, Angular i Svelte. Podaci su zatim obradeni pomocu knjiznice Pandas, koja

Vizualizacija rezultata provedena je pomocu knjiZznice Matplotlib, koja omogucava prikaz podataka putem jasnih linijskih
grafikona, ilustriraju¢i mjesecne promjene u popularnosti odabranih okvira (Matplotlib Tutorial, 2025.).

Pandas, kao knjiznica otvorenog koda, pruza visoku ucinkovitost u radu sa strukturiranim podacima i pojednostavljuje
analizu, dok Matplotlib, kao alat niske razine za crtanje grafikona, omogucava prilagodljive i detaljne vizualne prikaze.

Kombinacija ovih alata omogucila je preciznu analizu trendova preuzimanja, pruzajuéi jasan uvid u popularnost i
promjene u koristenju JavaScript okvira tijekom promatranog razdoblja (Pandas documentation, 2024.).

U nastavku je prikazana Python skripta koriStena za dohvat, obradu i vizualizaciju podataka o NPM preuzimanjima.
Skripta je podijeljena u nekoliko funkcionalnih cjelina, koje su u nastavku ukratko opisane.
import requests

import pandas as pd
import matplotlib.pyplot as plt

Funkcija za povlaCenje podataka sa NPM API-ja. Funkcija fetch_downloads koristi NPM-jev javni APl za dohvat

podataka o broju preuzimanja odredenog paketa u razdoblju od posljednjih godinu dana. Funkcija vra¢a podatke u JSON
formatu ili ispisuje poruku o pogresci u slu€¢aju neuspjeSnog zahtjeva.
def fetch_downloads(package name):

response = requests.get(url)

url = f"https://api.npmjs.org/downloads/range/last-year/{package name}"
if response.status_code == 200:

return response.json()
else:

print(f"Greska: {response.status_code} za paket {package name}")
return None
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Odabir paketa za analizu. U skripti je definiran popis JavaScript okvira &iji se podaci analiziraju, ukljuCuju¢i React, Vue,
Angular i Svelte, kao i nekoliko dodatnih okvira kori§tenih za Siru usporedbu. Za svaki paket dohvacaju se podaci o
dnevnim preuzimanjima.

packages = ["react”, "vue", "@angular/core”, "svelte", "solid-js", "ember-source", "alpinejs", "mithril", "preact"]
data = {}

Sljededi dio koda prikazuje nacin povlagenja podataka za svaki paket.

for package in packages:
result = fetch_downloads(package)
if result:

downloads = result['downloads']

Obrada i agregacija podataka. Preuzeti podaci pretvaraju se u Pandas DataFrame, pri ¢emu se datum postavlja kao
vremenski indeks. Podaci svih paketa objedinjeni su u zajedni€ku strukturu te agregirani na mjese¢noj razini kako bi se
omogucila analiza trendova preuzimanja kroz promatrano razdoblje.

df = pd.DataFrame(downloads).set _index('day’)
df-index = pd.to_datetime(df.index)
data[package] = df
all_data = pd.concat(data.values(), axis=1, keys=data.keys())
all _data.columns = [col[0] for col in all data.columns]

Grupiranje po mjesecima.

monthly data = all data.resample('M’).sum()

Vizualizacija rezultata. Agregirani mjesecni podaci prikazani su pomocu linijskog grafikona generiranog knjiznicom
Matplotlib, koji prikazuje kretanje broja NPM preuzimanja po mjesecima za svaki analizirani okvir.

monthly data.plot(figsize=(12, 6), title="NPM Preuzimanja po mjesecima za zadnjih godinu dana")
pltylabel("Broj preuzimanja")

plt.xlabel("Mjesec")

plt.legend(packages)

plt.show()

3.2. RealWorld aplikacija

RealWorld aplikacija je prakti¢an primjer za izgradnju full-stack aplikacija, koristec¢i popularne frontend okvire (React, Vue,
Angular, Svelte) i backend tehnologije (Node.js, Django). Poznata je kao "majka svih demo aplikacija" jer omogucuje
developerima da prikazu rad svojih alata u stvarnom kontekstu. Inspirirana je TodoMVC aplikacijama, no kao bolja
alternativa, temelji se na blog-aplikaciji koja u potpunosti iskoriStava prednosti weba, ukljuCujuéi CRUD operacije,
autentifikaciju i upravljanje sesijama.

Kreator RealWorld aplikacije, Eric Simons, u svom radu /nfroducing RealWorld navodi da je ideja za ovu aplikaciju
nastala prema konceptu TodoMVC, koji je prvotno koriSten za izradu Rosetta Stone vodi¢a za JavaScript biblioteke i
okvire (Simmons E., 2017).

Takoder, Simons istiCe da Todo aplikacije nisu bile dobar primjer za usporedbu "realisti¢nih" web aplikacija jer su
postojale davno prije weba. Drugim rije€ima, takve aplikacije nisu bile medu revolucionarnim rjeSenjima koja su
zahtijevala samo postojanje weba. Prirodno, kada netko zami$lja najjednostavniju moguéu To-Do aplikaciju, obiéno ne
postoji veliki zahtjev za stalnom povezanos$¢u s internetom (Simmons E., 2017).

S obzirom na to da To-Do aplikacije nisu bile idealno rjeSenje, ideja je bila razviti blog-aplikaciju — jedan od
najjednostavnijin koncepata koji ne bi mogao postojati bez weba. Blog potpuno iskoriStava prednosti modernog weba,
ukljucujuéi postavljanje upita i pohranu podataka u bazu, sustav provjere autenti¢nosti, upravljanje sesijama, puni CRUD
sustav te relacijske znacajke poput pracenja, svidanja i komentiranja. (Simmons E., 2017).

Aplikacija uklju€uje kljuéne znacajke, poput:
o Autentifikacije — Registracija, prijava i odjava uz JWT token
e CRUD operacija — Upravljanje ¢lancima, korisni¢kim profilima i komentarima
e Paginacije i rutiranja — U€inkovit prikaz popisa sadrzaja i navigacija kroz aplikaciju
e Drustvenih znacajki — Praéenje korisnika i ozna¢avanje ¢lanaka kao omiljenih
e Specifikacije APIl-ja — Standardizirani REST API koji omogucuje interoperabilnost medu razli¢itim tehnologijama

3.2.1 Implementacija u React okruzenju

Za implementaciju RealWorld aplikacije unutar React okruzenja odabrana je React Redux varijanta, preuzeta s GitHub
repozitorija (Stolwijk J., 2018.). Prvi korak je osiguranje funkcionalnog razvojnog okruzenja, uklju€ujuci provjeru instalacije



CASE2025 2.47

Node.js i npm alata pomoc¢u naredbi node-v i npm-v. Ako alati nisu instalirani, potrebno ih je instalirati, pri ¢emu se
priprema i konfiguracija temelji na smjernicama iz sluzbene React dokumentacije (React documentation, 2024.).

Nakon postavljanja okruzenja, sljedeci korak je upoznavanje sa strukturom aplikacije i njenom konfiguracijom kako bi se
omogucila integracija s postojecom bazom podataka (Real/World API), koja koristi Node.js i Express.js koja je dostupna
na http://node-express-conduit.appspot.com/. Za ispravnu konfiguraciju REST API-ja, potrebno je izmijeniti datoteku
.agent.js“ unutar mape ,reducers”, ¢ime ¢e se omoguciti pravilna komunikacija izmedu frontend aplikacije i baze podataka
kako je prikazano na slici 2.

APT "http:// duit.a

encode = encodeURIComponent;
responseBody = res res.body;

Slika 7. Prikaz primjera APl poveznice na bazu-React
Izvor: Obrada autora

Nakon konfiguracije potrebno je pokrenuti aplikaciju naredbom npm start.
[ S 4 & o =

-0
3 . 0 @M dh O D
OO0
123321 OCDOD
OCHOOO
OO @
00OOCOD0o
oSS
L . DS
oD
oo
OO
% . OO
OO
The Best Fifa oo
OO
(v Lo L oves Lo |
OO
= OO
& - (——— ] ]
OO0
OO

Slika 8. Prikaz aplikacije u React okviru
Izvor: Obrada autora

Grab Viet 2028

Kada se aplikacija pokrenula, kao $to je prikazano na slici 3., izvrSeno je nekoliko provjera funkcionalnosti kao $to su
registracija i prijava korisnika, pregled i uredivanja ¢lanaka i komentiranje ¢lanaka.

3.2.2 Implementacija u VUE okruzenju

Proces implementacije i pokretanja Vue aplikacije sli€an je onome u React okruzenju. Prvi korak je kloniranje Vue
RealWorld aplikacije s GitHub repozitorija https://github.com/gothinkster/vue-realworld-example-app.qgit. Za razliku od
Reacta, Vue koristi yarn umjesto npm-a za upravljanje paketima, pa je potrebno prvo instalirati yarn pomoc¢u naredbe
npm install -g yarn, a zatim instalirati sve zavisnosti s yarn install, pri ¢emu se priprema i konfiguracija temelji na
smjernicama iz sluzbene Vue dokumentacije (Vue documentation, 2025.).

Nakon instalacije zavisnosti, potrebno je azurirati Vue CLI alat naredbom yarn upgrade @vue/cli kako bi se osigurala
kompatibilnost. Sljedeci korak je konfiguracija aplikacije za povezivanje s bazom podataka koja je kori$tena i u prethodnoj
implementaciji a nalazi se na poveznici http://node-express-conduit.appspot.com/. Baza se povezuje putem RealWorld
APl-ja, a za to je potrebno izmijeniti datoteku ,config.js“ u direktoriju ,src/common®, dodajuci odgovarajuci API endpoint za
ispravnu komunikaciju s bazom kako je prikazano na slici 4.

Proces implementacije i pokretanja aplikacije u Vue okruzenju vrlo je sli€an onome u React okruzenju. Kao i kod Reacta,
prvi korak je pronalaZzenje odgovarajuce aplikacije i njezino kloniranje na lokalno racunalo. U ovom radu Koristena je Vue
RealWorld aplikacija koja je preuzeta sa GitHub repozitorija https://github.com/gothinkster/vue-realworld-example-app.qit.



http://node-express-conduit.appspot.com/
https://github.com/gothinkster/vue-realworld-example-app.git
http://node-express-conduit.appspot.com/
https://github.com/gothinkster/vue-realworld-example-app.git

2.48 CASE2025

JS configjs M X

vue-realworld-example src ommon ?
API_URL = "http:// conduit.a

rt default API URL;

Slika 9. Prikaz primjera APl poveznice na bazu-Vue
Izvor: Obrada autora

Nakon $to su sve navedene izmjene i konfiguracije obavljene, aplikacija se mozZe pokrenuti pomocéu naredbe yarn serve.
Nakon uspjesnog pokretanja aplikacije ponovno je napravljen test registracije i prijave, kreiranja i pregleda ¢lanaka kao i
komentiranje ¢lanaka.

3.2.3 Implementacija u Angular okruzenju

Aplikacije u Angular frameworku napisane su u TypeScriptu, nadskupu JavaScripta s dodatnim znaCajkama poput
statiCkog tipiziranja. Kao i kod drugih okvira, prvi korak je kloniranje Angular RealWorld aplikacije s GitHub repozitorija
https://github.com/gothinkster/angular-realworld-example-app.

Angular koristi npm za upravljanje zavisnostima i Node.js za pokretanje aplikacije, pa je potrebno provjeriti instalaciju
Node.js i npm-a, , pri ¢emu se postupak temelji na sluzbenim smjernicama iz Angular dokumentacije (Angular
Introduction, 2025.).

Kod Angulara je vazno koristiti parne verzije Node.js-a zbog njihove stabilnosti i produzene podrske. Nakon instalacije
svih alata, aplikaciju je potrebno prilagoditi za povezivanje s bazom podataka putem RealWorld API-ja, koji se nalazi na
poveznici http://node-express-conduit.appspot.com/.

Za pravilno povezivanje aplikacije s bazom podataka potrebno je izmijeniti datoteku api.interceptor.ts unutar direktorija
app/core/interceptors, gdje se dodaje ruta za povezivanje s bazom podataka kako je prikazano na slici 5.

{ HttpInterceptorfn } 1

apiInterceptor: HUl terceptorf (req, next)

= req.clone url:

Slika 5. Prikaz primjera API poveznice na bazu-Angular
Izvor: Obrada autora

Nakon $to su sve izmjene u konfiguraciji napravljene, aplikacija se moze pokrenuti naredbom npm start.

Kao i kod prethodnih okvira, i ovdje je napravljena provjera funcionalnosti kao Sto su registracija i prijava, kreiranja i
pregleda ¢lanaka te komentiranja istih.

3.2.4 Implementacija u Svelte okruzenju

Implementacija Svelte RealWorld aplikacije slijedi sli€an postupak kao i kod drugih okvira. Prvi korak je preuzimanje
aplikacije s poveznice http://node-express-conduit.appspot.com/. Zatim, potrebno je instalirati npm i provjeriti njegovu
verziju pomoc¢u naredbe npm-v. Ako npm nije instaliran, potrebno je instalirati Node.js, kako je opisano u sluzbenoj
dokumentaciji (Svelte Documentation, 2024.).

Nakon instalacije, zavisnosti se instaliraju s npm install, a zatim se azZurira Svelte CLI alat naredbom npm install -g degit,
S§to omoguéuje preuzimanje Svelte predlozaka. Kada su alati postavljeni, aplikacija se konfigurira za povezivanje s
postojeCom bazom podataka, koriste¢i RealWorld API na istoj poveznici a baza se nalazi na poveznici http:/node-
express-conduit.appspot.com/. Za konfiguraciju aplikacije potrebno je izmijeniti odgovaraju¢e postavke u aplikaciji, tako
da se poveze s gore navedenom bazom podataka. U ovom slu€aju, konfiguracija se vrsi unutar datoteke ,src/lib/api.js®,
gdje je potrebno dodati to€ne API postavke za uspostavljanje veze s bazom. Slika 6. prikazuje konfiguriranu datoteku
»Src/lib/api.js*”.
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> J5 apijs >
{ error }

conduit.appspot.c

1 send({ method, path, data, token }) {
{ method, headers: IH

(data)
opts ‘Content e’ "application/json’;
opts.body = JSON.stringify(data);

Slika 6. Prikaz primjera APl poveznice na bazu-Svelte
Izvor: Obrada autora

Nakon $to su napravljeni svi potrebni koraci, aplikacija je pokrenuta naredbom npm run dev.

Nakon uspjeSnog pokretanja aplikacije i ovdje je napravljen test registracije i prijave, kreiranja i pregleda ¢lanaka kao i
komentiranje ¢lanaka.

4. POSTAVLJANJE | IZVRSAVANJE MJERENJA

Testiranja su provedena na Windows operacijskom sustavu kako bi se stvorilo $to realnije okruzenje. Prije samog
mjerenja, svi pozadinski procesi su zaustavljeni kako bi se osigurala maksimalna preciznost rezultata.

Testovi su izvedeni na prijenosnom racunalu sa sljede¢im specifikacijama:
e Procesor: AMD Ryzen 7 6800H
¢ Radna memorija: 32 GB RAM-a
e  Operativni sustav: Windows 10 Pro
e Internetska veza: Wi-Fi opticka mreza
e Preglednik: Google Chrome verzija 131.0.6778.205
Parametri praceni tijekom testiranja:
e First Contentful Paint (FCP) — Vrijeme prikaza prvog elementa na ekranu
e Largest Contentful Paint (LCP) — Vrijeme kada je najvedi vidljivi element prikazan
e Total Blocking Time (TBT) — Vrijeme izmedu prikaza sadrzaja i trenutka kada stranica postane interaktivna
e  Cumulative Layout Shift (CLS) — Pomicanje elemenata unutar prikaza, sto utje€e na korisni¢ko iskustvo
e Speed Index (Sl) — Brzina vizualnog popunjavanja sadrzaja stranice
e Time to First Byte (TTFB) — Vrijeme od slanja zahtjeva do dolaska prvog bajta s posluzitelja (Wenging Xu, 2021.)

U Tablici 1. prikazano je postavljanje mjerenja za klju¢ne parametre performansi web aplikacija. Za svaki parametar
navedene su jedinice mjerenja i kriteriji ocjene (idealna, dobra, loSa), Sto omoguéuje usporedbu rezultata testiranja i
interpretaciju ucinkovitosti razli¢itih JavaScript okvira. Granice i definicije mjerenja preuzete su i prilagodene prema
Waltonu u istrazivanju Web Vitals.(Walton P, 2020.).

Tablica 1. Postavijanje mjerenja

Naziv Jedinica Objasnjenje

First Contentful Paint s Idealna < 1.8, Dobra=1i<3,LoSa>3

Largest Contentful Paint s Idealna < 2.5, Dobra=2.5i<4, LoSa >4
. . Idealna < 150, Dobra = 150 i < 244, Prihvatljiva >
Total Blocking Time ms 244 i <350 Loda > 350
Udjel pogodenog
Culmulative Layout Shift podrucja x Udjel Idealna < 0.1, Dobra 2 0.1i < 0.25, LoSa >0.25
udaljenosti
Speed Index s Idealna < 3,4, Dobra=>3.4i<5.8, LoSa>5.8
Time to first Byte ms Idealna < 800, Dobra1 208000 i <1800, , LoSa >

Izvor: Obrada autora
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Sljedeci korak testiranja provodit ¢e se pomoc¢u DevTools Network Tab alata, s ciliem analize ucitavanja osnovnih resursa
i APl zahtjeva. Prvo ¢e se mijeriti koliko je svakom okviru potrebno da ucita osnovne resurse potrebne za rad aplikacije,
nakon ¢ega CEe se koristiti Fetch/XHR za detaljnu analizu komunikacije s API-jem.

Brzina ucitavanja jedan je od klju¢nih parametara koji pokazuje koliko je vremena potrebno da aplikacija postane potpuno
funkcionalna i spremna za koriStenje. Osim toga, analizirat ¢e se veliina resursa, odnosno koli¢ina podataka koje
aplikacija preuzima kako bi bila dostupna korisniku. Veca koli¢ina preuzetih podataka moZe znacajno utjecati na
performanse, posebice kod sporijih mreznih veza ili na uredajima s ograni€enim resursima.

Jos jedan vazan aspekt testiranja je stabilnost zahtjeva, koja u kontekstu performansi web aplikacija ozna¢ava dosljedno
postizanje HTTP status koda 200 OK. To znaci da je posluZitelj uspjeSno obradio zahtjev klijenta i poslao trazene podatke
bez greSaka. Ova metrika klju¢na je za ocjenu pouzdanosti aplikacije jer osigurava da korisnici mogu pristupiti sadrzaju
bez prekida ili neuspjelih ucitavanja.

Konaéno, analizirat ée se i u€itavanje pojedinih dijelova aplikacije, pri Eemu ¢e se mjeriti vrijeme potrebno za dohvacanje
¢lanaka prema odredenom tagu, kao i vrijeme ugitavanja pojedinac¢nog ¢lanka. Ova analiza pruzit ¢e dodatni uvid u
optimizaciju prikaza dinami¢kog sadrzaja i identificirati potencijalna uska grla u izvedbi razli¢itih okvira.

4.1. React — provedba mjerenja

Nakon implementacije aplikacije u React okruzZenju, uslijedilo je testiranje klju¢nih dijelova kako je prikazano u tablicama
2. i 3. Aplikacija je pokrenuta na lokalnom serveru kako bi se rezultati mogli prikupiti koristenjem alata DevTools Network
Tab i Google Lighthouse. Cilj testiranja bio je osigurati stabilnost, funkcionalnost i spremnost aplikacije za koriStenje. U
sliedeéim tablicama prikazani su rezultati testiranja, koji pruzaju jasan uvid u trenutno stanje aplikacije te identificiraju
moguca podrucja za poboljSanje.

Tablica 2. Prikaz rezultata testiranja-React

First Contentful Paint 0.5s Idealna
Largest Contentful Paint 1s Idealna
Total Blocking Time 10ms Idealna
Culmulative Layout Shift 0.005 Idealna
Speed Index 0.5 Idealna
Time To First Byte 389ms Idealna

Izvor: Obrada autora

Tablica 3. Analiza brzine i stabilnosti aplikacije- React

Brzina ucitavanja 0.27s

Veli¢ina resursa 489 B
Stabilnost zahtjeva 200
Dijelovi aplikacije: Aplikacija 0.25s
Tagovi 0.22s

Clanak 0.25s

Izvor: Obrada autora

Na temelju mjerenja definiranih u Tablici 1, rezultati mjerenja za React aplikaciju pokazuju na izvrsne performanse u svim
analiziranim pokazateljima. Vrijednost First Contentful Paint od i Largest Contentful Paint od 1 s znatno su ispod pragova
za idealne vrijednosti, §to upucuje na vrlo brzo inicijalno uitavanje sadrzaja.

Total Blocking Time iznosi 10 ms, $to je daleko ispod granice od 150 ms definirane za idealne rezultate, ¢ime se
potvrduje da aplikacija ne uzrokuje znacajna blokiranja glavne niti preglednika. Vrijednost Cumulative Layout Shift od
0,005 takoder se nalazi unutar idealnog raspona, Sto znali da tijekom ucitavanja ne dolazi do primjetnih pomaka
elemenata na stranici te je vizualna stabilnost aplikacije visoka.

Speed Index od 0,5 s i Time to First Byte od 389 ms dodatno potvrduju brzu isporuku sadrzaja i ucinkovit odgovor
posluzitelja, pri €emu obje metrike spadaju u kategoriju idealnih prema definiranim pragovima. Ukupno gledano, React
aplikacija ostvaruje stabilne i konzistentne performanse, $to je Cini prikladnom za razvoj aplikacija s naglaskom na brzo
ucitavanje i ugodno korisni¢ko iskustvo.

4.2. Vue - provedba mjerenja

Nakon implementacije aplikacije u Vue okruZenju, i tu su napravljano testiranje kljuénih dijelova. Kao i prethodna
aplikacija, i ova je pokrenuta na lokalnom serveru a rezultati su prikupljeni takoder DevTools Network Tab i Google
Lighthouse-om.

U tablicama 4. i 5. prikazani su izmjereni rezultati.
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Tablica 4. Prikaz rezultata testiranja-Vue

First Contentful Paint 0.5s Idealna
Largest Contentful Paint 0.7s Idealna
Total Blocking Time Oms Idealna
Culmulative Layout Shift 1.49 LoSa
Speed Index 0.5 Idealna
Time To First Byte 223ms Idealna

Izvor: obrada autora

Tablica 5. Analiza brzine i stabilnosti aplikacije- Vue

Brzina ucitavanja 0.23s
Veli¢ina resursa 490B
Stabilnost zahtjeva 200
Dijelovi aplikacije: Aplikacija 0.22s
Tagovi 0.21s

Clanci 0.31s

Izvor: Obrada autora

Na temelju mjerenja definiranih u Tablici 1, vecina izmjerenih pokazatelja za Vue aplikaciju spada u kategoriju idealnih
vrijednosti. Vrijednosti First Contentful Paint od 0,5 s i Largest Contentful Paint od 0,7 s ukazuju na vrlo brzo inicijalno
ucitavanje sadrzaja, dok Speed Index od 0,5 s dodatno potvrduje visoku brzinu prikaza aplikacije.

Total Blocking Time iznosi 0 ms, Sto znaci da tijekom ucitavanja aplikacije nije zabiljezeno blokiranje glavne niti
preglednika, ¢ime je osigurana iznimno dobra interaktivnost. Time to First Byte od 223 ms takoder se nalazi unutar
idealnog raspona, $to upucuje na brz odgovor posluzitelja i u€inkovitu mreznu komunikaciju.

S druge strane, vrijednost Cumulative Layout Shift od 1,49 znacajno premasSuje pragove definirane u Tablici 1 te se
klasificira kao lo$a. Ovaj rezultat upucuje na izrazene pomake elemenata tijekom ucitavanja stranice, $to moze negativno
utjecati na korisni¢ko iskustvo unato¢ vrlo dobrim rezultatima u ostalim performansnim pokazateljima.

Analiza brzine i stabilnosti aplikacije pokazuje da Vue aplikacija koristi mali skup resursa i ostvaruje kratka vremena
ucitavanja pojedinih dijelova aplikacije, pri ¢emu su performanse vecine funkcionalnih cjelina ujednacene. Ukupno
gledano, Vue aplikacija postiZe izvrsne rezultate u pogledu brzine i odzivnosti, no pokazuje slabosti u podrucju vizualne
stabilnosti.

4.3. Angular — provedba mjerenja

Kao i kod prethodne dvije aplikacije, i ova je pokrenuta u svom Angular okruZenju a zatim pomocu DevTools Network Tab
i Google Lighthouse napravljena mjerenja.

U tablicama 6. i 7. prikazani su izmjereni rezultati.

Tablica 6. Prikaz rezultata testiranja-Angular

First Contentful Paint 1.5s Idealna
Largest Contentful Paint 2.4s Idealna
Total Blocking Time Oms Idealna
Culmulative Layout Shift 0.6 LoSa
Speed Index 1.5 Idealna
Time To First Byte 218.02ms Idealna

Izvor: Obrada autora

Tablica 7. Analiza brzine i stabilnosti aplikacije- Angular

Brzina ugitavanja 0.23s
Veli¢ina resursa 458B
Stabilnost zahtjeva 200
Dijelovi aplikacije: Aplikacija 0.22s
Tagovi 0.22s

Clanci 0.30s

Izvor: Obrada autora

U usporedbi s prethodno analiziranim React i Vue aplikacijama, Angular aplikacija ostvaruje nesto sporije, ali i dalje
idealne vrijednosti vremena inicijalnog ucitavanja. Vrijednosti First Contentful Paint od 1,5 s i Largest Contentful Paint od



2.52 CASE2025

2,4 s ostaju unutar idealnih pragova definiranih u Tablici 1, iako su viSe u odnosu na React i Vue, koji su u tim metrima
postigli niZze vrijednosti.

Kao i kod Vue aplikacije, Angular ne pokazuje blokiranje glavne niti preglednika, budu¢i da Total Blocking Time iznosi 0
ms, Sto osigurava dobru interaktivnost aplikacije. Time to First Byte od 218,02 ms usporediv je s vrijednostima
zabiljeZenima kod React i Vue aplikacija, $to upuéuje na sli¢ne uvjete mreZzne komunikacije tijekom testiranja.

Medutim, za razliku od React aplikacije, Angular pokazuje slabije rezultate u metriki Cumulative Layout Shift. Vrijednost
od 0,6 klasificira se kao loSa te ukazuje na izrazene pomake elemenata tijekom ucitavanja stranice, iako je ta vrijednost
niza u odnosu na Vue aplikaciju, koja je zabiljeZila joS veée odstupanje u istoj metriki.

Analiza brzine i stabilnosti aplikacije pokazuje da Angular, slicno kao i Vue, koristi mali skup resursa i ostvaruje
ujednacena vremena ucitavanja pojedinih dijelova aplikacije. Ukupno gledano, Angular aplikacija postiZze dobre i stabilne
performanse, ali u usporedbi s React aplikacijom pokazuje slabiju vizualnu stabilnost tijekom ugitavanja.

4.4. Svelte — provedba mjerenja

Kao i kod prethodni aplikacija, postupak je ponovljen i na Svelte okruzenju.
U tablicama 8. i 9. prikazani su izmjereni rezultati.

Tablica 8. Prikaz rezultata testiranja- Svelte

First Contentful Paint 0.6s Idealna
Largest Contentful Paint 1.8s Idealna
Total Blocking Time Oms Idealna
Culmulative Layout Shift 0 Idealna
Speed Index 0.7 Idealna
Time To First Byte 225.42ms Idealna

Izvor: Obrada autora

Tablica 9. Analiza brzine i stabilnosti aplikacije- Svelte

Brzina ucitavanja 0.23s
Veli¢ina resursa 323B
Stabilnost zahtjeva 200
Dijelovi aplikacije: Aplikacija 0.23s
Tagovi 0.27s
Clanci 0.37s

Izvor: Obrada autora

Kao i kod prethodnih aplikacija, postupak mjerenja proveden je i za Svelte aplikaciju koriStenjem alata DevTools Network
Tab i Google Lighthouse. Dobiveni rezultati prikazani su u Tablicama 8 i 9.

Svelte aplikacija pokazuje vrlo dobre performanse u svim analiziranim metrima. Vrijednosti First Contentful Paint (0,6 s) i
Largest Contentful Paint (1,8 s) nalaze se unutar idealnih pragova definiranih u Tablici 1 te su usporedive s rezultatima
React i Vue aplikacija, uz nesto brZe ulitavanje u odnosu na Angular.

Total Blocking Time iznosi 0 ms, $to ukazuje na neometan rad glavne niti preglednika i visoku razinu interaktivnosti, sli¢cno
kao kod Vue i Angular aplikacija. Vrijednost Time to First Byte (225,42 ms) takoder se nalazi unutar idealnih granica i
usporediva je s ostalim analiziranim okvirima.

Vrijednost Cumulative Layout Shift iznosi 0, $to oznadava potpunu stabilnost rasporeda elemenata tijekom ucitavanja
aplikacije, bez vidljivih pomaka sadrzaja. U tom segmentu Svelte ostvaruje najbolje rezultate u odnosu na ostale
analizirane okvire.

Analiza brzine i stabilnosti aplikacije pokazuje da Svelte koristi najmanju koli€inu resursa (323 B) u usporedbi s ostalim
okvirima, $to moze doprinijeti u€inkovitijem ucitavanju aplikacije. Vremena ucitavanja pojedinih dijelova aplikacije nesto su
viSa u odnosu na React i Vue, ali i dalje ostaju unutar prihvatljivih i stabilnih vrijednosti. Ukupno gledano, Svelte aplikacija
ostvaruje vrlo dobre rezultate u pogledu performansi, stabilnosti i optimizacije resursa.

5. DISKUSIJA

Ovaj dio rada usmjeren je na analizu ukupnih rezultata testiranja, pruzajuéi jasan uvid u trenutno stanje svake platforme.
Rezultati omogucuju donoSenje informiranih odluka o potencijalnim izmjenama i optimizaciji aplikacija unutar razli€itih
okvira.

Posebna paznja posvecéena je razlikama medu okvirima u klju¢nim kategorijama, ¢ime se omogucuje bolje razumijevanje
njihovih prednosti i izazova. Ova analiza ne samo da pomaze u identifikaciji najucinkovitijih rijeSenja za odredene
scenarije, ve¢ takoder olakSava planiranje buduéih koraka za pobolj$anje performansi i korisnickog iskustva.

Tablica 10 prikazuje rezultate mjerenja svih Cetiri okvira.
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Tablica 10. Prikaz rezultata mjerenja za sve okvire

React Vue Angular Svelte
First Contentful Paint 0.5s 0.5s 1.5s 0.6s
Largest Contentful Paint 1s 0.7s 2.4s 1.8s
Total Blocking Time 10ms Oms Oms Oms
Culmulative Layout Shift 0.005 1,49 0.6 0
Speed Index 0.5 0.5 15 0.7
Time To First Byte 389ms 223ms 218.02ms 225.42ms

Izvor: Obrada autora

Kod First Contentful Paint (FCP), React i Vue postiZzu vrlo dobre rezultate zahvaljuju¢i optimiziranom renderiranju. React
koristi virtual DOM, koji omogucuje ucinkovito azuriranje korisni¢kog sucelja, dok Vue koristi mehanizam "femplate to
compiled code" (Vue documentation, 2025.), ¢ime se smanjuje optereéenje pri prvom ucitavanju. Oba okvira dodatno
koriste lazy loading, $to omogucuje brzi prvi prikaz sadrzaja. Svelte, iako takoder vrlo optimiziran, pokazuje nesto sporije
rezultate jer se oslanja na kompaijlirani Cisti JavaScript, $to kod sloZenijih aplikacija moze usporiti inicijalno ucitavanje.
Angular, s druge strane, postize najslabiji rezultat zbog svoje tezine i velikog broja ugradenih funkcionalnosti.
Renderiranje na klijentskoj strani dodatno povecéava vrijeme ucitavanja, €ineci ga sporijim u usporedbi s ostalim okvirima.

Kod Largest Contentful Paint (LCP), Vue se istiCe kao najbolji zahvaljuju¢i virtual DOM-u, koji omoguéuje brzo
renderiranje velikih elemenata unutar korisni¢kog sucelja. React takoder pokazuje dobre rezultate, no dodatne biblioteke
poput Redux-a mogu povecati slozenost aplikacije i time utjecati na brzinu ucitavanja. Svelte, iako lagan i brz, ima manje
specijaliziranih optimizacija za renderiranje velikih elemenata, $to mozZe rezultirati neSto sporijim prikazom u odnosu na
Vue i React. Angular, zbog velikih JavaScript paketa i potrebe za Eekanjem na API zahtjeve, pokazuje najslabiji rezultat u
ovoj kategoriji, 3to mozZe negativno utjecati na korisni¢ko iskustvo, posebno kod aplikacija s kompleksnim sadrzajem
(React documentation, 2024.).

Total Blocking Time (TBT) pokazao je najbolje rezultate u Vue-u, Angularu i Svelte-u, s 0 ms, $to znadi da se korisni¢ko
sucelje brzo odaziva i ne dolazi do znacajnih blokada tijekom renderiranja. React, s druge strane, ima nesto slabiji
rezultat od 10 ms zbog tezeg runtime-a povezanog s virtual DOM-om. lako ova razlika moze utjecati na performanse
slozenijih aplikacija, u vecini slu€ajeva korisnici nece primijetiti osjetno sporiji odziv.

Kod Cumulative Layout Shift (CLS), Svelte i React ostvaruju gotovo savrSene rezultate zahvaljujuci unaprijed definiranim
dimenzijama elemenata (Svelte Documentation, 2025.; React documentation, 2024.), ¢ime se osigurava stabilno
korisni¢ko iskustvo bez neocekivanih pomicanja sadrzaja. Angular postize osrednji rezultat jer koristi dinamicki ucitani
sadrzaj bez unaprijed definiranih dimenzija, $to moze uzrokovati pomicanje elemenata na stranici. Vue, medutim,
pokazuje najslabiji rezultat u ovoj kategoriji zbog istog problema, $to moze utjecati na stabilnost vizualnog prikaza prilikom
ucitavanja.

Sto se tice Speed Index-a, React i Vue ostvaruju najbolje rezultate, s vrijedno$éu 0.5, zahvaljujuéi optimiziranim

metodama renderiranja koje omoguéuju brzo popunjavanje sadrzaja na ekranu. Svelte ima nesto slabiji rezultat (0.7), dok
Angular, zbog svojih kompleksnih internih mehanizama i teZzeg renderiranja, pokazuje sporiji rezultat od 1.5.

Kod Time To First Byte (TTFB), razlike su minimalne medu Angularom, Vue-om i Svelte-om, gdje se vrijednosti kre¢u
izmedu 218 i 225 ms, $to ukazuje na stabilne i brze odgovore posluzitelja. React, medutim, ima osjetno slabiji rezultat od
389 ms, Sto se moze pripisati Cestoj upotrebi server-side renderinga (SSR). lako SSR donosi odredene prednosti u
pogledu SEO optimizacije i poCetnog prikaza sadrzaja, moze povecati vrijeme odgovora posluzitelja, Sto utjeCe na ukupne
performanse aplikacije.

Tablica 11. Analiza brzine i stabilnosti aplikacije za sve okvire

React Vue Angular Svelte
Brzina ucitavanja 0.27s 0.23s 0.23s 0.23s
Veli€ina resursa 489B 490B 458B 323B
Stabilnost zahtjeva 200 200 200 200
Dijelovi aplikacije: Aplikacija 0.25s 0.22s 0.22s 0.23s
Tagovi 0.22s 0.21s 0.22s 0.27s
Clanci 0.25s 0.31s 0.30s 0.37s

Izvor: Obrada autora

Sukladno prikazu u tablici 11 svi okviri, osim Reacta, postizu gotovo identi¢nu brzinu ucitavanja od 0.23 sekunde, dok
React ima nesto sporiji rezultat od 0.27 sekundi, Sto se moze pripisati sloZenijim procesima renderiranja, poput rada s
virtual DOM-om. Vue, Angular i Svelte koriste optimizirane metode za ubrzano ucitavanje pocetnog sadrzaja, Cime
postizu bolje rezultate u ovoj kategoriji.

Kod veli€ine resursa, Svelte ostvaruje najbolji rezultat s 323B, zahvaljuju¢i kompajliranju Cistog JavaScript koda, koje
eliminira potrebu za dodatnim runtime slojem. Angular (458B), Vue (490B) i React (489B) imaju nesto vecée resurse zbog
dodatnih mehanizama, poput runtime okruzenja i slozenih funkcionalnosti koje omogucuju fleksibilnost, ali ujedno
povecéavaju veliinu paketa.
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Sto se tide stabilnosti zahtjeva, svi okviri postiZu savréene rezultate, osiguravajué¢i pouzdanu komunikaciju s
posluziteliem. Ova metrika klju¢na je ne samo za korisnic¢ko iskustvo, ve¢ i za SEO optimizaciju, buduci da stabilne web
aplikacije bolje rangiraju u pretrazivacima.

Kod ucitavanja aplikacija, Vue i Angular su najbrzi, s vremenom od 0.22 sekunde, zahvaljujuci optimiziranim procesima
inicijalnog renderiranja. React (0.25 sekundi) i Svelte (0.23 sekunde) pokazuju nesto sporije ucitavanje, no razlike su
minimalne. Kada se analiziraju ucitavanja tagova i ¢lanaka, performanse ovise o arhitekturi okvira i metodama obrade
podataka. Vue je najbrzi kod ugitavanja tagova (0.21 sekunde), dok React postize najbolje rezultate kod ucitavanja
¢lanaka (0.25 sekundi).

Razlike u performansama medu okvirima rezultat su razli¢itih strategija ucitavanja i renderiranja. Vue i Angular koriste
AOT (Ahead-of-Time) kompajliranje, $to omogucuje brze izvrSavanje koda na klijentskoj strani. React koristi virtual DOM,
koji optimizira azuriranja korisni¢kog sucelja, dok Svelte koristi direktno renderiranje, eliminirajuéi potrebu za runtime
interpretacijom. Vue i Angular takoder bolje filtriraju velike koli¢ine podataka, Sto im omogucuje ucinkovito rukovanje
kompleksnim API odgovorima, dok razliCite optimizacije dinamickih zahtjeva utjeCu na to kako svaki okvir upravlja
interaktivnim sadrzajem.

6. ZAKLJUCAK

Ovaj rad pruzio je dubinsku analizu performansi razli¢itih modernih JavaScript okvira - React, Vue, Angular i Svelte - s
ciliem da se istraze njihove kljuéne karakteristike ucitavanja, stabilnosti i ucinkovitosti u stvarnim uvjetima rada. Kroz
detaljno mjerenje parametara poput First Contentful Paint (FCP), Largest Contentful Paint (LCP), Total Blocking Time
(TBT), Cumulative Layout Shift (CLS), Speed Index (Sl) i Time to First Byte (TTFB), jasno su se uoCile znacajne razlike
medu okvirima u pogledu performansi koje mogu utjecati na iskustva korisnika.

Rezultati su pokazali da Vue i Svelte i dalje ostvaruju izvanredne rezultate, osobito kada je rije¢ o brzini ucitavanja i
stabilnosti zahtjeva. Vue se isti€e najbrzim vremenom ucitavanja aplikacije i tagova, dok Svelte dominira u minimalnoj
koli€ini resursa i stabilnosti prikaza, zahvaljujuéi na¢inu na koji generira Cisti JavaScript bez tezeg runtime-a. React, iako
solidan, pokazuje nesto sporiji Time to First Byte zbog Cestog oslanjanja na server-side rendering, dok kod pojedinih
dijelova aplikacije, poput otvaranja ¢lanaka, biljezi blagi zaostatak u odnosu na Vue i Angular. Angular, s druge strane, i
dalje pokazuje slabije rezultate u pogledu performansi poput Speed Index-a i Largest Contentful Paint-a, unato¢ svojoj
robusnoj arhitekturi.

Ovi rezultati potvrduju da, iako svi okviri pruzaju usporedive funkcionalnosti za razvoj modernih aplikacija, njihove
performanse znacajno ovise o specificnim arhitekturama i na¢inima obrade podataka. Hipoteza ovog rada, koja sugerira
da su moderni JavaScript okviri funkcionalno usporedivi, ali da se njihova ucinkovitost razlikuje ovisno o arhitekturi i
nacinu rada, djelomi¢no je potvrdena. Svi okviri nude visoku razinu interaktivnosti i sli€ne funkcionalnosti, no njihova
izvedba varira ovisno o njihovim internim mehanizmima i implementaciji.

Zakljuéno, Vue i Svelte se potvrduju kao najbolji izbor za projekte u kojima su brzina ucitavanja i stabilnost klju¢ni faktori,
primjerice kod aplikacija s mnogo sadrzaja, dinamic¢kim elementima ili visokim zahtjevima za performansama na klijentu,
kao Sto su interaktivni dashboardi ili web aplikacije za pracenje podataka u realnom vremenu. React se preporucuje za
projekte koji zahtijevaju robusnu arhitekturu, lakoc¢u integracije s postojeéim alatima i ekosistemom, primjerice
kompleksne web aplikacije za e-trgovinu ili drustvene mreze. Angular moze biti pogodan za veée enterprise aplikacije s
kompleksnom logikom i potrebom za standardiziranim strukturama i alatima za skalabilnost, poput internih sustava za
upravljanje resursima unutar velike organizacije. Ovi rezultati podcrtavaju vaznost pazljivog odabira JavaScript okvira
prema specificnim zahtjevima projekta i naglasavaju potrebu za kontinuiranim praéenjem performansi u stvarnim
uvjetima, kako bi se osiguralo najbolje moguce korisnicko iskustvo.
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USPOREDBA KVALITETE STANDARADA KOMPRESIJE VIDEOZAPISA H.264, H.265 |
AVv1

Emmanuel Gordan Fett, doc. dr. sc. Marin Kaluza, dr. sc. socio. Marina Rauker Koch
Kategorizacija: Prethodno priop¢enje

SAZETAK:

Dijeljenje videozapisa putem interneta sve je zastupljenije, a za smanjenje veli¢ine datoteka koriste se standardi
kompresije koji omogucuju kodiranje i dekodiranje videozapisa. Ovaj rad usporeduje razinu kompresije i ouvanje
kvalitete videozapisa komprimiranih koriste¢i  H.264, H.265 | AV1 standarde. Aktivnosti ukljuCuju snimanje
nekomprimiranog videozapisa u OBS Studio-u, kodiranje videozapisa u HandBrake-u te analizu veli¢ine datoteka i
kvalitete slike s ciljem utvrdivanja moZe li AV1, unatoC ranoj fazi usvajanja, ponuditi bolju kvalitetu i veéu kompresiju od
vec Siroko koristenih H.264 i H.265 standarada. Analiza kvalitete komprimiranih videozapisa provedena je usporedbom
istaknutih slika izdvojenih iz videozapisa te mjerenjem odstupanja od izvornog nekomprimiranog videozapisa koristenjem
VMAF-a u alatu MSU Video Quality Measurement Tool.

ABSTRACT:

Video sharing over the Internet is becoming increasingly common, and compression standards that allow video encoding
and decoding are used to reduce file sizes. This paper compares the compression level and quality preservation of
videos compressed using the H.264, H.265, and AV1 standards. Activities include recording uncompressed video in
OBS Studio, encoding the video in HandBrake, and analyzing file size and image quality to determine whether AV1,
despite its early adoption, can offer better quality and higher compression than the already widely used H.264 and H.265
standards. The quality analysis of the compressed videos was performed by comparing highlighted frames extracted
from the videos and measuring the deviation from the original uncompressed video using VMAF in the MSU Video
Quality Measurement Tool.

1. UVOD

Dijelijenje videozapisa putem interneta sve je zastupljenije, Cime raste potreba za ucinkovitim nacinima prijenosa i
pohrane videozapisa. Povecanjem definiranosti videozapisa, poput povec¢anja razlucivosti, uz stalni napredak tehnologije
snimanja i prikaza slike, dolazi do zna¢ajnog rasta veli€ine videozapisa te znatnog povecanja koli¢ine podataka koje je
potrebno pohraniti i prenijeti, Sto dodatno povecava zahtjeve za pohranom i propusno$¢u mreze. Kako bi se smanijile
veli¢ine snimljenih videozapisa uz o€uvanje kvalitete, razvijeni su standardi kompresije odnosno kodiranja videozapisa
koji definiraju metode kompresije i dekompresije podataka. Video sadrzaj danas zauzima znacajan udio u ukupnom
internetskom prometu te predstavlja klju¢an oblik prijenosa informacija u podrugjima poput obrazovanja, medija,
drustvenih mreza i zabave.

U ovome radu usporedit ¢e se razina kompresije videozapisa usporedbom veli¢ina videozapisa, kvaliteta videozapisa
usporedbom pojedinaénih istaknutih slika tj. ,frameova“ te objektivho mjerenje kvalitete videozapisa mjerom VMAF (Video
Multimethod Assessment Fusion). Standardi koji ¢e se usporedivati su: H.264 (Advanced Video Coding - AVC), H.265
(High Efficiency Video Coding - HEVC) i AV1 (Alliance for Open Media - AOMedia Video 1). Ova 3 standarda su
odabrana zbog svoje popularnosti i Siroke upotrebe.

Svrha ovog istrazivanje je utvrditi je li AV1, iako u svojoj ranoj fazi zivotnog ciklusa, znatno bolji od H.264 i H.265
standarada u pogledu razine kompresije i sacuvane kvalitete u odnosu na originalni videozapis bez kompresije.

Aktivnosti koje ¢e se provoditi u cilju ispitivanja hipoteze ,AV1 je bolji format od H.264 i H.265" su: snimanje izvornog
lossless videozapisa, kodiranje lossless videozapisa s 3 kodeka koristeCi identiCne postavke za svako kodiranje
(razluCivost, bit rate, framerate), usporedba veliina originalnog i komprimiranih videozapisa u svrhu dokaza najviSe
kompresije u pogledu veliCine datoteke, usporedba kvalitete istaknutih slika iz videozapisa i mjerenje kvalitete
videozapisa odstupanjem od /osseless videozapisa koriStenjem VMAF-a s programom MSU VQMT 14.1.

Softver koji ¢e se koristiti za snimanje videozapisa je OBS Studio verzije 30.2.3, a softver koji ¢e se koristiti za kodiranje
videozapisa je HandBrake verzije 1.8.2.

2. TEORIJSKO TEHNOLOSKA OSNOVICA

H.264 standard poznat i kao AVC (Advanced Video Coding) predstavlja jedan od najéeSée koridtenih standarda za video
kompresiju koji je danas u upotrebi. Prva verzija ovog standarda objavljena je 2003. godine, a zahvaljujuéi svojoj Sirokoj
primjeni danas se koristi na vise od milijardu racunalnih uredaja diljem svijeta (Fraunhofer Heinrich Hertz Institute, 2024.).
H.264 moze kodirati videozapise relativno visoke kvalitete pri nizim stopama bitova (eng. bit rate) na nacin da zadrzi viSu
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razinu kvalitete. Unato¢ Cinjenici da H.264 zahtjeva pla¢anje tantijema (naknade) organizacijama koje posjeduju patente
za standard viSe od 90% video industrije koristi ovaj standard (Cloudflare, 2024.).

H.265 standard ili HEVC (High Efficiency Video Coding) nasljednik je H.264 standarda i sli¢an mu je po osnovnoj strukturi
uz neke promjene, kao Sto je nacin kompresije videozapisa u kojem, H.264 dijeli slike na jednake makroblokove dok
H.265 dijeli sliku na takozvane CTU (Coding Tree Unit) jedinice. Razlika izmedu CTU jedinica i makrobolokova je ta $to
se CTU jedinice mogu po potrebi dodatno podijeliti na vise manjih sastavnih jedinica kako bi se postigla vec¢a preciznost
tijekom kompresije (Gupta, 2023.). H.265 kao i H.264 standard zahtjeva pla¢anje tantijema, no za razliku od H.264 koji
ima samo jedan licencirani patent ovaj standard ih ima 4. To ga Cini skupljim za tvrtke, ali zbog velike razlike u kvaliteti
videozapisa vecini je taj tro8ak prihvatljiv. jer H.265 podrzava vece razluCivosti kao Sto su ,8K" razlucivosti i tehnologije
kao sto je HDR (High Dynamic Range).

AV1 (AOMedia Video 1) je prva generacija standarda za kodiranje videozapisa bez naknade koji je razvio Alliance for
Open Media. Ovaj standard u teoriji omogucuje oko 30 % bolju uc€inkovitost kodiranja od H.265 standarda. Jedan od
najvecih izazova AV1 standarda u ovome trenutku je dekodiranje AV1 videozapisa na strani klijenta te sukladno tome
mnogi dobavljaci hardvera, kao $to su Intel i NVIDIA, poceli su podrzavati hardversko dekodiranje na racunalu, dok se na
mobilnim uredajima za sada dekodiranje vecinski oslanja na softversko dekodiranje (Lei, Shi, Chen, Monfared, & Shi,
2023.) Neki od novijih mobilnih uredaja koji podrzavaju hardversko dekodiranje su uredaji koji posjeduju Exynos 2100
predstavljen 2021. godine ili noviji mobilni procesori (Samsung, 2024.) ili Apple A17 Pro mobilni procesor predstavljen tek
2023. godine (Apple, 2023.).

Jedna od vodecih tvrtki za razvoj grafi¢kih kartica i tehnologija NVIDIA navodi na svojim stranicama da je H.265 format
efikasniji od H.264 za 15% dok je AV1 efikasniji od H.264 za 40% (Cabrera, 2024.). NVIDIA efikasniji kodek opisuje kao
kodek Ciji ¢e kodirani videozapisi s istim postavkama kodiranja zauzeti manje prostora na mediju za pohranu ili ¢e
zahtijevati maniji bandwidth od manje ucinkovitog kodeka, odnosno onaj videozapis koji je kodiran s u€inkovitijim kodekom
¢e biti kvalitetniji od manje ucinkovitog kodeka uz istu veliinu datoteke ili bandwidtha (Cabrera, 2024.).

Video Multimethod Assessment Fusion (VMAF) je objektivna metrika za procjenu kvalitete videozapisa, razvijena od
strane Netflixa u suradnji sa Sveucilistem Juzne Kalifornije i dostupna je kao open source. Prvotno je stvorena za
procjenu kvalitete profesionalnog sadrzaja unato¢ artefaktima kodiranja, ali se brzo proSirila i na druga podruc¢ja poput
prijenosa uzivo i video igara te postala standard u optimizaciji sustava za kodiranje. VMAF koristi modeliranje ljudskog
vidnog sustava kako bi prikupio dokaze o percepciji kvalitete, a konacnu ocjenu predvida pomocu strojnog ucenja. Za
razliku od tradicionalnih metrika kao §to su PSNR i SSIM, VMAF dosljedno predvida kvalitetu na razli¢itim rezolucijama,
kadrovima i zanrovima, ¢ime popunjava njihove nedostatke (Li, Swanson, Bampis, Krasula, & Aaron, 2020.). VMAF koristi
metrike kao Sto su VIF (Visual Information Fidelity), ADM (Additive Distortion Metric) i Motion. VIF se temelji na premisi
da je kvaliteta komplementarna mjeri gubitka vjernosti informacija. ADM, prijasnjeg naziva DLM (Detail Loss Metric),
fokusira se na uo€avanje gubitka detalja u istaknutoj slici koji odvlate pozornost gledatelja. Motion je jednostavna mjera
vremenske razlike izmedu istaknutih slika (frameova) (Li, Aaron, Katsavounidis, Moorthy, & Manohara, 2016.). VMAF
rezultati mogu biti na skali od 0 do 100, gdje 0O predstavlja najloSiju kvalitetu, a 100 predstavlja najbolju percipiranu
kvalitetu. Tablica 1 prikazuje intervale VMAF rezultata i njihovih odgovarajucih percipiranih kvaliteta (Li, i dr., 2018.).

Tablica 1- Rasponi VMAF rezultata (Izvor: prevedeno iz (Li, i dr., 2018.))

VMAF rezultat

Ocjena kvalitete

Interpretacija kvalitete

0-20 LoSe Jako loSa kvaliteta

20-40 LoSe LoSa kvaliteta

40-60 Pristojno Umijerena kvaliteta

60-80 Dobro Visoka kvaliteta, prihvatljiva vecini gledatelja
80-100 Izvrsno Vrlo visoka kvaliteta, blizu kvalitete originala

OBS Studio (Open Broadcaster Software Studio) je besplatan softver otvorenog koda koji je jedan od najceSce koriStenih
softvera za snimanje videozapisa i prijenosa videozapisa uzivo. OBS Studio omogucava snimanje videozapisa u lossless
formatu te omoguéava snimanje videozapisa i automatsko kodiranje tog videozapisa u H.264, H.265, AV1 i ProRes
format (Open Broadcaster Software, 2024.). Kako bi se izbjegla moguéa zastajkivanja prilikom snimanja videozapisa
nastalih zbog nedostatka raspolozivih racunalnih resursa, odnosno moguca zastajkivanja u videozapisu snimanom na
takav nacin, racunalo koje snima videozapis i automatski obavlja AV1 kodiranje trebalo bi sadrzavati hardver koji je
sposoban izvoditi AV1 kodiranje na hardverskoj razini kao $to to omogucuje najnovija NVIDIA RTX 4000 serija grafickih
kartica (NVIDIA, 2024.). Slika 1 prikazuje postotak iskoriStenosti procesora prije, tokom i nakon prestanka snimanja
videozapisa koji je automatski kodiran u AV1 format na racunalu koje ne posjeduje hardver potreban za hardversko
kodiranje AV1.

b Ty P crPu AP Mygers 3 SO0 wrtts Kntdwests Graphics
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Slika 1 - Zauze¢e CPU-a tijekom snimanja i AV1 softverskog kodiranja (Izvor: autori)
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HandBrake je besplatan transkoder otvorenog koda. Omogucuje softversko kodiranje videozapisa u razli¢ite formate kao
Sto su H.264, H.265, AV1, VP9, MPEG-4, MPEG-2 (HandBrake, 2022.).

MSU VQMT (Moscow State University Video Quality Measurement Tool) je softver koji je razvijen od strane
COMPRESSION.RU Team-a i ucesnika iz Laboratorija za grafiku i medije na Moskovskom drzavnom sveucilistu
Lomonosov. Glavna funkcionalnost ovog softvera je izraunavanje objektivnih metrika kvalitete za digitalni multimedijski
sadrzaj (videozapis ili sliku) kroz referentnu analizu, gdje se usporeduju jedan ili vise obradenih, komprimiranih ili
izobli¢enih videozapisa s izvornim, ili nereferentnu analizu, pri kojoj se ocjenjuje kvaliteta sadrzaja bez usporedbe (MSU
Graphics & Media Lab Video Group, 2022.). Dizajniran je za procjenu i usporedbu kvalitete video obrade, kodiranja i
metoda prijenosa, nudeéi razne metrike kvalitete kao Sto su PSNR, SSIM ,VQM, VMAF i druge, koje omogucuju procjenu
koliko obradeni videozapis odgovara izvornoj, neobradenoj verziji.

3. METODOLOGIJA

Ovo istrazivanje sastojalo se od nekoliko koraka: snimanje lossless videozapisa, kodiranje lossless videozapisa i
usporedba veli¢ina te mjerenje kvalitete i usporedba kvalitete istaknutih slika. Svaka od aktivnosti provedena je 3 puta na
3 razliCita izvorna lossless videozapisa radi ostvarivanja tocnijih rezultata.

3.1. Snimanje izvornog lossless videozapisa

Za snimanje lossless videozapisa koristen je OBS Studio s postavkama za snimanje postavljenim na ,Lossless Quality,
Tremendously Large File Size*. Ovakav nacin snimanja OBS Studio ne preporu¢a zbog ogromne veli¢ine videozapisa, ali
je prikladan za potrebe ovog istrazivanja.

Snimljena su 3 videozapisa: prvi videozapis trajanja 1 minutu i 40 sekundi veli¢ine 8,77 GB, drugi videozapis trajanja 51
sekundu veli¢ine 4,02 GB te tre¢i videozapis trajanja 1 minutu i 55 sekundi i veli¢ine 8,68 GB. Svi videozapisi snimani su
u razlucivosti 1920x1080 (tablica 2).

Tablica 2 - Rezultati snimanja (Izvor: autori)

Redni broj | Trajanje | Veli¢ina
1. 1:40 8,77 GB
2. 0:51 4,02 GB
3. 1:55 8,68 GB

Prvi videozapis sadrzi puno detalja u obliku liS¢a na stablima i liS¢a na podu koji mogu predstavljati veliki izazov za
pojedini format. Drugi videozapis sadrzi veliku koliCinu motion blura (zamucenja) i grain effecta (efekt zrnca) koji
predstavljaju dodatan izazov, te treci videozapis predstavlja uobi¢ajen videozapis koji sadrzi po malo od svakog efekta te
brzog i sporog kretanja kamere.

3.2. Kodiranje lossless videozapisa i usporedba veli¢ina datoteka

Nakon snimanja izvornog videozapisa koriSten je HandBrake za kodiranje videozapisa u H.264, H.265 i AV1 format. Za
svaki kodirani videozapis koriStene su identicne postavke odnosno Framerate 60, iz razloga Sto je izvorni videozapis
sniman sa limitiranim FPS-om do 60, te opcija Peak Framerate zbog mogucih padova u FPS-u izvornog videozapisa, jer
ta opcija osigurava da framerate kodiranog videa bude identi€na kopija originala. Bit rate je postavljen za sva kodiranja
identicno na 2500 kbps kako bi se dobila §to manja veliina videozapisa. Za sve su koriStena softverska kodiranja zbog
osiguranja konzistentnosti. Sve postavke su prikazane na slici 2. Za kodiranje videozapisa u H.264 format koriSten je
x264 kodek, za H.265 x265, a za AV1 SVT kodek.

summary | Dimensions | Filters | Video | Audio | Subtitles | Chapters
Video: Quality:

Constant Quality: 22 RF

Video Encoder: H.264 [x264) b

Framerate [FP5): 60 w

| Lower Quality Placebo Quality |

Constant Framerate
@ Peak Framerate @ Avg Bitrate (kbps): | 2500

+ Multi-Pass Encoding |« Turbo analysis pass

Encoder Options:

Encoder Preset: Fast

Encoder Tune: None 2 Fast Decode

Encoder Profile: Auto ~ Encoder Level: Auto ~

Advanced Options:

Slika 2 - Postavke kodiranja videozapisa (Izvor: autor)i

Nakon uspjesnog kodiranja videozapisa u svrhu usporedbe veliina videozapisa koriSten je Windows File Explorer.
Kodiranjem svakog videozapisa navedenim kodecima dobiveni su videozapisi veli€¢ina prikazanih u tablici 3.
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Tablica 3 - Rezultati kodiranja (Izvor: autori)

Redni broj | Format | Veliina
H.264 32,0 MB

1. H.265 31,7 MB
AV1 32,1 MB

H.264 17,4 MB

2. H.265 16,4 MB
AV1 16,4 MB

H.264 37,6 MB

3. H.265 37,3 MB
AV1 36,8 MB

Moze se uociti kako su u dva od tri slu€aja koriStenja AV1 kodiranja dobiveni videozapisi identi¢ne ili manje veliine u
odnosu na ostale nacine kodiranja. U tre¢em slu€aju koriStenja AV1 videozapis je zanemarivo vec¢i od drugih nacina
kodiranja, odnosno nema vecih odstupanja u pogledu veli¢ine datoteka.

3.3. Mjerenje kvalitete i usporedba kvalitete istaknutih slika

Za mijerenje kvalitete svih videozapisa koriSten je MSU Video Quality Measurement Tool. Kao referenca odabran je
lossless videozapis, koji predstavlja osnovu koju bi najbolji kodek trebao doseéi, odnosno biti Sto blize ostvarenim
vrijednostima originala u pogledu kvalitete slike. Na temelju rezultata izraden je graf koji prikazuje VMAF rezultate svakog
pojedinog videozapisa kroz sve frameove. Na temelju grafa prikazane su istaknute slike koje predstavljaju najveca i
najmanja odstupanja od originala i AV1 kodeka. Umjesto cijelih slika, prikazani su isjecci radi lakSe usporedbe razlika s
obzirom na visoku razlucivost slika u cijelosti. Ovime se testiralo kvalitetu AV1 kodek u pogledu kvalitete slike u odnosu
na ostala dva kodeka.

Rezultat mjerenja kvalitete videozapisa vidljiv je na grafovima prikazanim na slikama 3, 6 i 9. Plava boja oznacava
videozapis kodiran AV1, zelena boja videozapis kodiran H.265, a crvena boja videozapis kodiran H.264 kodekom. U
tablicama 4, 5 i 6 nalazi se prikaz dobivenih podataka kroz mjerenja.

3.3.1 Videozapis 1

Grafikon (slika 3) prikazuje znatno vec¢u kvalitetu videozapisa kodiranim s AV1 u odnosu na H.265, a koji je znatno bolji
od H.264.
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S)ika 3- \r/'MAF graﬁkon prvc;'é videozébisa (Izv.c;r: autor/.')'
Detaljnija analiza podataka pokazuje da je AV1 ostvario bolje rezultate od H.264 i H.265 u 5893 od ukupno 6055
frameova. H.265 je postigao bolje rezultate od AV1 i H.264 u 159 frameova, dok je H.264 nadmasio preostala dva kodeka
u samo tri framea.

Tablica 4 prikazuje podatke dobivene provodenjem mjerenja.

Tablica 4 - Rezultati mjerenja prvog videozapisa (Izvor: autori)
H.264 | H.265 | AV1

Prosje€an rezultat | 45.2 59.1 69.3
Najmaniji rezultat 27.6 39.2 44.4
Najveéi rezultat 79.3 87.1 93.0
Najmaniji frame 3805 3807 3801
Najveci frame 5978 6000 1756
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Slika 4 prikazuju isjeCak 1756. framea iz videozapisa, a koji najmanje odstupa od originala. Na tome frameu je H.264
ostvario rezultat od 50.7, H.265 rezultat od 60.9 te AV1 rezultat od 93.0. Dobiveni rezultati se mogu primijetiti u obliku
gubitka detalja i stvaranja zamucenja.

Lossless AV1 H.265 H.264

Slika 4 - Videozapis 1 najmanje odstupanje (Izvor: autori)

Najveée odstupanje od originala ima isje€ak 3801. framea iz videozapisa na kojemu je H.264 ostvario VMAF rezultat od
27.7, H.265 rezultat od 40.3 te AV1 rezultat od 44.4 (slika 5).

Lossless AV1 H.265 H.264

Slika 5 - Videozapis 1 najvece odstupanje (Izvor: autori)

3.3.2 Videozapis 2

Grafikon na slici 6, slicno kao i kod prvog videozapisa, prikazuje vec¢u kvalitetu videozapisa kodiranim s AV1 u odnosu na
H.265, ali ne u tolikoj mjeri kao prethodni videozapis, dok H.264 prikazuje znatno l0Siji rezultat. Moguce je primijetiti kako
je AV1 kao i H.265 uspio u nekoliko frameova postici istu razinu kvalitete kao i originalni lossless videozapis.

Slika 6 - VMAF grafikon drugog videozapisa (Izvor: autori)

Detaljna analiza podataka pokazuje da je AV1 ostvario bolje rezultate od H.264 i H.265 u 3083 od ukupno 3112 framea.
H.265 je postigao bolje rezultate od AV1 i H.264 u 29 frameova, dok H.264 nije nadmasio preostala dva kodeka ni u
jednom frameu.

Tablica 5 prikazuje podatke dobivene provodenjem mjerenja.
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Tablica 5 - Rezultati mjerenja drugog videozapisa (Izvor: autori)

H.264 H.265 AV1
Prosjecan rezultat 47.4 74.8 85.3
Najmaniji rezultat 16.3 491 62.7
Najvecdi rezultat 79.5 100.0 (3x) 100.0 (108x)
Najmaniji frame 3017 1765 1765
Najveci frame 1491 1200 360

H.265 ostvario je tri puta VMAF rezultat od 100.0, a AV1 je taj rezultat ostvario 108 puta. Kodek H.265 je ostvario razinu
kvalitete losseless videozapisa na 3 framea, dok je AV1 ostvario istu razinu na 108 frameova. U tablici 5 najveéi frame
prikazuje prvi frame na kojem je kodek ostvario najve¢i moguci rezultat (100.0).

Buducéi da lossless videozapis ima puno motion blura, odnosno zamuéenja, koristen je onaj frame koji je ostvario VMAF
rezultat 100.0 na AV1 i koji nema zna¢ajno zamucenje. Odabrano je prikazati frame gdje je AV1 ostvario maksimalan
rezultat u odnosu na H.265, jer je AV1 od ukupno 111 maksimalnih rezultata ostvario 108. Slika 7 prikazuje isje¢ak 2808.
framea iz videozapisa na kojemu je H.264 ostvario VMAF rezultat od 42.5, H.265 rezultat od 78.1 te AV1 rezultat od
100.0.

Lossless AV1 H.265 H.264

Slika 7 - Videozapis 2 najmanje odstupanje (Izvor: autori)

Slika 8 prikazuje isjeCak 1765. framea iz videozapisa na kojemu je H.264 ostvario VMAF rezultat od 32.8, H.265 rezultat
od 49.1 te AV1 rezultat od 62.7. Ovo je frame u kojem je H.265 kao i AV1 ostvario najmaniji rezultat.

Lossless AV1 H.265 H.264

Slika 8 - Videozapis 2 najvece odstupanje (Izvor: autori)
3.3.3 Videozapis 3
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Slika 9- VMAF grafikon treceg videozapisa (Izvor: autori)
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Grafikon (slika 9) prikazuje ostvarene VMAF rezultate kroz svaki frame za treci videozapis. Moguce je uociti, kao i na
prethodna dva primjera, da je AV1 u prosjeku ostvario veéi rezultat u odnosu na H.265 te da je H.265 ostvario veci
rezultat od H.264.

Detaljna analiza podataka pokazuje da je AV1 ostvario bolje rezultate od H.264 i H.265 u 6531 od ukupno 6958
frameova. H.265 je postigao bolje rezultate od AV1 i H.264 u 425 frameova, dok je H.264 nadmasio preostala dva kodeka
u svega 2 framea.

Tablica ispod prikazuje podatke dobivene provodenjem mjerenja.

Tablica 6 - Rezultati mjerenja trec¢eg videozapisa (Izvor: autori)
H.264 | H.265 | AV1
Prosjecan rezultat | 46.1 62.0 70.5
Najmaniji rezultat 19.3 29.3 39.6

Najveci rezultat 78.4 86.6 94.5
Najmanji frame 970 943 955
Najveci frame 3955 4767 3924

Niz slika (slika 10) prikazuju isje¢ak 3924. framea iz videozapisa koji ima najmanje odstupanje od originala. Na tome
frameu je H.264 ostvario rezultat od 63.9, H.265 rezultat od 80.8 te AV1 rezultat od 94.5.

JAYAE

Lossless AV1 H.265 H.264

Slika 10 - Videozapis 3 najmanje odstupanje (Izvor: autori)

Najveée odstupanje od originala prikazano je na slici 10 koja prikazuje isjeCak 955. framea iz videozapisa na kojemu je
H.264 ostvario VMAF rezultat od 47.7, H.265 rezultat od 41.8 te AV1 rezultat od 39.6. U ovome frameu moZze se uditi da
je AV1 ostvario najmaniji rezultat od svih ostalih kodeka.

— -—

Lossless AVl H.265
Slika 11 - Videozapis 3 najvece odstupanje (Izvor: autori)

4. DISKUSIJA

Provedbom opisanih aktivnosti u poglavlju 3 i analizom rezultata koji su dobiveni iz njih moguée je uoditi da u sva tri
videozapisa AV1 ostvaruje veci prosjecni VMAF rezultat od ostalih kodeka sa sli€nom ili identi€nom veli¢inom videozapisa
kao $to je vidljivo u tablici 2. AV1 je u prosjeku ostvario veéi rezultat od H.265 za otprilike 9,7 bodova. Sustavan pregled
prosje¢nih VMAF rezultata po svakom videozapisu prikazan je tablici 7.

Tablica 7 - Prosjecni VMAF rezultat videozapisa (Izvor: autori)
H.264 | H.265 | AV1
Prosjecan rezultat videozapisa 1 45.2 59.1 69.3
Prosje¢an rezultat videozapisa 2 | 47.4 74.8 85.3
Prosje€an rezultat videozapisa 3 | 46.1 62.0 70.5
Ukupni prosjek svih videozapisa 46.2 65.3 75.0

Promatranjem svih frameova u sva tri videozapisa H.264 kodek je ostvario veci rezultat od H.265 i AV1 u samo pet
frameova. H.265 je ostvario veci rezultat od H.264 i AV1 u 613 frameova, dok je AV1 ostvario veéi rezultat od dva kodeka
u sveukupno 15.507 frameova kroz sva tri videozapisa.
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Tablica 8 prikazuje broj istaknutih slika u kojima je svaki kodek ostvario veéi rezultat od ostala dva. H.264 kodek je
ostvario sveukupno veci rezultat od ostala dva kodeka u samo pet frameova od sveukupno 15507 (0,03%), dok je H.265
ostvario u sveukupno 613 frameova veci rezultat od ostala dva kodeka (3,8%), dok je AV1 ostvario veci rezultat od ostala
dva kodeka u sveukupno 15507 frameova (96,17%).

Tablica 8 - Najvec¢i VMAF rezultat po istaknutoj slici (Izvor: autori)

H.264 | H.265 | AV1
Videozapis 1 3 159 5893
Videozapis2 | O 29 3083
Videozapis 3 | 2 425 6531
Ukupno 5 613 15507

Osim brojéanog prikazivanja prosje¢nih VMAF rezultata prikazani su i pojedinacni frameovi svakog videozapisa po
najboljoj i najloSijoj ostvarenoj te je moguce vidjeti stvarne razlike izmedu videozapisa. Generalno gledajuc¢i AV1 je
ostvario kvalitetu najblizu lossless videozapisu. Ako se fokusiramo na videozapis 2 u kojemu je AV1 ostvario rezultat od
100.0 108 puta, tada mozemo zakljuciti da AV1 kodek puno bolje podnosi graficke efekte kao $to su motion blur
(zamucenije) i grain effect (efekt zrna) koji su vrlo ¢esto koriSteni u raznim videozapisima, a okidaci tih efekata su pokreti
kamere i kretanje. Takoder ako pogledamo videozapis 1 gdje je prikazano jako puno detalja u obliku lis¢a na stablima i
podu, AV1 uspijeva jako dobro sacuvati detalje u odnosu na H.265 te pogotovo u odnosu na H.264 $to je vidljivo i u
rezultatima VMAF testiranja i iskazanim slikama. Ako pogledamo videozapis 3, moze se primijetiti da postoje trenuci kada
H.264 postize bolje rezultate od H.265 i AV1 kodeka, no takvi slu€ajevi su iznimke, a ne pravilo. Moze se zakljuciti da
H.265 predstavlja znatan skok u kvaliteti u odnosu na H.264, a na AV1 se moze gledati kao na novi korak u kompresiji
videozapisa s uocljivim poveéanjem kvalitete pri nizem bit rateu u odnosu na H.265.

Iz rezultata kodiranja prikazanih u tablici 3, moze se uodciti da su sva 3 videozapisa ostvarila visoku razinu kompresije. U 2
od 3 slu€aja je AV1 rezultirao istoj ili manjoj veli€ini videozapisa, dok je u jednom sluc¢aju rezultirao najvecom veli¢inom
videozapisa (ve¢e od H.264 za 0,1 MB). Ovo vece zauzece pohrane bi se moglo opravdati s dosta ve¢om kvalitetom
videozapisa, odnosno AV1 bi mogao ostvariti istu ili bolju kvalitetu od ostala 2 kodeka s €ak niZim bit rateom te bi s time
postigao manju veli€inu videozapisa.

5.ZAKLJUCAK

Na temelju provedenog istrazivanja i objektivne analize kvalitete videozapisa komprimiranih standardima H.264, H.265 i
AV1 moze se zaklju€iti da noviji standardi kodiranja omoguéuju ucinkovitiji odnos izmedu kvalitete slike i zauzeéa prostora
pohrane. Analiza je provedena pri identicnim stopama bitova, ¢ime je osigurana ravnopravna usporedba performansi
promatranih kodeka.

Provedenim istraZzivanjem potvrdena je hipoteza da AV1 u usporedbi s H.264 i H.265 pruzZa bolju kvalitetu videozapisa pri
istom ili manjem zauzecu prostora pohrane. Rezultati objektivnih mjerenja kvalitete pomo¢u VMAF-a, kao i vizualna
analiza odabranih frameova, pokazali su da AV1 u vecini testiranih scenarija ostvaruje viSu razinu kvalitete.

Dobiveni rezultati upuéuju na to da je AV1 posebno prikladan za primjene u kojima je vazno smanjenje veliCine
videozapisa uz oCuvanje visoke kvalitete slike, kao $to su internetske platforme za distribuciju video sadrzaja i okruzenja
s ograni¢enom mreznom propusno$c¢u. U tom kontekstu, moze se preporuciti primjena AV1 standarda u novim sustavima
za pohranu i prijenos videozapisa, dok H.264 i H.265 i dalje mogu ostati relevantni u sustavima gdje su kompatibilnost i
hardverska podrska prioritet.

Ograni€enje provedenog istrazivanja odnosi se na koristenje fiksne stope bitova i izostanak analize razli€itih postavki
kodiranja. Buduéa istrazivanja mogu uklju€ivati usporedbu hardverskog i softverskog AV1 kodiranja, analizu vremena
kodiranja, ispitivanje varijabilnih stopa bitova te proSirenje skupa testnih videozapisa na razliCite Zanrove i zapise visoke
razlucivosti, ukljuéujuci ,4K* i ,,8K".
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ANALIZA KVALITETE BESPLATNIH ANTIVIRUSNIH ALATA ZA WINDOWS
OPERACIJSKE SUSTAVE

Mateo Feltrin, doc. dr. sc. Marin Kaluza, Bruno Polonijo
Kategorizacija: Struéni rad

SAZETAK:

,Koji antivirusni alat je dovoljan za za$titu racunala?” je jedno od vje¢no aktualnih pitanja u svijetu sigurnosti, posto
korisnik uvijek trazi Sto kvalitetniji alat uz Sto manje troskove placanja. Ovim radom se analiziraju performanse i
ucinkovitost Sest popularnih besplatnih antivirusnih alata za Windows operacijske sustave, uklju¢ujuc¢i Windows
Defender. Cilj istraZivanja bio je utvrditi koji od odabranih antivirusnih alata su najucinkovitiji u prepoznavanju prijetnji, a
koji najefikasniji, odnosno koji imaju minimalan utjecaj na performanse sustava. Testiranje je provedeno na virtualnim
strojevima koristeci stvarne uzorke malwarea sa MalwareBazaar platforme, te su koristeni alati za mjerenje performansi
poput PassMark AppTimer-a i BootRacer-a. Rezultatima iz provedenih testiranja se usporeduju odabrani alati i daju
preporuke za najucinkovitiji i najefikasniji.

ABSTRACT:

"Which antivirus tool is sufficient to protect your computer?" is one of the eternally topical questions in the world of
security, as users are always looking for the best quality tool with the lowest possible payment costs. This paper
analyzes the performance and effectiveness of six popular free antivirus tools for Windows operating systems, including
Windows Defender. The goal of the research was to determine which of the selected antivirus tools are the most
effective in identifying threats, and which are the most efficient, which have minimal impact on system performance.
Testing was conducted on virtual machines using real malware samples from the MalwareBazaar platform, and
performance measurement tools such as PassMark AppTimer and BootRacer were used. The results of the tests are
used to compare the selected tools and provide recommendations for the most efficient and effective tool.

1. UVOD

Ovaj rad analizira besplatne antivirusne alate (AV) za Windows operacijske sustave s ciliem usporedbe njihove
uCinkovitosti u prepoznavanju prijetnji i utjecaja na performanse sustava. Usporedit ¢e se popularni i €esto koriSteni alati,
uklju€ujuc¢i Windows Defender, kako bi se utvrdilo koji promatrani AV alat pruza najbolju zastitu uz minimalan utjecaj na
performanse.

Svrha ovog istrazivanja jest utvrditi koji je od popularnih besplatnih antivirusnih alata najucinkovitiji u prepoznavanju
prijetnji i koji ima najmaniji utjecaj na performanse sustava, kako bi se korisnicima mogla dati kvalitetna preporuka. Osim
rangiranja alata prema rezultatima, istrazuje se i nuznost dodatnog antivirusnog softvera u kontekstu funkcionalnosti koje
nudi Windows Defender.

Hipoteza koju se zZeli provjeriti glasi: ,Analizom razli€itih besplatnih antivirusnih alata moze se utvrditi koji je najucinkovitiji i
najefikasniji.”

Istrazivanje je provedeno na virtualnim masinama (VM), na kojima su se instalirali odabrani besplatni antivirusni alati.
Odabir je temelijen na popularnosti tih alata, a testiranje je ukljucivalo stvarne uzorke malwarea s platforme
MalwareBazaar te alate za mjerenje performansi poput PassMark AppTimer-a i BootRacer-a.

Poglavlje u nastavku prolazi kroz relevantna ve¢ provedena istrazivanja vezana za temu evaluacije Antivirusnih softvera.

2. PRETHODNA ISTRAZIVANJA

Rad Erika Bakera, ,Evaluating the Necessity of Third-Party Antivirus Software” (Baker, 2018), analizira potrebitost
antivirusnih softvera tre€ih strana razli¢itim metodama. Cilj istrazivanja bio je utvrditi isplati li se koristiti AV softver tre¢ih
strana usporedbom detekcije malwarea i mjerenjem utjecaja na performanse, u odnosu na antivirusnu uslugu integriranu
u Windows 10 i 11. Baker (2018) je zaklju€io kako ,antivirusni softver trecih strana u offline okruZenju moze povecati
ucinkovitost odredenih korisnickih aktivnosti te pruZiti viSe nacina za otkrivanje i sprjeCavanje zlonamjernog softvera.”
Ovaj rad takoder istice metode korisne u usporedbi antivirusnih alata, primjerice praéenje vremena pokretanja raznih

programa dok AV radi u pozadini.

Rad ,Re-Evaluating the Necessity of Third-Party Antivirus Software on Windows Operating System” (Garba i dr., 2022)
istrazuje potrebitost antivirusnih alata tre¢e strane na Windows OS-u, uzimaju¢i u obzir kvalitetu Windows Defendera.
Autori navode da Windows 11 pokazuje vrlo dobru sigurnost te da ,nijedan od testiranih alata za izbjegavanje antivirusnih
sustava nije uspio generirati zlonamjerni softver sposoban uspostaviti povratnu vezu s Windows 11 sustavom®. Takoder

napominju da je zastita antivirusnog sustava ‘igra macke i miSa*, sugerirajuéi da buduée verzije napadackih alata mogu
zaobici postojece mjere.
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U radu ,We Need to Talk About AntiViruses: Challenges & Pitfalls of AV Evaluations“ (Botacin, De Geus, Ceschin, &
Grégio, 2020) analiziraju se problemi evaluacije antivirusnih programa u stvarnim scenarijima. Istrazivanje se temeljilo na
longitudinalnoj analizi stopa detekcije AV programa na uzorcima prikupljanima svakodnevno iz razli€itih izvora
zlonamjernog softvera. Autori predlazu Sest novih metrika za evaluaciju: ,Atfack Opportunity Window (AOW), Detection
Regression (DRE), Final Detection Rate (FDR), Initial Detection Rate (IDR), Label Meaningfulness (LME) i Label
Regression (LRE).“

U ovom istraZivanju odabrani su Avira Free Security, Bitdefender Antivirus Free, Avast One Essential, AVG Antivirus Free
i Malwarebytes Free. Pored njih, u obzir je uzet i Windows Defender. O Avira alatu, Rubenking (2024) u ¢lanku ,Avira
Free Security Review*” navodi da ,iako Avira nudi brojne znacajke, neke napredne opcije nisu u potpunosti funkcionalne
bez placanja”. IstiCe i da Avast One Essential nudi velikodu$niji VPN limit i dodatnu zastitu od ransomwarea.

Avast je jedan od alata testiranih u ovom radu. U TechRadar-ovu &lanku (Williams, 2024) pohvaljuju ga jer ne izostavlja
klju€ne funkcije kako bi natjerao korisnike na plac¢enu verziju, navodeéi da ,Avast Free ukljucuje sve potrebne tehnologije
za real-time zastitu i filtriranje web-sadrZaja, a blokira vise malwarea nego gotovo bilo koji drugi alat”.

Bitdefender je, prema stranici All About Cookies, dobar izbor s osnovnim znacajkama (zastita od malwarea, phishinga i
real-time zastita), ali mu nedostaju napredne opcije poput VPN-a i upravitelja lozinki koje su prisutne u plaéenim
verzijama (Clancy & Lane, 2024).

O besplatnoj verziji AVG anitvirusnog alata ¢lanci Cyber News-a i PCMag-a isti¢u ,AVG Antivirus je dobro rieSenje za
zastitu od cyber prijetnji zahvaljujuci impresivnom paketu znacajki i solidnim stopama zastite od malwarea. Program je
prilicno opterecivao sistemske resurse tijekom nasih testova i pokazivao lazno pozitivne rezultate u neovisnim
pokre¢e Avast One Essential. Neke dodatne znacajke se takoder preklapaju, iako Avast nudi razne funkcije na razini
sigurnosnih paketa, uklju¢en potpuni analiti€ar mrezne sigurnosti i azuriranje softvera kako biste osigurali da ne propustite
sigurnosne zakrpe.“. Oba ¢lanka isti¢u da je AVG dobar antivirusni softver, no manjkav u odredenim podrucjima u kojima
drugi antivirusni softveri, kao na primjer Avast, nude vise.

Zadnji od eksternih alata testiranja je Malwarebytes. Za ovaj antivirusni alat Cyber News piSe sljedece: ,Malwarebytes je
solidan antivirusni alat. U usporedbi s prethodnim verzijama znacajno je napredovao u performansama i stopama
otkrivanja malwarea, te ¢e zastititi vas uredaj ¢ak i od zero-day prijetnji.“. (Karbauskas, 2024) Potrebno je napomenuti da
Malwarebytes nema real-time obranu od malwarea u svojoj besplatnoj verziji, pa zato u ¢lanku PCMag-a o Malwarebytes-
u autor preporuca koriStenje ovog alata uz druge alate kao $to su Avast One Essential i AVG Free koji nude tu
mogucnost. (Rubenking N. J., Malwarebytes Free Review, 2024)

Osim vanjskih alata, Windows Defender predstavlja integriranu opciju zastite u Windowsima. Prema Tom’s Guideu
(Nadel, 2024), ,Microsoft Defender se izdvaja medu besplatnim sigurnosnim proizvodima jer neke funkcije, koje drugi AV
alati nude samo u placenim planovima, ovdje dolaze ukljucene.”. Postoji i nedostatak Sto ,neke znacajke rade samo s
Microsoftovim proizvodima, a Defenderov skener moZe znacajno opteretiti sustav.”. (Nadel, 2024).

Microsoft u svojem ¢lanku ,Protect my PC from viruses®, osim $to istiCe vaznost koriStenja antivirusnih alata, takoder
istiCe neke korake koje bi korisnici trebali pratiti kako bi smanijili Sansu zaraze svojeg sustava. Neki od tih koraka,
odnosno savjeta su opreznost s e-postom, odnosno neotvaranje privitaka od nepoznatih poSiljatelja. KoriStenje blokatora
sko€nih prozora na web preglednicima, SmartScren mogucnost Microsoft Edge pretrazivaca koja obavjeStava o
nesigurnim stranicama i preuzimanjima, redovno azuriranje Windows OS-a, postavljanje najjaih mogucih postavki
privatnosti na web preglednicima, uklju€ivanje UAC (User Account Control engl.) Sto zahtjeva administratorsko
dopustenje za sve promjene koje se dogadaju na racunalu. (Protect my PC from viruses, n.d.). Sli€ne savjete daje i
MacPaw stranica u svojem ¢lanku o zastiti Windows sustava bez antivirusnog softvera, no takoder daje savjete o brisanju
softvera koji korisnik ne koristi, brisanje ekstenzija web preglednika koje se ne koriste i nisu pozeljne, te potpuno brisanje
datoteka, a ne samo stavljanje u kantu za smece. Ovaj ¢lanak takoder istiCe jo$ jedan bitan savjet, a to je oprez samog
korisnika u koriStenju interneta, odnosno ¢lanak kaze sljedece: ,Vecina zlonamjernog softvera distribuira se tehnikama
socijalnog inZenjeringa. Jednostavno re€eno, to se oslanja na prevaru korisnika da sami preuzmu datoteke ili unesu
podatke, ¢ineci ih da povjeruju kako je link na koji kliknu legitiman.®. (Stavniychuk, 2018)

3. METODOLOGIJA RADA

U sljede¢em poglavlju objasnjena je metodologija istrazivanja, odnosno koji su alati odabrani, te kako i temeljem ¢ega su
usporedeni.

3.1. TehnoloSka osnovica

Za provodenje ovog istrazivanja odabrani su sljedeci antivirusni (AV) alati: Avira Free Security, Bitdefender Antivirus Free,
Avast One Essential, AVG Antivirus Free i Malwarebytes Free. Ti ¢e se alati medusobno usporediti, kao i s Windows
Defenderom, koji dolazi integriran u Windows operacijske sustave.

Odabir se temeljio na rang-listama i recenzijama s web-stranica PCWorld (Yee, Paul, & Singleton, 2024), CyberNews
(Kundrotas, 2024), SafetyDetectives (Glamoslija, 2024) i TechRadar (Collins, 2024). Iz Grafikona 1 i 2 moze se vidjeti
uCestalost spominjanja pojedinih AV alata te njihovo prosje¢no rangiranje.
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Grafikon 1 koli¢ina puta spominjana antivirusnih alata
Izvor: https://www.techradar.com/best/best-free-antivirus , https://www.safetydetectives.com/blog/best-really-free-
antivirus-for-windows/ , https://cybernews.com/best-antivirus-software/free-antivirus-protection/ ,
https.//www.pcworld.com/article/2203335/best-free-antivirus-3.html
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Grafikon 2 pozicije alata na rangiranjima u ¢lancima
Izvor: https://www.techradar.com/best/best-free-antivirus , https.//www.safetydetectives.com/blog/best-really-free-
antivirus-for-windows/ , https.//cybernews.com/best-antivirus-software/free-antivirus-protection/ ,
https.//www.pcworld.com/article/2203335/best-free-antivirus-3.html

Prema navedenim grafikonima, moZe se ocCekivati da ¢e Bitdefender ili Avast One Essential dati najbolje rezultate, jer
zauzimaju visoke pozicije na rang-listama. S druge strane, AVG se Cesto spominje, ali ponekad zauzima niZe rangove,
§to moze upucivati na razliite marketinske strategije ili razlike u testnim kriterijima.

Svaki od prethodno navedenih AV alata instaliran je pojedinaéno na zasebnu VM unutar Oracle VirtualBox okruzenja.
Svaka VM pokreée 64-bitni Windows 11 Pro (verzija 24H2 build: 26100.2033) operativni sustav sa 8 GB radne memorije,
80 GB prostora za pohranu te ¢etverojezgrenim procesorom brzine 3,79 GHz.

Za testiranje vremena potrebnog za pokretanje pojedinih aplikacija koristit ¢e se PassMark AppTimer softver, €ija je svrha
pracenje vremena pokretanja odredenih programa. Takoder ¢e se koristiti BootRacer softver radi mjerenja vremena
potrebnog za pokretanje cijelog sustava. Rezultati dobiveni s ova dva alata zajedno ¢e upucivati na utjecaj AV alata na
performanse sustava.
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3.2. Odabrani malware

Za testiranje alata navedenih u prethodnom poglavlju koristit e se malware, odnosno maliciozni programi iz razli€itih
skupina. Na temelju podataka preuzetih s web-stranice MalwareBazaar koja prikuplja podatke o malwareu s 13 web-
stranica za prijavu zlonamjernih programa, odabrano je top 11 najuestalijih malwarea koji su prijavljeni najmanje deset
tisu¢a puta i to unutar zadnjeg tjedna prije provodenja testiranja. Time se osigurava da je odabrani malware relevantan i
da postoji velika vjerojatnost da bi ga prosjecni korisnik mogao sresti.

U tablici 1 navedeni su potpisi (engl. signature) koriStenih malicioznih programa, formati njihovih specifiénih instanci te
izvori.

Tablica 12 malware koristen u testiranju

RedLine EXE https://bazaar.abuse.ch/sample/8fcb7b52bb43d79e78a76244ad746e24a120fe1878491
Stealer c543c42f75fe5010552/

https://bazaar.abuse.ch/sample/86e95b95da20a7c7ca8126fbf74d74d3316cffafb93de2f
Agent Tesla | EXE

1e698dfdb9c60fcaf/

Mirai ELF https://bazaar.abuse.ch/sample/b8658260564 1a45410c0811cec9d1d19deb98bb5c4f5c
d27caa06949e2ec7e30/

Heodo EXE https://bazaar.abuse.ch/sample/676b3029331da1aa727799097f0599bee2759ef668a97

(Emotet) efSbddcc56fc22c7096/

Formbook EXE https://bazaar.abuse.ch/sample/e9357223834b955¢c93bbd3e8f48563670a44161f92a15
717774f4df9b825f0b6/

Loki LNK https://bazaar.abuse.ch/sample/6d4a8433e9b97e2bf48954c95ee1683c29212e353d488
397a4ad5f0c31ba260a/

Snake EXE https://bazaar.abuse.ch/sample/c1057eae2e5b0db167398f16b072ce3d291f11ba9e295

Keylogger d228871219f683aedcb/

https://bazaar.abuse.ch/sample/9b5fc23bfa61ed9a58bed58fd69e123be0d3563483e3c7

Guloader | RAR 39446b3bdbc481e916/

https://bazaar.abuse.ch/sample/70576f474296d70ab1182339945255eeed65d7f5e8b71

RemcosRAT | HTA b153a56b9e2c0478ec5/

https://bazaar.abuse.ch/sample/dd985a667eeaf04209c895432b0a3815390bc701cd61d

LOKI 2 DOC | 2822fc2525¢07b01986/

https://bazaar.abuse.ch/sample/9b5fc23bfa61ed9a58bed58fd69e123be0d3563483e3c7

Guloader2 | RAR | 39446h3bdbcd81e916/

Izvor: Izradio autor

Loki i GuLoader virusi uzeti su i u drugim formatima (DOC, RAR) kako bi se provjerilo postoji li razlika u prepoznavanju
zlonamjernog softvera ovisno o tipu datoteke.

3.2.1. lzvrSavanje testiranja
Prije pocetka istrazivanja, uspostavljene su VM opisane u poglavlju 3.1. Nakon toga instalirani su antivirusni alati

(spomenuti u poglavlju 3.1.) na svaku VM posebno. Nakon definiranja tehnoloske osnovice, istrazivanje je podijeljeno u
dvije faze:

1. testiranje performansi — ispitivanje utjecu li AV alati pozitivno ili negativho na performanse sustava mjerene kroz
brzinu pokretanja sustava i aplikacija;

2. testiranje efikasnosti — provjera ucinkovitosti AV alata prilikom susreta s odabranim malware uzorcima
(navedenim u poglavlju 3.2.).

3.2.2. Testiranje performansi
Nakon instalacije AV alata provodi se testiranje performansi sustava pomoc¢u PassMark AppTimer-a i BootRacer-a:

e PassMark AppTimer: mjeri prosjeéno i poCetno (engl. cold start) vrijeme pokretanja GIMP, Mozilla Firefox i
Windows Explorer aplikacija.

e BootRacer: koristi se za testiranje vremena potrebnog za pokretanje operacijskog sustava (boot time).

Za svako ra€unalo uzeta su tri uzorka mjerenja. Rezultati za svaki antivirusni alat prikazani su u stupcu ,Prosjek vremena
potrebnog za pokretanje sustava®“. Takoder, postoje dva stupca za testiranje vremena pokretanja svake od navedenih
aplikacija:

e Cold start — vrijeme kad se aplikacija prvi put pokrece nakon pokretanja sustava,

e Prosjek — prosjecno vrijeme za 5 uzoraka pokretanja aplikacije (izuzev prvog pokretanja).
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Tablica 13 utjecaj performansi AV alata na sustav

Defender 21.629 4.6534 0.55724 0.7433 0.0787 1.0521 0.1927
Avira 19.947 2.4014 0.90804 1.9655 0.3739 0.4624 0.1868
Bitdefender 25.447 1.7493 0.6411 1.1745 0.1363 1.0977 0.2809
Avast 26.088 2.3747 0.6202 0.6843 0.3824 1.0843 0.2561
AVG 26.484 24842 0.6272 0.6829 0.1595 1.1067 0.2892
Malwarebytes 28.208 6.3493 1.18794 1.2619 | 0.40832 1.0018 0.25272

Izvor: Izradio autor

3.2.3. Testiranje efikasnosti antivirusnih alata

Malware uzorci (opisani u poglavlju 1.2.) preuzeti su na svaku VM. Prije preuzimanja, deaktivirano je dvosmjerno
koristenje meduspremnika izmedu VM-a i glavnog ra¢unala, kako bi se sprije€ilo slu¢ajno Sirenje virusa.

Uzorci se s MalwareBazaar-a preuzimaju unutar ZIP datoteka zasti¢enih lozinkom, $to znaci da AV alat moze reagirati tek
prilikom ekstrakcije datoteke, a ne pri samom preuzimanju.

Testiranje je pokazalo da AV alati reagiraju na viSe razli€itih nacina, za $to je definirana sljede¢a numericka ljestvica:
e 6 — detektirao pri ekstrakciji
e 5 - detektirao nakon ekstrakcije
e 4 — detektirao pri pokretanju datoteke
e 3 - detektirao pri pokretanju i zahtijevao ponovno pokretanje racunala radi sanacije
e 2 - detektirao naknadno, nakon pokretanja datoteke
¢ 1 —nije prepoznat malware, ali su blokirane izlazne veze
e 0 - bez reakcije (potpuno neprepoznat)

Tablica 14 performanse AV alata u prepoznavanju malwarea

RedLine Stealer - EXE 6 5 6 6 6 4
Agent Tesla - EXE 6 6 6 6 6 4
Mirai - ELF 5 0 6 0 0 0
Heodo (Emotet) - EXE 6 6 6 0 0 4
Formbook - EXE 6 4 6 6 6 4
Loki - LNK 6 6 6 3 3 0
Snake Keylogger - EXE 6 4 6 5 6 4
GulLoader - RAR 6 6 6 5 5 4
RemcosRAT - HTA 2 4 6 5 5 1
LOKI 2 - DOC 0 4 6 6 5 0
GulLoader 2 - RAR 6 6 6 5 5 4

Izvor: Izradio autor

4. DISKUSIJA

U istrazivanju provedene su dvije vrste testiranja: (1) utjecaj na performanse racunala i (2) prepoznavanje virusnih
prijetnji. U nastavku se prikazuju i komentiraju glavni rezultati.
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4.1. Rezultati utjecaja antivirusnih alata na performanse racunala

Prvi test odnosio se na vrijeme pokretanja raunala (boot time). Grafikon 3 prikazuje prosjec¢no vrijeme pokretanja
sustava (u sekundama) za tri uzastopna testiranja po svakom AV alatu. Vidljivo je da Avira ima najbolje vrijeme, ¢ak i
kraée od onog zabiljiezenog s Windows Defenderom. Bitdefender, Avast i AVG priblizno su 4 sekunde loSiji od
Defendera, dok je Malwarebytes najsporiji, s oko 6,5 sekundi duzim vremenom od Defendera.

BOOT TIME PROSJEK (U SEKUNDAMA)

DEFENDEE AV IRA BITDE AVAS MALWAREBYTES

FENDER
Grafikon 3 boot time sustava sa razlicitim AV alatima
Izvor: Izradio autor

Sljede¢a dva grafikona (4 i 5) prikazuju vrijeme pokretanja GIMP-a, Firefox Mozille i Windows Explorera. Grafikon 4
odnosi se na cold start (prvo pokretanje aplikacije nakon dizanja sustava), dok Grafikon 5 prikazuje prosje¢no vrijeme
pokretanja (nakon viSe pokusaja).

Iz njih se vidi da Avira, Bitdefender, Avast i AVG imaju relativno dobar rezultat kod cold starta, a Malwarebytes pokazuje
znatno loSije vrijeme. Medutim, kod prosje¢nog vremena pokretanja aplikacija (nakon prvog puta), svi testirani AV alati
imaju nesto losije rezultate u usporedbi s Windows Defenderom. Malwarebytes se opet istice negativno jer aplikacijama
treba 2—4 puta duze za pokretanje nego s nekim drugim alatima.

COLD START APLIKACIJA (U SEKUNDAMA)

® Gimp launch time cold ® Firefax launch time cold B Windows explorer launch time coid

THE | FEN FTEN RN

DEFENDER BITDEFENDER AVAST A\ MALWAREBYTES
Grafikon 4 cold start aplikacija sa razli¢itim AV alatima
Izvor: Izradio autor
PROSJECNO VRIJEME POKRETANJA (U
SEKUNDAMA)
8 Gimp launch time prosijek 8 Flrefax launch time prostiek 8 Windows explorer launch time pros ek
= IIE lﬂ IIE IM Ili
DEFENDEF AVIRA BITDEFENDER AVAST AVG MALWAREBYTES

Grafikon 5 prosjec¢no vrijeme pokretanja aplikacija sa razli¢itim AV alatima
Izvor: Izradio autor
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4.2. Rezultati testiranja prepoznavanja virusnih prijetnji

Grafikon 6 graficki prikazuje rezultate (0—6) iz Tablice 3, odnosno reakcije na razlicite formate malwarea. Primjetna je
znatna razlika u detekciji malwarea u EXE obliku (gdje je reakcija uglavhom brza) nasuprot ELF, LNK, HTA i DOC
formatima. Tu pojedini alati uopce nisu reagirali (oznaka 0) ili su reagirali u kasnijoj fazi (oznake 2 ili 4).

Bitdefender se pokazao izuzetno uspjes$nim — jedini je alat koji je reagirao pri samoj ekstrakciji (o0znaka 6) na sve testirane
uzorke. Windows Defender takoder je dobar, ali imao je problema s ne-EXE formatima (npr. DOC), na koje nije uvijek
reagirao odmah ili uopée nije reagirao. Avira je propustila Mirai (ELF) te ponekad detektira tek pri pokretanju datoteke.
Avast i AVG pokazali su vrlo sli€ne rezultate, Sto se moze objasniti njihovim zajedni¢kim razvojem nakon Avastove
akvizicije AVG-a 2016. godine. Malwarebytes je najloSiji u ovoj usporedbi — kod nekih formata reagirao je tek pri
izvrSavanju ili uopce nije reagirao (oznaka 0), a kod RemcosRAT samo je blokirao izlaznu vezu (oznaka 1), ne
prepoznavsi zlonamjernu datoteku.

Rezultati antivirusnih alata pri detekciji malware

Grafikon 6 Rezultati AV alata pri detekciji malwarea
Izvor: Izradio autor

5. ZAKLJUCAK

U radu je provedeno ispitivanje utjecaja antivirusnih alata na performanse sustava i efikasnost antivirusnih alata u
detekciji zlonamjernog softvera. Ispitano je 6 antivirusnih alata od kojih je 5, sukladno relevantnim izvorima, najce$c¢e
koristenih, te Defender kao osnovni antivirusni alat za Windows operacijski sustav.

Rezultati istrazivanja pokazuju slijedece:

¢ Najefikasniji alat s aspekta ukupnih performansi (boot time, prosjec¢no pokretanje aplikacija) i osnovne zastite je
Windows Defender, koji dolazi uz Windows 11 operacijski sustav.

e Auvira se istiCe pozitivno kod vremena potrebnog za pokretanje sustava, dok je Bitdefender imao vrlo dobre
rezultate u prosje€nom vremenu pokretanja aplikacija.

e U sigurnosnom pogledu, Bitdefender se pokazao najboljim, jer je jedini odmah pri ekstrakciji otkrio svaki ispitani
malware.

e Malwarebytes je najlosiji u pogledu utjecaja na performanse i detekcije prijetnji (kasna ili nikakva reakcija na vise
uzoraka).

e Vedina antivirusnih alata loSije reagira na formate izvan EXE (poput ELF, LNK, HTA, DOC).

Ovime se moze zakljuciti da je hipoteza postavljena u uvodu, koja glasi ,Analizom razli¢itih besplatnih antivirusnih alata
moze se utvrditi koji je najucinkovitiji i najefikasniji.“, istinita. Odnosno ovom analizom antivirusnih alata se uspjeSno
utvrdilo da je Bitdefender alat najsigurniji to jest najucinkovitiji, a Windows Defender ima najmaniji utjecaj na performanse
racunala, to jest on je najefikasniji.

Uzimajuéi u obzir i Microsoft-ove smjernice, moze se zakljuCiti da je za uobiajenog korisnika koji slijedi osnovne
sigurnosne prakse, Windows Defender sasvim dostatan jer pruza dobru zastitu i ima najmanji utjecaj na performanse.
Medutim, Bitdefender nudi vrhunsku razinu detekcije ¢ak i pri ekstrakciji malwarea.

Kao smjerovi za daljnja istrazivanja namecu se:

e Detaljnija analiza reakcije antivirusnih alata na razliCite formate datoteka i moguénost koriStenja naprednih
skriptnih jezika.

e Prosireno testiranje s ve¢im brojem malwareskih uzoraka, posebno razli€itih varijanti (npr. polimorfni malware).
e Usporedba latencije mreznog prometa i potro$nje resursa pri stvarnom radu (streaming, igranje i sl.).

U konacnici, svatko tko se odluci za besplatan antivirusni alat trec¢e strane treba odmijeriti pobolj$anje zastite naspram
potencijalnog usporavanja sustava i provijeriti koliko se alat redovito azurira te kako se nosi s novim i nepoznatim
prijetnjama.
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DECENTRALIZIRANI FINANCIJSKI SUSTAVI: TEHNOLOGIJE, PLATFORME |
PRIMJENE U DIGITALNOM POSLOVANJU

DECENTRALIZED FINANCIAL SYSTEMS: TECHNOLOGIES, PLATFORMS, AND
APPLICATIONS FOR DIGITAL BUSINESS

dr. Aleksandar Stojanovi¢, dr. Marta Ali¢, Amelia Kovacevi¢
Kategorizacija: Pregledni rad

SAZETAK

Decentralizirane financije (DeFi) predstavija transformacijski iskorak u financijskim uslugama, omogucujuci
transparentne, autonomne i izravne interakcije bez oslanjanja na ftradicionalne posrednike. Ovaj rad donosi
sveobuhvatan pregled tehnoloskih temelja, platformi i primjena DeFi sustava u kontekstu digitalnog poslovanja.
Analiziraju se kljucne komponente poput blockchaina, mehanizama konsenzusa, pametnih ugovora i decentraliziranih
distribuiranih mreza koje omogucuju sigurne i nepromjenjive financijske aktivnosti. Nadalje, istraZzuju se glavne
financijske primjene, ukljuujuci tokenizaciju imovine, decentralizirane burze i kreditne protokole, s naglaskom na njihov
potencijal za povecanje ucinkovitosti i stvaranje novih poslovnih modela. Posebna se pazZnja posvecuje i izazovima s
kojima se DeFi sustavi suoCavaju, poput regulatorne neizvjesnosti, sigurnosnih rizika i ogranicene skalabilnosti. Cilj rada
je poslovnim struénjacima pribliZiti kompleksne tehnicke aspekte DeFi-ja te omoguditi kvalitetnu procjenu potencijala i
rizika ovih tehnologija u suvremenom digitalnom okruZenju.

Klju€ne rijeci: decentralizirane financije, blockchain, pametni ugovori, digitalno poslovanje, DeFi platforme

ABSTRACT

Decentralized finance (DefFi) represents a transformative shift in financial services, offering transparent, autonomous,
and peer-to-peer interactions without reliance on traditional intermediaries. This paper provides a comprehensive
overview of the technological foundations, platforms, and applications of DeFi within the context of digital business. It
analyzes core components such as blockchain, consensus mechanisms, smart contracts, and decentralized distributed
networks that enable secure and immutable financial operations. The study further explores key financial applications,
including asset tokenization, decentralized exchanges, and lending protocols, emphasizing their potential to improve
efficiency and create new business models. Additionally, the paper critically examines the main challenges facing DeFi,
particularly regulatory uncertainty, security vulnerabilities, and scalability limitations. By demystifying complex technical
aspects, the paper aims to equip business professionals with the knowledge necessary to assess the potential and risks
of DeFi technologies in modern digital ecosystems.

Keywords: decentralized finance, blockchain, smart contracts, digital business, DeFi platforms

1. INTRODUCTION

Financial systems are the foundation of the global economy, but traditional business models often face challenges such
as lack of transparency, high transaction costs, and dependence on intermediaries. The emergence of blockchain
technology has enabled the development of new paradigmatic solutions, among which decentralized finance (DeFi)
systems stand out [2]. DeFi represents a transformative approach to financial services, eliminating the need for
centralized institutions and enabling direct, autonomous, and transparent financial interactions between users [3, 4].
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Figure 1: Distinction between DeFi and CefFi (adapted from [1]).
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The development of the DeFi ecosystem is based on key technological innovations, including blockchain, consensus
protocols, and smart contracts [5]. Platforms such as Ethereum and Solana [6, 7], have become the basis for the
implementation of decentralized applications (DApps) that enable a wide range of financial services, from lending and
trading to digital asset management. In addition, DeFi opens up new possibilities for the application of decentralized
technologies in digital business, including identity management, data markets, and decentralized autonomous
organizations (DAOs) [4].

To better understand the distinction between decentralized and centralized financial systems, Fig. 1 shows a decision
framework that classifies financial services based on three key criteria: user control over assets, resistance to transaction
censorship, and protocol-level decentralization. If users retain control and the system resists censorship, it is categorized
as DeFi. Otherwise, depending on where control or censorship is introduced, the system may fall under centrally
governed DeFi, hybrid models, or traditional centralized finance (CeFi).

This paper analyzes the key technologies and platforms that enable the functioning of DeFi systems and explores their
advantages, challenges, and applications. The aim of this paper is to provide business professionals with a clear and
structured overview of DeFi, explaining the underlying technologies, key platforms, and potential applications in digital
business. By demystifying complex technical concepts, the paper seeks to highlight how DeFi can enable new business
models, improve financial efficiency, and create opportunities in areas such as digital payments, lending, asset
management, and decentralized governance.

The remainder of this paper is organized as follows. Section 2 provides an overview of related research in the field of
decentralized finance, highlighting key findings and current challenges. Section 3 presents the architecture of DeFi
systems, explaining the technological layers and foundational components such as blockchain, consensus mechanisms,
cryptographic security, and smart contracts. This section also discusses key financial applications of DeFi, including asset
tokenization, decentralized exchanges, and lending platforms. Section 4 analyzes the main limitations and challenges of
DeFi systems, focusing on regulatory, security, and scalability issues. Finally, Section 5 concludes the paper by
summarizing the key insights and outlining directions for future research and development in the context of digital
business.

2. RELATED WORK

The rapid growth of decentralized finance (DeFi) has spurred extensive research into its technological foundations,
financial implications, and risk factors. The origins of decentralized finance (DeFi) can be traced back to Bitcoin [8], which
introduced the concept of a decentralized, peer-to-peer digital currency operating without intermediaries. Bitcoin
demonstrated that financial value could be transferred and stored securely on a blockchain, laying the groundwork for
more complex decentralized financial applications. A foundational analysis by Schéar [3] introduces a layered DeFi
architecture—settlement, asset, protocol, application, and aggregation layers—highlighting the system’s modularity and
composability as core drivers of innovation. Chen and Bellavitis [4] examine the potential of DeFi to democratize financial
services by removing intermediaries and enhancing transparency. Their work identifies major challenges, including
regulatory uncertainty and technological vulnerabilities. Similarly, Allen et al. [9] explore how DeFi disrupts traditional
financial systems and legal frameworks, emphasizing the challenges that decentralized structures pose to existing
regulatory models. Capponi, lyengar, and Sethuraman [5] further explore protocol-level risks and governance issues,
focusing on vulnerabilities such as oracle manipulation, smart contract exploits, and systemic risks arising from highly
interconnected DeFi protocols. Qin et al. [1] compare centralized finance (CeFi) and DeFi systems, emphasizing DeFi’s
advantages in transparency and decentralization while acknowledging liquidity risks and governance complexities.
Similarly, Werner et al. [10] provide a systematization of knowledge (SoK) on DeFi, highlighting prevalent risks like flash
loan attacks, liquidity crises, and smart contract vulnerabilities. Jiang et al. [11] and Gogol et al. [12] present detailed
taxonomies of DeFi services, categorizing protocols such as decentralized exchanges (DEXs), lending platforms, and
stablecoin systems. They also emphasize the need for robust risk management and clearer regulatory frameworks to
ensure sustainable growth. The role of scalability in DeFi is discussed by Kalodner et al. [13], who propose Layer 2
solutions like Arbitrum to address blockchain congestion and reduce transaction costs without compromising
decentralization. Scalability challenges remain a major barrier to mainstream adoption. Stablecoins, as key components
of the DeFi ecosystem, are analyzed by Bullmann et al. [14], who investigate various collateral models and their impact
on price stability and systemic risk. Their findings underline the central role of stablecoins in supporting DeFi liquidity and
contract execution. In addition to lending and trading protocols, the emergence of decentralized derivatives and prediction
markets is explored by Chen and Bellavitis [15], highlighting how financial innovation within DeFi is expanding beyond
basic services to complex financial instruments. Antonopoulos [16] provides a technical foundation by elaborating on
blockchain infrastructure, consensus mechanisms, and cryptographic principles that underpin DeFi applications. Empirical
studies by Gudgeon et al. [17] and Heimbach et al. [18] analyze DeFi liquidations and systemic risks, illustrating the
economic dynamics, vulnerabilities, and the importance of reliable oracles in preserving market stability.

Collectively, this body of research outlines DeFi’'s transformative potential while emphasizing critical areas such as
scalability, security, regulatory compliance, and risk management. This paper builds on these foundations by providing a
structured overview of DeFi technologies, platforms, and their applications in digital business.

3. ARCHITECTURE OF DEFI SYSTEMS

DeFi represents an innovative approach to financial services, relying on distributed networks, blockchain technology, and
smart contracts to enable financial transactions without the need for intermediaries [3, 10, 19]. To facilitate understanding
from a business perspective, we conceptually divide DeFi systems into four layers, as illustrated in Fig. 2. At the
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foundation, the network layer represents the communication infrastructure that enables connectivity and data exchange
between the nodes in the network [7, 16]. Above it, the blockchain layer provides the decentralized ledger, consensus
mechanism, and smart contract execution environment, forming the core software platform for DeFi [5, 6, 13]. The
application layer builds on this foundation to deliver specific financial services and functionalities, including asset
management, lending protocols, and decentralized exchanges [4, 12, 20]. Finally, the user interface (Ul) layer, typically
implemented as digital wallets or other related web applications, allows users to interact directly with DeFi services [1].
The figure also highlights typical data exchanges between these layers, though the exact nature of the data may vary
depending on the specific platform and implementation.

This section provides an overview of the fundamental concepts and technologies behind DeFi systems. It follows the
structure of Fig. 2, starting from the lowest layer. Understanding these concepts is key to understanding how DeFi
systems generally function and how various DeFi platforms are built.

3.1. Decentralized distributed network

At the heart of DeFi lies the concept of a decentralized distributed network, a foundational structure that distinguishes
DeFi from traditional centralized systems [8, 16]. In the context of DeFi, decentralized distributed networks eliminate
reliance on a single authority, such as a bank, government agency, or corporate database [10, 21]. Instead, these
networks consist of multiple interconnected nodes — computers or devices operated by individuals, organizations, or
entities distributed across diverse geographic locations. Each node maintains a complete or partial copy of the shared
ledger, typically implemented as blockchain (section 3.2), ensuring data integrity, transparency, and resilience by
removing single points of failure or control (Fig. 3) [2].
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Figure 3: Schematic representation of distributed and decentralized systems (Source: the authors).

This decentralization offers several key advantages for businesses. First, it enhances resilience: if one node fails or is
compromised, the network continues to function seamlessly because other nodes retain the data and operational
capacity. Second, it promotes transparency and trust. In a decentralized system, all participants can independently verify
transactions or data entries, reducing reliance on intermediaries like banks, auditors, or third-party validators. For
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example, when a transaction is recorded, it is broadcast to the network, automatically validated by multiple nodes through
a consensus mechanism (section 3.2.2), and then permanently stored across all participating nodes.

From a business perspective, this structure eliminates inefficiencies tied to centralized control, such as bottlenecks in
processing or dependency on a single trusted entity. It also mitigates risks like data manipulation or censorship, as
altering information is practically impossible. For industries like supply chain management, finance, or healthcare, where
trust, security, and operational uptime are paramount, a decentralized distributed network provides a robust basis for
innovation and efficiency.

3.2. Blockchain - the software foundation of DeFi

DeFi fundamentally relies on the blockchain technology, a decentralized ledger system that records transactions without
requiring a central authority [22—24]. Using cryptographic methods and consensus mechanisms, blockchain enables data
immutability and security, which is essential for trust in decentralized financial applications [11]. Additionally, a
decentralized record of transactions brings numerous benefits, including greater resistance to manipulation and
censorship, increased transparency, and reduced transaction costs [12]. These characteristics make blockchain an ideal
foundation for the development of DeFi ecosystem, which consists of decentralized exchanges (DEXs), lending and
borrowing protocols, tokenized assets and other innovative financial products. Building on this decentralized foundation,
blockchain acts as a secure, shared record-keeping system that businesses can use to streamline operations and build
trust with partners and customers.

Blockchain is like a digital ledger made up of chain of “blocks,” where each block is a bundle of information—essentially
like a page in a record book. These blocks are linked together in a clever way: each one includes a unique digital
fingerprint (called a hash) of the block before it, forming an unbreakable chain. This is shown in Fig. 4. This linking means
that changing the content of a block in a blockchain is practically impossible because each block is cryptographically
linked to the previous one using a hash function. If any data within a block is altered, it changes the block’s hash,
breaking the link to all subsequent blocks. As blockchains are maintained by a decentralized network of participants,
rewriting history would require controlling the majority of the network’s computing power to recalculate and validate all
affected blocks—a task that is economically and technically unfeasible on established networks like Bitcoin or Ethereum.
This design ensures data immutability and trust in the system without relying on any central authority.
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Figure 4: Blockchain example [16].

Each block in a blockchain typically contains the following:
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« A list of transactions: Details of actions like payments, product shipments, or contract agreements.
« A timestamp: The exact date and time the block was created, ensuring a clear timeline.

* A unique hash value: Acts as a digital fingerprint that locks the block’s contents and securely links it to the previous
block. This hash is generated based on the block’s content, meaning that changing even a single character in the block
would produce a completely different hash value.

For businesses, this setup means a retailer can instantly trace a product’s journey from factory to shelf, or a bank can
settle payments in minutes, all with transparency and security that cuts costs, reduces reliance on middlemen, and opens
new opportunities.

3.2.1. Transactions

In the context of blockchain, a transaction refers to the transfer of digital assets from one entity (the sender) to another
(the recipient) on a blockchain network [16]. It involves updating the distributed ledger that records ownership and
movement of assets in a decentralized, transparent, and immutable manner. Key components of a transaction are:

1. Sender’s address: The unique cryptographic identifier (public key) from which the digital asset is sent.
2. Recipient’s address: The unique cryptographic identifier (public key) to which the asset is transferred.
3. Amount: The quantity of cryptocurrency being transferred.

4. Transaction fee (gas fee): A fee paid to network validators (miners or stakers) for processing and confirming the
transaction.

5. Digital signature: Created using the sender’s private key, this signature authenticates the transaction and proves
ownership of the transferred funds.

6. Timestamp: Marks the date and time of transaction initiation, providing a chronological order on the blockchain.

Fig. 5 shows a sample transaction listing. That listing comes from an Ethereum-based network, so it shows currency
amounts in Ether or ETH.
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Figure 5: Sample transaction listing (https://basescan.org)

The table shows a sequence of recently confirmed Ethereum transactions recorded in block 26687341. Each row
represents an individual transaction and includes key operational parameters:

e Transaction Hash uniquely identifies each transaction on the blockchain.

e Method indicates the invoked smart contract function. Most entries show 0xf019b36, meaning they interact with
the same contract or protocol, while one transaction uses the Sigma Buy method, indicating a token purchase
operation.

e From and To specify the sender and recipient addresses, showing value transfers between externally owned
accounts and a common contract address ending in ...04798Eb55, suggesting the transactions interact with a
specific DeFi or token smart contract.

e Amount shows the transferred value, ranging from very small transfers (=0.001-0.0035 ETH) to a larger transfer
of 0.05 ETH.

e Transaction Fee reflects the gas cost paid for processing, with fees between 0.0000181 ETH and 0.0000223
ETH, typical of low-complexity contract calls under stable network conditions.

Overall, the table represents a cluster of small, frequent contract interactions, likely part of an automated or scripted
process, along with one higher-value purchase transaction.

How transactions work on the blockchain

Once the decentralized structure and block composition of blockchain are understood, it's valuable to see how
transactions, the core activities it records, actually take place. Here’'s a simplified step-by-step look at the process,
designed to highlight its efficiency and security for business use:

1. Initiation: A transaction begins when someone, like a customer or business partner, requests an action—say, sending
payment or transferring ownership of an asset. This request is created digitally and signed with a unique code (like a
digital signature) to prove it's legitimate.

2. Broadcast: The transaction is sent out to the blockchain network, where all the participating nodes (computers) receive
it. This ensures everyone is aware of the proposed action, keeping things open and transparent.
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3. Verification: The network checks the transaction to confirm it's valid — for example, ensuring the sender has enough
funds or authority to make the move. This step happens quickly, with nodes agreeing together rather than relying on a
single overseer.

4. Grouping into a block: Once verified, the transaction is bundled with others into a new block, like adding a page to the
ledger. This block includes the transaction details, a timestamp, and its unique hash, as described earlier.

5. Linking and locking: The new block is connected to the chain by including the hash of the previous block. Nodes across
the network then confirm this addition, locking it in place so it can’'t be changed without overwhelming the entire system.

6. Completion: The transaction is now permanently recorded and visible to all authorized participants. For instance, a
supplier sees the payment, or a retailer confirms a shipment’s status, all in real time.

This streamlined process eliminates delays and intermediaries, offering businesses a fast, trustworthy way to handle
everything from payments to supply chain tracking. It's the combination of speed, security, and shared access that makes
blockchain transactions so powerful.

3.2.2. Consensus Mechanism

Consensus mechanism is the protocol that ensures all participants in a decentralized network agree on the validity of
transactions and the current state of the blockchain [6, 16]. It maintains the integrity of the system without the need for a
central authority, making decentralized finance and blockchain technology possible. There are dozens of consensus
mechanisms developed over the years and they mostly differ in the strength of security, resource requirements,
incentives, and where and how they are used. To provide examples, below is a breakdown of three consensus
mechanisms: Proof-of-Work (PoW) [16], Proof-of-Stake (PoS) [6], and Proof-of-Authority (PoA) [25, 26]. These
mechanisms have different security and scalability characteristics [16, 27]. Scalability, in particular, poses significant
challenges, prompting development of Layer 2 solutions such as the Lightning Network for Bitcoin [28] and fraud-proof-
based scaling approaches for Ethereum and similar platforms [29].

Proof-of-Work (PoW)

Participants, known as miners, compete to solve complex mathematical puzzles. The first miner to solve the puzzle earns
the right to add a new block of transactions to the blockchain.

» Security: Highly secure because altering any part of the blockchain requires redoing the work for all subsequent blocks,
making attacks computationally unfeasible.

* Resource requirements: Requires substantial computational power and energy consumption, leading to high operational
costs.

* Incentives: Miners are rewarded with newly minted cryptocurrency and transaction fees, providing economic motivation.
» Use cases: Mostly used for Bitcoin.
Proof-of-Stake (PoS)

Instead of using computational power, validators are chosen to create new blocks and confirm transactions based on the
number of tokens they hold and are willing to “stake” (lock up as collateral).

» Security: Validators are financially incentivized to act honestly since any fraudulent behavior can result in the loss of
their staked tokens.

« Efficiency: Significantly more energy-efficient than PoW, as it eliminates the need for energy-intensive computations.

* Incentives: Validators earn transaction fees and, in some systems, newly issued tokens as rewards for maintaining the
network.

» Use cases: Used by blockchains like Ethereum (after its upgrade to Ethereum 2.0), Cardano, and Polkadot.
Proof-of-Authority (PoA)

A small, predetermined group of trusted validators (often vetted organizations or individuals) is authorized to validate
transactions and create new blocks.

» Security: Relies on the reputational risk of validators who are typically known and reputable entities; any malicious
behavior can damage their credibility.

« Efficiency: Highly efficient and capable of handling a high volume of transactions quickly, with minimal computational
resources.

* Centralization: More centralized than PoW or PoS, making it suitable for private networks or consortium blockchains.

* Use cases: Common in enterprise solutions and private blockchains, such as those used by Microsoft's Azure
Blockchain and VeChain.

Each consensus mechanism offers a distinct balance between security, decentralization, and efficiency, which directly
impacts how blockchain networks operate. Businesses do not typically choose the consensus mechanism itself; instead,
they select a blockchain platform that already implements a specific mechanism aligned with their operational needs. For
example, Bitcoin uses PoW for its robust security, Ethereum now uses PoS for improved energy efficiency, while
enterprise blockchains may rely on PoA for faster transactions and greater control. Understanding how these
mechanisms function is essential for businesses to assess factors like transaction speed, security, energy efficiency, and
governance when deciding which blockchain platform best supports their goals.

3.2.3. Cryptographic security and data immutability

Cryptographic security is the foundation of trust in blockchain networks and DeFi systems [30]. It ensures that
transactions are secure, data is protected from unauthorized access, and all participants in the network can verify the
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authenticity of information without relying on a central authority. At its core, cryptography uses mathematical algorithms to
secure data, making it impossible for attackers to alter, forge, or access sensitive information without permission.

There are three key concepts that underpin cryptographic security in blockchain systems:encryption and privacy, digital
signatures and authentication, and hash functions and data integrity [31, 32].

Encryption and privacy

Encryption transforms readable data (plaintext) into a coded format (ciphertext) that can only be read by someone with
the correct decryption key. In blockchain, encryption ensures that sensitive data, such as personal information, is kept
confidential and accessible only to authorized parties. Public and private key pairs are commonly used: the public key can
be shared openly for receiving digital assets, while the private key, which is kept secret, allows access to those assets.

Digital signatures and authentication

Digital signatures are mathematical proofs attached to transactions that verify the identity of the sender. Every time a
transaction occurs on the blockchain, the sender uses their private key to sign the transaction, while the network uses
their public key to verify its authenticity. This ensures that only the rightful owner of the funds can authorize transactions,
preventing fraud and unauthorized transfers.

Hash functions and data integrity

A hash function converts input data into a fixedlength string of characters, regardless of the original data’s size. In
blockchain systems, every block contains a hash of the previous block, creating a secure and tamper-proof chain of data.
If even a single character of information changes, the resulting hash will change dramatically, making it easy to detect any
unauthorized alterations.

For businesses leveraging blockchain technology or DeFi systems, cryptographic security offers several critical benefits:

« Data integrity: Ensures that all data on the blockchain remains unchanged and tamper-proof, protecting the reliability of
transaction records.

« Transaction security: Prevents unauthorized access and fraud through the use of private keys and digital signatures.

« Trustless verification: Eliminates the need for intermediaries since cryptography allows participants to verify transactions
independently.

* Regulatory compliance: Strong encryption can help businesses comply with privacy regulations by securing sensitive
information.

In summary, cryptographic security serves as the invisible backbone of decentralized systems. While it operates in the
background, its role is essential for maintaining the trust, transparency, and reliability that businesses need to operate
effectively in a digital economy.

3.2.4. Smart Contracts

Smart contracts are self-executing software components designed to automatically carry out the terms of a contract or
other rules when predefined conditions are met [6]. Unlike traditional contracts, which require intermediaries like lawyers,
banks, or brokers to enforce their terms, smart contracts operate directly on blockchain networks. This eliminates the
need for middlemen, reducing costs, speeding up transactions, and minimizing the risk of human error or fraud.

At their core, smart contracts are pieces of software that often follow simple “if-then” logic. For example, in a financial
transaction, a smart contract might be programmed to enforce the rule if shipment arrives on time then transfer the funds.

Key characteristics of smart contracts are:

» Automation: Once deployed on the blockchain, smart contracts automatically execute transactions without the need for
human intervention. This saves time and reduces the likelihood of manual errors.

» Transparency: All participants on the network can view the contract's code and its conditions, ensuring complete
transparency and reducing the risk of disputes.

» Immutability: Once a smart contract is deployed, it cannot be altered. This guarantees that the agreed-upon terms will
be enforced exactly as written, providing a strong level of security and trust.

« Trustless execution: Since the contract is executed automatically by the blockchain, there is no need for trust between
the involved parties — only the code governs the transaction.

Smart contracts are versatile and can be applied across various industries to streamline processes, reduce costs, and
enhance transparency, such as:

« Financial services: Automate loan agreements, insurance claims, and payment settlements, reducing processing times
and eliminating intermediaries.

» Supply chain management. Track goods through every stage of delivery, automatically triggering payments or alerts
when goods reach specific milestones.

* Real estate: Simplify property transactions by automating the transfer of ownership once payment conditions are met,
reducing paperwork and legal complexities.

* Legal agreements: Execute contracts automatically when specific conditions are satisfied, reducing the need for manual
contract enforcement.

Despite their benefits, smart contracts also face several challenges:

» Complexity: Writing smart contracts requires precise coding, and errors can lead to unintended consequences since the
contracts are immutable once deployed.
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» Scalability: Executing large numbers of smart contracts simultaneously can put pressure on blockchain networks,
potentially slowing down transactions.

* Legal recognition: In many jurisdictions, the legal status of smart contracts is still evolving and enforcement mechanisms
may not always align with traditional legal frameworks.

Smart contracts offer businesses the potential to automate transactions, reduce operational costs, and increase
transparency. While challenges remain — particularly in terms of legal recognition and scalability —their ability to
streamline processes and enforce agreements without intermediaries makes them a powerful tool in the evolving
landscape of decentralized finance and blockchain technology. Businesses that adopt smart contracts early could gain a
competitive edge by improving efficiency and reducing reliance on third-party services.
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Figure 6: DeFi layers from finance-centric perspective (adapted from [3]).

3.3. Functional structure of DeFi

Building upon the previously introduced technology layers, this section focuses on DeFi’s financial applications and the
functional layers that support various services within the ecosystem, shown in Fig. 6. This figure shows five layers [3]:

» Settlement layer: This layer comprises the underlying blockchain and its native protocol asset (e.g., Bitcoin [BTC] on the
Bitcoin blockchain or Ether [ETH] on the Ethereum blockchain). This layer securely records ownership data and enforces
compliance with the network’s consensus rules during any state changes. Functioning as the foundation for trustless
execution, the blockchain also serves as the settlement and dispute resolution mechanism within the system.

» Asset layer: This layer encompasses all assets created on top of the settlement layer. This includes both the native
protocol asset and any additional assets issued on theblockchain, commonly referred to as tokens.

* Protocol layer: This layer defines standards that enable specific use cases, including decentralized exchanges, lending
markets, derivatives, and on-chain asset management. These standards are typically implemented through smart
contracts, which are openly accessible to users and DeFi applications alike. This design fosters a high degree of
interoperability across protocols. One of the unique strengths of DeFi is protocol composability, where different services
interact seamlessly, enabling complex financial products such as yield aggregators or flash loans.

 Application layer: This layer delivers user-facing applications that interface with underlying protocols. These applications
typically employ web-based front ends that abstract direct interactions with smart contracts, thereby enhancing
accessibility and usability for end users.

» Aggregation layer: This layer builds upon the application layer by offering usercentric platforms that integrate multiple
applications and protocols. Aggregators typically provide comparison tools, facilitate complex operations across various
protocols, and present relevant information in a clear and accessible format.

In the following three subsections we briefly describe some of the DeFi protocols to provide a general understanding of
what they do and how they are used.

3.3.1. Asset Tokenization and Management

Asset tokenization refers to the process of creating digital tokens on a blockchain to represent various assets. While
blockchains initially tracked only their native assets (like ETH or BTC), tokenization expanded their use by enabling
additional assets to be created and traded on-chain. Most tokens today are issued on Ethereum using the ERC-20 token
standard, making them highly interoperable across DeFi applications. Economically, the main driver of tokenization is the
need for stable, low-volatility assets, particularly stablecoins. While native assets like ETH are volatile, stablecoins (like
USDC or DAI) serve as reliable instruments for financial contracts. Overall, tokenization enhances asset accessibility,
enables efficient transactions, and supports a wide range of financial instruments within DeFi.

3.3.2. Decentralized exchanges

Decentralized Exchanges (DEXs) are fundamental components of DeFi, enabling users to trade digital assets directly on-
chain without relying on centralized intermediaries. Unlike centralized exchanges (CEXs), DEXs allow users to retain
control over their funds, thereby eliminating counterparty risks associated with custodial services. There are two primary
types of DEX architectures:
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» Order book DEXs operate similarly to traditional financial exchanges by matching buy and sell orders.

» Automated market makers (AMMSs) replace order books with liquidity pools governed by pricing algorithms, such as the
constant product formula used in Uniswap.

DEXs rely on smart contracts for transaction execution, ensuring transparency and minimizing the need for trust in third
parties. Nevertheless, risks such as smart contract vulnerabilities, market manipulation, and regulatory uncertainty remain
present.

3.3.3. Decentralized lending

Credit and lending platforms represent a fundamental category of decentralized finance (DeFi) services, enabling users to
borrow and lend digital assets without relying on intermediaries. These protocols operate through smart contracts that
facilitate decentralized money markets, where users can supply assets to earn interest or obtain loans by depositing
collateral. Collateralized lending has become the dominant model in DeFi lending. Borrowers are required to provide
collateral that exceeds the loan value, a mechanism known as overcollateralization, which protects lenders against default
risks. Interest rates within these protocols are typically algorithmically determined based on supply and demand
dynamics. As the utilization rate of a particular asset increases, the protocol raises interest rates to incentivize additional
supply or reduce borrowing demand. Many lending platforms issue liquidity tokens to users, representing their share in
the lending pool. These tokens are often tradable and composable, allowing integration with other DeFi protocols and
enhancing overall system interoperability.

Despite their advantages, credit and lending platforms face several risks, including potential liquidation events, oracle
manipulation, and vulnerabilities in smart contract code. Accurate and reliable price oracles are critical to ensuring proper
collateral valuation and maintaining the protocol’s stability.

3.4. Quantitative Comparison of DeFi and Traditional Finance (CeFi)

To complement the architectural overview of DeFi, Table 1 provides a concise quantitative comparison between
decentralized finance (DeFi) and traditional centralized finance (CeFi). The comparison focuses on three operational
dimensions relevant for digital business: transaction costs, processing speed, and liquidity depth [1, 6-8, 13]. These
indicators illustrate the performance characteristics that influence the adoption of DeFi-based financial services.

Table 1: Quantitative Comparison of DeFi and Traditional Finance (CeFi)

Metric DeFi (Representative Values) CeFi / Traditional Finance

Ethereum L1: USD 3-7 per

Transaction cost Centralized exchanges: 0.1—

transaction (can exceed USD 20
during network congestion);
Ethereum L2 (Arbitrum/Optimism):
USD 0.05-0.30;

DEX trading fee: typically 0.05-0.30%.

0.3% per trade;

SEPA transfers: 0-5 EUR;
International SWIFT
transfers: 10-50 EUR
depending on bank.

Transaction speed

Ethereum PoS finality: 2—12 seconds;
Solana: <1 second;

Bitcoin (PoW): ~10 minutes per
confirmation.

Visa/Mastercard: <2
seconds;

SEPA: minutes to several
hours;

SWIFT: same-day to multi-
day settlement.

Liquidity

Uniswap V3 daily trading volume:
~USD 1-2B;

Aave total value locked (TVL): ~USD
6-8B.

Binance daily trading
volume: ~USD 10-25B;
Traditional exchanges:
liquidity depends on asset
class but generally exceeds
decentralized platforms.

These metrics indicate that DeFi offers competitive transaction speeds—particularly on high-performance blockchains—
along with reduced transaction costs on Layer 2 networks [6, 7, 13]. However, CeFi systems continue to dominate in
terms of liquidity depth and price stability, and they exhibit lower volatility in operational performance [1, 10, 20]. This
comparison highlights that DeFi can provide meaningful efficiency gains in specific digital business contexts, while CeFi
retains structural advantages in large-scale market operations [1, 10].

4. LIMITATIONS AND CHALLENGES OF DEFI SYSTEMS

Despite the many advantages of decentralized finance, DeFi systems face several key challenges and limitations that
must be addressed for broader adoption and long-term sustainability [33].

4.1. Regulation and Legal Aspects

The regulatory landscape remains uncertain, posing significant challenges for DeFi. The decentralized nature of these
systems complicates traditional regulatory frameworks and compliance [21]. Recent discussions highlight the need for a
reconceptualization of financial regulation, emphasizing a shift toward more technology-driven regulatory practices—often
termed "RegTech" [34]. The absence of clear guidelines makes compliance difficult for developers and users, increasing
legal uncertainty. Potential regulatory directions include the introduction of Know-Your-Customer (KYC) and Anti-Money
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Laundering (AML) requirements for DeFi platforms, as well as greater oversight of stablecoins and lending protocols.
Recent global regulatory developments highlight growing attention to DeFi risks, particularly around stablecoins and
decentralized platforms. The European Union’s Markets in Crypto-Assets (MiCA) regulation introduces comprehensive
rules for crypto-asset service providers [35], while proposals in the United States aim to establish stricter oversight of
stablecoin issuers and reserve requirements [36].

4.2. Legal and Regulatory Framework in the European Union and the Republic of Croatia

The regulatory environment for crypto-assets in the European Union has undergone significant transformation with the
adoption of the Markets in Crypto-Assets Regulation (MiCA), formally implemented in 2023 [35]. MiCA represents the first
comprehensive EU-level framework that standardizes rules for the issuance, trading, and custody of crypto-assets,
including asset-referenced tokens (ARTs), e-money tokens (EMTs), and other categories of digital assets. The regulation
sets harmonized requirements for transparency, governance, risk management, and consumer protection, addressing
long-standing regulatory fragmentation among Member States [34]. Importantly, MiCA also establishes clear obligations
for crypto-asset service providers (CASPs), such as exchanges, custodians, and trading platforms, mandating licensing,
capital reserves, cybersecurity standards, and operational safeguards. These provisions are intended to mitigate systemic
risks and improve market integrity in a rapidly growing but historically unregulated digital asset landscape [36].

Although MICA does not explicitly regulate fully decentralized protocols, it introduces the concept of identifiable
responsible persons, meaning that DeFi projects may fall under regulatory oversight if a natural or legal person exercises
control or provides ongoing services related to the protocol. This represents a major policy shift: DeFi systems that rely on
centralized user interfaces or governance structures may be classified as CASPs if those entities facilitate access to
decentralized financial activities [21]. For business contexts, this raises important considerations regarding liability,
compliance overhead, and the classification of stablecoins used within DeFi. In particular, issuers of EMTs—such as
euro- or dollar-denominated stablecoins—must comply with strict reserve, transparency, and redemption requirements,
which directly influence their use in lending protocols, decentralized exchanges, and collateralized positions [35].

As an EU Member State, the Republic of Croatia has integrated MiCA into its national regulatory system, overseen
primarily by the Croatian Financial Services Supervisory Agency (HANFA) and the Croatian National Bank (HNB).
Existing financial legislation, such as the Capital Market Act (Zakon o trzistu kapitala), the Payment Services Act, and
anti-money laundering (AML) regulations, provides the foundational legal structure for crypto-asset activities. HANFA is
responsible for licensing and supervision of CASPs operating in Croatia, including wallet providers, crypto-exchanges,
and custodians, while AML obligations—such as customer due diligence, reporting mechanisms, and risk assessment—
apply to all entities dealing with crypto-assets. Croatia also follows European AML directives, which means DeFi
interfaces that enable crypto-to-fiat transfers or custody-like services may fall under enhanced monitoring. From a
business perspective, Croatian organizations exploring DeFi-based models must therefore consider compliance
obligations arising from MiCA, taxation rules for digital assets, and potential classification requirements for tokens used in
lending, payments, or investment structures [35].

4.3. Security Risks and Vulnerabilities

Security remains one of the biggest concerns in DeFi. Smart contract vulnerabilities and fraudulent activities such as "rug
pulls" are critical risks that DeFi protocols frequently face [37]. Smart contract vulnerabilities can be exploited by hackers,
leading to substantial financial losses. Additionally, managing private keys presents a significant challenge for users, as
losing a private key can result in permanent loss of funds. To mitigate these risks, security audits, multi-signature wallets,
and decentralized identity solutions are being explored.

4.4. Scalability and Transaction Costs

As DeFi adoption grows, scalability becomes a major issue. The Ethereum network, which hosts most DeFi applications,
often experiences congestion, leading to high gas fees and slow transaction times. Layer 2 solutions such as Optimistic
Rollups and zk-Rollups offer promising methods to reduce costs and improve transaction efficiency, but widespread
adoption is still in progress [18].

While DeFi presents a transformative shift in financial services, overcoming these challenges will be crucial for ensuring
its long-term viability and mass adoption.

5. CONCLUSION

This paper provided an overview of decentralized financial systems (DeFi), their technological foundations, key platforms,
and potential applications in digital business. By examining the layered architecture of DeFi, we demonstrated how
blockchain technology, smart contracts, and decentralized applications enable financial services without relying on
traditional intermediaries. DeFi introduces new opportunities for innovation in areas such as payments, lending, asset
management, and decentralized governance, while simultaneously presenting unique risks related to security, regulation,
and system scalability.

As the DeFi ecosystem continues to evolve, future developments will likely focus on improving user experience,
enhancing risk management tools, and strengthening regulatory frameworks. The growing intersection of DeFi with
artificial intelligence, machine learning, and Web3 technologies opens additional possibilities for new business models
and services. For business professionals, understanding these trends is essential for recognizing both the opportunities
and challenges that decentralized finance brings to the future of digital business. Ultimately, DeFi represents a paradigm
shift that has the potential to reshape financial services and digital business models in the coming years.
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ANALIZA MOGUCIH SOFTVERSKIH RJESENJA ZA NADZOR NA PRIMJERU MALIH |
SREDNJIH PODUZECA

APPLICATION FOR MONITORING IT EQUIPMENT IN SMALL AND MEDIUM-SIZED
ENTERPRISES

Damir Pestalié, SiniSa Jovéié¢, Magdalena Bednjanec
Kategorizacija: Stru¢ni rad

SAZETAK

Rad se usredotoCuje na digitalizaciju i upravijanje resursima u suvremenom poslovnom okruZenju. U uvodu se istraZzuje
vazZnost ove teme u suvremenom poslovanju. Prikazane su kljucne komponente digitalizacije, ukljucujuci ulogu aplikacija
za pracenje i nadzor poslovnih procesa te upravijanje informati¢kom opremom. Sustavno upravljanje opremom
obuhvaca oznacéavanje, prioritetizaciju, implementaciju sustava za pracenje, koriStenje softvera za upravijanje te redovito
odrZavanje opreme uz prikupljanje i analizu podataka. U nastavku, analizirana su rjeSenja koja se razmatraju za
implementaciju, uklju¢ujuci Endpoint Central, Atera i Microsoft System Center Configuration Manager. Nakon analize,
donesena je odluka o implementaciji Endpoint Central sustava. U zakljuCku, istaknuta je vaZznost pravilnog upraviljanja
resursima putem digitalizacije u suvremenom poslovnom okruZenju, isticuci postignute koristi kroz implementaciju
Endpoint Central sustava.

Klju¢ne rijeci: digitalizacija, upravijanje resursima, implementacija

ABSTRACT

The paper focuses on digitization and resource management within the modern business environment. The introduction
explores the importance of this topic in contemporary business, presenting key components of digitization, including the
role of applications for monitoring and supervising business processes, as well as IT equipment management.
Systematic equipment management encompasses labeling, prioritization, implementation of tracking systems, the use of
management software, and regular maintenance supported by data collection and analysis. Furthermore, the paper
analyzes selected solutions considered for implementation, including Endpoint Central, Atera, and Microsoft System
Center Configuration Manager. Based on the conducted analysis, the decision was made to implement the Endpoint
Central system. The conclusion highlights the importance of proper resource management through digitalization,
emphasizing the benefits achieved through the deployment of the chosen system.

Keywords: digitalization, resource management, implementation

1. UVOD

U danasnje vrijeme, ucinkovito upravljanje i nadzor informaticke opreme predstavljaju kljuéne elemente stabilnosti,
sigurnosti i produktivnosti unutar suvremenih organizacija (Laudon & Laudon, 2020). Razvoj digitalnih tehnologija i
poveéana ovisnost poduze¢a o informatiCkim sustavima dodatno naglasavaju potrebu za alatima koji omogucuju
centralizirano pracenje, odrzavanje i upravljanje IT infrastrukturom (Ward & Peppard, 2016). Aplikacije za nadzor i
upravljanje raCunalnom opremom omogudéuju pravovremeno pracenje stanja uredaja, detekciju sigurnosnih prijetnji i
optimizaciju koriStenja resursa, €ime izravno doprinose smanjenju operativnih rizika i povec¢anju poslovne ucinkovitosti
(IBM 2022 — ITAM).

Motivacija za izradu ovog zavrdnog rada proizlazi iz uo€enih izazova u poslovhom okruZenju, gdje se pokazala potreba za
pouzdanim i skalabilnim rjeSenjem za nadzor informaticke opreme (Invgate 2024). Prakti¢na iskustva povezana s
upravljanjem vecéim brojem uredaja, odrzavanjem sigurnosnih azuriranja i rjeSavanjem incidenata ukazala su na
nedostatke tradicionalnih, ru€nih metoda te potrebu za implementacijom naprednijih i automatiziranih sustava. Time se
otvara prilika za stru¢ni doprinos kroz analizu i odabir adekvatnog softverskog rjeSenja koje moze unaprijediti procese u
organizaciji.

Cilj ovog rada je istraziti, usporediti i analizirati razli¢ita rjeSenja za upravljanje IT infrastrukturom, s naglaskom na sustave
koji omogucuju centralizirano upravljanje uredajima, automatizaciju zadataka, nadzor sigurnosti te optimizaciju
odrzavanja poslovnih sustava. Kroz pregled dostupnih alata te analizu njihovih funkcionalnosti, prednosti i ograni¢enja
nastoji se identificirati najprikladnije rjeSenje za mala i srednja poduze¢a (Spremi¢ 2017). Poseban naglasak stavljen je
na sustave Endpoint Central, Atera i Microsoft System Center Configuration Manager, kao reprezentativne primjere
modernih platformi za upravljanje IT okruzenjem.

Metodologija rada obuhvaéa teorijsku analizu dostupne literature, pregled tehnickih specifikacija navedenih sustava,
komparativnu analizu znacajki te evaluaciju prakticnih moguénosti implementacije (Spremi¢ 2017). Kroz ovakav pristup
omoguceno je objektivno sagledavanje prednosti pojedinog rjeSenja te procjena njegove primjenjivosti u organizacijama
razliCite veli¢ine i kompleksnosti.
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Ocekivani rezultati ovog zavrS$nog rada ukljuuju jasnu identifikaciju funkcionalnosti koje najznacajnije doprinose
ucinkovitoj kontroli i nadzoru IT opreme, odredivanje optimalnog rieSenja za mala i srednja poduzeca te prikaz konkretnih
koristi koje implementacija odabranog sustava moZe donijeti, poput povecanja pouzdanosti, smanjenja rucnih
intervencija, brzeg rjeSavanja incidenata i poboljSane sigurnosti IT okruzenja.

Ovim radom pruza se sustavan pregled klju¢nih alata i metoda za upravljanje informati¢kom opremom te doprinos
razumijevanju njihove uloge u modernom poslovhom okruZenju, kao i smjernice za organizacije koje razmatraju
implementaciju naprednih sustava za nadzor IT infrastrukture.

2. DIGITALIZACIJA | UPRAVLJANJE RESURSIMA

Zadnja dva desetlje¢a digitalizacija igra klju¢nu ulogu u transformaciji u poslovnom svijetu, mijenjaju¢i nac¢in na koji
poduzec¢a rade, komuniciraju te upravljaju svojim resursima. Bez obzira na vrste resursa, oni su bolje iskoristeni
zahvaljujuéi digitalnim tehnologijama (Spremi¢ 2017). Digitalizacija se proteze kroz sve moguce dijelove poslovanja te sa
sobom donosi brojne prednosti i izazove. Ovaj proces obuhvaca transformaciju iz analognih metoda u digitalne,
omogucujuéi poduzeéima da budu efikasniji i konkurentniji. Jedan od klju¢nih dijelova digitalizacije je automatizacija
procesa. Jednostavniji zadaci dodjeljuju se racunalnim alatima, &ime se oslobada vrijeme zaposlenika za obavljanje
slozenijih zadataka. Digitalizacija omogucuje prikupljanje velikih koli¢ina podataka te, pomocu postojeéih analitiCkih
rieSenja, dobivanje uvida u ponasSanje trzita i potrosaca (NOS Poslovno savjetovanje 2023). Na taj nacin poduzeéa
mogu prilagoditi svoje strategije (Auriga 2016).

Prvobitni koraci koje su kompanije poduzimale prema digitalnoj sferi bili su fokusirani na unapredenje interakcija s
klijentima putem digitalnih kanala i web stranica. Nakon toga, uslijedilo je stvaranje kanala koji omogucavaju direktniju
komunikaciju s kupcima. Ovaj proces zahtijevao je manipulaciju velikim koli¢inama digitalnih podataka, Sto je potaknulo
organizacije da razvijaju vlastite baze podataka i povezuju poslovne procese i uredaje putem mreze. Ovaj trend je
rezultirao smanjenjem uloge posrednika (Auriga 2016).

Dana$nje inicijative vezane za digitalnu transformaciju uglavhom se temelje na tehnologijama i rjeSenjima koje se
nazivaju Trec¢a platforma. To obuhvaéa mobilnu tehnologiju, pohranu podataka u oblaku, analizu velikih koli¢ina podataka
te angazman na drustvenim mrezama (Spremi¢ 2017).

Uz sve ove prednosti, digitalizacija nosi odredene izazove. Digitalizacija poslovanja zahtijeva stalnu primjenu naprednih
tehnologija. Primjer za to je Netflix, Ciji sustav preporuka analizira terabajte podataka kako bi svakom korisniku preporucio
sadrzaj, filmove i serije koji ga najviSe zanimaju. Netflix postize vrlo visoku uspjeSnost preporuka od 70% zahvaljujuci
personaliziranom pristupu,pri éemu se uzimaju u obzir i preferencije ukucana te bliskihn osoba korisnika. Turisticka
agencija Booking, korisnicima pruza moguénost pretrazivanja viSe od milijun smjestaja, ¢ime je postao najveci sustav za
rezervacije. Novija digitalna poduzeca uspjeSno koriste naprednu tehnologiju zahvaljujuéi fleksibilnoj infrastrukturi, $to nije
karakteristicno za starija poduzec¢a (Laudon & Laudon 2020).

Ocekivanja koja poslovanje postavlja pred informatiku mijenjaju se s vr.emenom. U pocetnim fazama primjene informatike
naglasak je na troSkovnoj ucinkovitosti i operativnoj efikasnosti, dok se u kasnijim fazama o€ekuje da informatika donese
vecu kvalitetu, pouzdanost, sigurnost te ubrza stvaranje novih rjeSenja. Danas je osobito vazno da informatika pridonosi
stvaranju novih vrijednosti za poduzece, uz ispunjavanje svih prethodno navedenih ocekivanja. Klju¢na znacajka
moderne informatike je da ne sluzi samo uskladivanju s poslovanjem, ve¢ poti€e stvaranje novih ideja i poslovnih
vrijednosti (Auriga 2016). %

2.1. Digitalizacija u poslovnom svijetu

U novije se vrijeme sve viSe koristi i pojam Industrija 4.0, koji podrazumijeva uvodenje digitalnih tehnologija u (gotovo) sve
proizvodne procese (Hrvatska narodna banka 2021). Temelji se na automatiziranoj tehnologiji povezanoj senzorima i
komunikacijskim elementima ¢ime spaja stvarni i virtualni svijet u obliku tzv. Cyber-fizickih sustava, poput autonomnih
robota. U ovakvim se industrijskim sustavima strojevi ne promatraju kao neovisne jedinice, vec¢ se povezuju u ,svojevrsnu
zajednicu® koja djeluje uzajamno i suraduje autonomno i inteligentno. U tim sustavima podrazumijeva se koristenje
tehnologija koje omogucuju automatizaciju odredenih procesa u proizvodniji i/ili pruzanju usluga. Najvaznije su medu tim
tehnologijama sljedec¢e tehnologije: umjetna inteligencija, ,veliki podaci“ (engl. Big Data), roboti, simulacije, horizontalna i
vertikalna integracija sustava, Internet stvari (engl. loT, Internet of Things), kibersigurnost, tehnologija ,oblaka“ (engl.
Cloud), trodimenzionalni ispis, prosirena stvarnost. U nastavku prikazana je ilustracija razvoja industrije od verzije 1.0 pa
sve do verzije 4.0 gdje se trenuta¢no nalazimo."™**

Slika 2.1 prikazuje evoluciju industrije kroz Cetiri faze, od mehanizacije s parnim pogonom (Industrija 1.0), preko masovne
proizvodnje i elektri¢ne energije (Industrija 2.0), automatizacije i racunala (Industrija 3.0), do suvremenih cyber-fizickih
sustava i Interneta stvari (Industrija 4.0).

$%8 Mario S. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Sveucilista u Zagrebu.

**** Hrvatska Narodna Banka https://www.hnb.hr/documents/20182/3776564/i-062.pdf/5720fb3d-20b6-592-bb23-20cd61¢19680, preuzeto
(15.8.2023.)


https://www.hnb.hr/documents/20182/3776564/i-062.pdf/5720fb3d-20b6-e592-bb23-20cd61c19680

CASE2025 2.89

islg,:g], = Industrija 4.0
s Industrija 3.0 cyber fizicki sustavi

Industrija 2. Internet stvari (loT)

Automatizacija Mreze

Racunala

Elektronika

On®

Slika Error! No text of specified style in document.2.1. Prikaz razvoja industrije od verzije 1.0 do verzije 4.0
Izvor: GM Formazione, http.//gmformazione.it, preuzeto 15.8.2023.

Industrija 1.0
Masivna proizvodnja

Mehamzacuja Pokretna traka

Parni pogon Elektricna energija

Rastuéa era digitalizacije u poslovhom svijetu ne samo da transformira unutarnje operacije tvrtki, ve¢ i oblikuje nacin na
koji tvrtke stupaju u interakciju sa svojim klijentima, partnerima i Sirom zajednicom. Evo nekoliko dodatnih aspekata
digitalizacije u poslovnom kontekstu (M Formazione 2023):

1. E-trgovina i e-usluge: Digitalizacija je omogucila razvoj e-trgovine i online usluga. Tvrtke mogu dostaviti svoje
proizvode i usluge putem interneta, dosegnuvsi globalno trziste bez fiziCkih ogranic¢enja.

2. Analitika i poslovna inteligencija: Digitalizacija omogucava skupljanje ogromnih koli¢ina podataka, a poslovna
analitika i inteligencija pomazu tvrtkama da iz tih podataka izvuku relevantne uvide za bolje donoSenje odluka.

3. Mobilnost i rad na daljinu: Mobilni uredaiji i digitalni alati omoguéuju zaposlenicima da rade i pristupaju resursima
bilo gdje i bilo kada. Rad na daljinu postaje sve popularniji, $to pomaze tvrtkama da privuku talente iz razlicitih
dijelova svijeta.

4. Suvremeni poslovni svijet postaje sve viSe povezan s digitalnim tehnologijama, a tvrtke koje uspjeSno usvajaju i
prilagodavaju se ovim promjenama ¢esto ostvaruju konkurentske prednosti i stvaraju temelj za dugoro¢ni uspjeh.

Ukratko, digitalizacija u poslovnom svijetu omogucava organizacijama da budu konkurentnije, agilnije i spremnije za
suoCavanje s brzim promjenama u okruzenju (NOS 2023). S pravilnom strategijom i implementacijom digitalnih alata,
tvrtke mogu ostvariti zna¢ajne prednosti i otvoriti nove mogucnosti za rast i razvoj.tf

2.2. Uloga aplikacija za pra¢enje i nadzor u poslovnim procesima

Aplikacije za praéenje i nadzor igraju klju¢nu ulogu u suvremenim poslovnim procesima, pruzajuc¢i organizacijama
sposobnost da u realnom vremenu prate, upravljaju i optimiziraju razliCite aspekte svog poslovanja. Ove aplikacije
omogucavaju bolju vidljivost, kontrolu i analizu kljuénih operativnih podataka, $to pomaze tvrtkama da efikasno upravljaju
svojim resursima i postignu svoje poslovne ciljeve (ResearchGate 2016).

Uvodenje digitalnih alata i aplikacija u poslovnim procesima nije samo tehnoloSki napredak, vec¢ i strateSki korak ka
poboljSanju ucinkovitosti i optimizaciji resursa. Digitalizacija poslovanja omogucuje organizacijama da ubrzaju operacije i
minimiziraju rizike, ¢inedi ih fleksibilnijima i sposobnima brzo reagirati na promjene na trzistu.*# Integracija informacijskih
tehnologija u svakodnevne operacije poduzeéa osigurava bolju kontrolu nad resursima i otvara vrata novim poslovnim
modelima.$§§$

Kroz godine, mobilni uredaji su evoluirali iz jednostavnih komunikacijskih sredstava u izuzetno ucinkovite poslovne alate.
S obzirom na brz tehnoloski napredak, ljudi sve viSe ovise o pametnim telefonima, tabletima i sli€nim uredajima. Poslovna
upotreba mobilnih aplikacija posljednjih je godina naglo porasla, zauzimajuéi kljuéno mjesto u poslovnom okruzenju.
Mobilni uredaji transformirali su nacin na koji poduzec¢a posluju, omoguéujuéi brz pristup informacijama i poboljSano
korisni€ko iskustvo, $to je znacajno doprinijelo njihovom rastu. Zahvaljuju¢i mobilnim aplikacijama, korisnici lakSe dolaze
do poslovnih informacija i ostaju u kontaktu sa svojim omiljenim brendovima. Zbog toga se sve vedi broj tvrtki odlucuje na
prisutnost na mobilnim platformama.

Uspjeh mobilnih uredaja poput pametnih telefona i tableta promijenio je elektroni¢ku trgovinu. Medutim, upravljanje
poslovnim procesima jo$ nije bilo jednako pogodeno moguénostima mobilnih uredaja i aplikacija (ResearchGate 2016).
Pomocu tih uredaja moguce je mijeriti kontekstualne informacije koje bi mogle utjecati na cijeli Zivotni ciklus upravljanja
poslovnim procesima. Kontekstualne informacije mogu biti bilo $§to Sto se moze izmjeriti putem senzora ili je dostupno
putem informacijskih sustava i vazno je za odredenu situaciju, poput lokacije, povijesti korisnika ili sljiedeceg sastanka u
kalendaru. Takoder pokazuje kako bi Zivotni ciklus poslovnih procesa mogao biti pogoden mobilnim uredajima i
aplikacijama.™ """

11 NOS Poslovno Savjetovanje https://www.nos.hr/digitalna-transformacija-poslovanja, (15.8.2023.)
1 Laudon, K. C., & Laudon, J. P. (2020). Management Information Systems: Managing the Digital Firm

8% Ward, J., & Peppard, J. (2016). The Strategic Management of Information Systems: Building a Digital Strategy
"™ Pogaeis Beyond Innovation https://www.apogaeis.com/blog/importance-of-mobile-apps-in-business/, preuzeto (15.8.2023.)
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za pracenje paketa.

Lokacija paketa

Slika 2.2. AZuriranje lokacije paketa putem mobilnog uredaja.
Izvor: Research Gate, https://www.researchgate.net, preuzeto 15.8.2023

Slika 2.2 prikazuje centralu za prac¢enje paketa, te na koji nacin se azurira lokacija gdje se trenutaéno nalazi paket. Kojim
rutama paket prolazi do finalnog odrediSta. Zaposlenici kao sastavni dio opreme posjeduju mobitel putem kojega
skeniraju paket kada ga preuzmu za dostavu ili kada stigne na odredenu lokaciju. Lokacija paketa automatski se aZzurira
na centralni sustav koji sluzi za praéenje paketa.

Zaposlenik koji radi na sustavu za pracenje moze svakog trenutka pristupiti detaljnim informacijama o bilo kojem paketu u
sustavu. Zaposlenik moze dobiti uvid u trenutaénu lokaciju, povijest putovanja paketa, o¢ekivano vrijeme isporuke i druge
relevantne podatke. Ovaj visoki stupanj kontrole i preciznosti omoguéava brzu reakciju na promjene u putanji paketa ili
druge neplanirane situacije tijekom procesa dostave.

2.3. Upravljanje informaticCkom opremom

Imovina informacijske tehnologije (IT) svaki je dio informacije, softvera ili hardvera koji organizacija koristi u tijeku svojih
poslovnih aktivnosti. Hardverska imovina uklju€uje fizicku racunalnu opremu kao $to su fizi¢ki posluzitelji u podatkovnim
centrima, stolna racunala, mobilni uredaji, prijenosna racunala, tipkovnice i pisaci. Softverska imovina, s druge strane,
ukljucuje aplikacije za koje se licence obi¢no izdaju po korisniku ili stroju, kao i softverske sustave i baze podataka
izgradene pomocu resursa otvorenog koda. Softverska sredstva takoder uklju€uju sredstva temeljena na oblaku, kao $to
su aplikacije softvera kao usluge (SaaS) (ResearchGate 2016).71fft

Svako IT sredstvo ima ograni€en zZivotni ciklus. lako svaka organizacija moze definirati jedinstvene faze Zivotnog ciklusa,
zivotni ciklus IT imovine opcenito uklju€uje sljedeée faze:

1. Planiranje: To ukljucuje dono$enje odluka o imovini koja je potrebna organizaciji, njihovoj namjeni i nacinu
nabave. Organizacije takoder razmatraju konkurentske alternative i provode analizu troSkova i koristi i TCO
(ukupni troSak vlasniStva) svih mogucih opcija dok planiraju stjecanje imovine.

Nabava: Imovina se moze steéi kupnjom (uklju€ujuci softver kao uslugu), izgradnjom, licenciranjem ili leasingom.

3. Uvodenje: Uvodenje sredstava moze ukljucivati instalaciju, integraciju s drugim alatima, pruzanje korisnic¢kog
pristupa i pruzanje tehnicke podrske.

4. Odrzavanje: Nakon $to se imovina upotrijebi, potrebno je osigurati redovito odrzavanje, nadogradnju i popravke
kako bi se optimizirala njihova uporaba i maksimizirala vrijednost. To ¢e im produziti vijek trajanja, minimizirati
troSkove i umanijiti rizike.

5. Povlacenje: imovina se povlaci kada po¢ne amortizacija i odrzavanje vi$e nije izvedivo. To jest, IT imovina dolazi
do kraja svog zivotnog ciklusa kada odrzavanje postane ¢eSce i organizacija troSi viSe resursa na njega nego
prije_iiiii

Upravljanje informatickom opremom je kljucni aspekt odrzavanja funkcionalnosti i sigurnosti IT okruzenja unutar
organizacije. Ovo ukljuCuje sve racunalne, komunikacijske i mrezne uredaje koji se koriste za podrsku poslovnim
operacijama.

U cjelini, upravljanje informatickom opremom zahtijeva koordinirane napore u planiranju, implementaciji i pracenju kako bi
se osigurala optimalna funkcionalnost i sigurnost IT okruzenja (IBM 2022).

Slika 2.3 prikazuje Sest kljuénih najboljih praksi za upravljanje opremom, ukljuéujuéi oznaCavanje opreme, koristenje
softvera za upravljanje opremom, prioritetizaciju imovine, redovito odrZzavanje imovine, implementaciju sustava za
praéenje ulaza i izlaza opreme te prikupljanje i analizu podataka (Invgate 2024).

7% Izvor: Invgate, https:/blog.invgate.com/it-asset-inventory, preuzeto 16.8.2023

R

i Jzvor: Real Time Networks, https://www.realtimenetworks.com/blog/top-10-equipment-inventory-management-practices-to-follow, preuzeto
16.8.2023
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Slika 2.3. Prikaz najbolje prakse upravijanja opremom unutar poduzeca.
Izvor: Asset, https://www.assetinfinity.com, preuzeto 15.8.2023

2.3.1 Oznaci opremu

Oznaavanje opreme je osnovna praksa koja omogucuje jednostavno prepoznavanje i identifikaciju opreme unutar
organizacije. To ukljuCuje fizicko ozna€avanje s jedinstvenim identifikatorima kao $to su jedinstvene oznake, barkodovi,
QR kodovi, itd... Ova praksa olakSava pracenje i upravljanje inventarom, smanjuje gubitke te pomaze u brzem
pronalazenju potrebne opreme.

2.3.2 Prioritiziraj imovinu

Razvrstavanje imovine prema vaznosti i potrebi za redovitim koriStenjem omogucuje bolje upravljanje resursima. Kriti¢na
oprema koja je kljuéna za poslovanje treba imati prioritet u praéenju, odrzavanju i zamjeni.

2.3.3 Implementiraj sustav za pra¢enje ulaza i izlaza opreme

Sustav za pracenje ulaza i izlaza opreme omogucuje transparentnost u vezi s kretanjem opreme unutar poduzec¢a. Svaka
promjena u statusu opreme, bilo da je rije¢ o dobavljanju, premjestaju ili vraéanju, zabiljezena je u sustavu. Ovo
omogucava bolju kontrolu nad opremom, smanjuje nestanke te olakSava planiranje nabavke.

2.3.4 Koristi softver za upravljanje opremom

Upotreba specijaliziranog softvera za upravljanje opremom pruza cjelovit pregled nad inventarom, pracenje promjena u
stvarnom vremenu te olak$ava upravljanje zivotnim ciklusom opreme.

2.3.5 Redovito odrzavaj opremu

Redovito odrzavanje opreme klju€no je za osiguravanje njezinog optimalnog funkcioniranja i produljenje zivotnog vijeka.
Ova praksa smanjuje troskove popravaka, sprieCava neplanirane zastoje u radu te poveéava pouzdanost opreme.

2.3.6 Prikupljaj i analiziraj podatke

Kontinuirano pracenje i analiziranje informacija o imovini pomaze u razumijevanju njezine ucinkovitosti, isplativosti i
potreba za nadogradnjom. Praéenje troSkova odrzavanja, vijeka trajanja i performansi opreme omoguéava donoSenje
informiranih odluka o zamjeni ili nadogradnji postojec¢e opreme unutar organizacije. 3§88 *****

Kljuéne najbolje prakse upravljanja informatickom opremom:

e Oznacavanje opreme: uklju€uje jedinstvene identifikatore (barkodovi, QR kodovi) koji omogucuju u€inkovito
pracenje inventara i smanjuju gubitke.

e Prioritizacija imovine: razvrstavanje opreme prema vaznosti olakSava planiranje odrzavanja i zamjene kriti¢ne
opreme.

e Pracenje ulaza i izlaza opreme: evidentiranje promjena statusa poveéava kontrolu nad imovinom i olakSava
nabavne procese.

e Softverska podrska za upravljanje: koriStenje specijaliziranog softvera omoguéuje pracenje inventara u
stvarnom vremenu i upravljanje zivotnim ciklusom opreme.

e Redovito odrzavanje: preventivno odrzavanje povecava pouzdanost opreme i smanjuje troSkove neplaniranih
popravaka.

e Analiza podataka o imovini: omogucuje donoSenje informiranih odluka o nadogradniji i zamjeni opreme.

$8888 Reftab Blog https://www.reftab.com/blog/5-best-practices-for-managing-it-inventory/, preuzeto (16.8.2023.)
™ Asset https:/www.assetinfinity.com/blog/equipment-management-best-practices, preuzeto (16.8.2023.)
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3. PRIKAZ ODABRANIH RJESENJA

U modernom poslovnom okruzenju upravljanje informacijskom tehnologijom predstavlja klju¢an preduvjet za postizanje
konkurentske prednosti i stabilnog poslovanja. Zbog rastu¢e kompleksnosti IT infrastrukture razvijen je velik broj alata i
platformi koji omoguéuju nadzor, odrzavanje i automatizaciju upravljanja IT resursima. U okviru ovog rada provodi se
analiza postojecih rieSenja koja se najeS¢e koriste u praksi za potrebe nadzora i upravljanja raunalnom opremom.
Analiziraju se tri reprezentativna rjeSenja: Endpoint Central, Atera i Microsoft System Center Configuration Manager.
Odabrana su jer predstavljaju tri razli€ita pristupa upravljanju IT infrastrukturom — od cloud rjeSenja namijenjenih malim i
srednjim poduzeé¢ima, do sveobuhvatnih sustava karakteristiCnih za velike organizacije s visokim sigurnosnim i
operativnim zahtjevima. Tijekom analize sagledavaju se klju¢ne funkcionalnosti, prednosti, ograni¢enja i moguénosti
integracije pojedinog sustava. Na temelju provedenog usporedivanja identificira se rjeSenje koje najbolje odgovara
potrebama malih i srednjih poduzec¢a te se argumentira razlog njegova odabira u kontekstu funkcionalnosti, cijene,
jednostavnosti implementacije i skalabilnosti (Capterra 2024). Poseban naglasak stavlja se na procjenu prikladnosti
svakog rjeSenja s obzirom na profil poduze¢a, uklju€ujuci veli¢inu organizacije, tehni¢ke resurse, razinu kompleksnosti IT
okruzenja i dugoro¢ne potrebe u pogledu odrzavanja i sigurnosti.

3.1. Endpoint Central

Endpoint Central je cloud i self-hosted aplikacija za upravljanje IT resursima koja pruza napredne alate i funkcionalnosti
za pracenje, odrzavanje i za$titu racunalnih uredaja unutar organizacije. Ova aplikacija omogucuje centralizirano
upravljanje razli¢itim aspektima IT infrastrukture, uklju¢ujuéi racunalne uredaje, posluzitelje, mobilne uredaje i ostalu
informati¢ku opremu (Endpoint Central 2024 — Modern management features)

Neke od glavnih zna&ajki Endpoint Central aplikacije su:

1. Upravljanje uredajima: Endpoint Central omogucuje organizacijama ucinkovito upravljanje svim racunalima i
mobilnim uredajima unutar njihove mreze. To ukljuéuje postavljanje i konfiguraciju uredaja, udaljeno pracenje
performansi uredaja, upravljanje aplikacijama i aZuriranjima te praéenje sigurnosnih postavki uredaja. 1t

2. Udaljena podrska: Aplikacija omoguéuje IT timovima pruzanje udaljene podrSke korisnicima putem udaljenog
pristupa uredajima. To smanjuje potrebu za fizickim prisustvom tehniara i olak§8ava rieSavanje problema u
stvarnom vremenu ##+

3. Sigurnost i zastita: Endpoint Central fokusira se na sigurnost uredaja i podataka. Pruza alate za pracenje
sigurnosnih ranjivosti, implementaciju sigurnosnih politika i upravljanje antivirusnim mjerama kako bi se zastitili
od zlonamjernog softvera i drugih prijetnji.SSS888

4. Upravljanje azuriranjima: Aplikacija olakS8ava aZzuriranje softverskih komponenata i operativnih sustava na svim
uredajima. To pomaZe odrzavati stabilnost i sigurnost IT okoline i podataka organizacije.”™

5. Instalacije raCunala: Endpoint Central nudi mogucnost upravljati, nadzirati, i instalirati operativne sustave na
velikom broju racunala putem ,zlatnog“ predioSka. Ovaj pristup pomaze standardizirati raCunala u cijeloj
organizaciji, ¢ime se smanjuju troSkovi podrke, obuke i upravljanja u njihovom odrzavanju. Tttt

6. lzvjeS¢a i analitika: Endpoint Central omogucuje generiranje detaljnih izvjeS¢a o statusu uredaja,
performansama, sigurnosnim prijetnjama i drugim klju¢nim metrikama. Ova analiticka komponenta pomaze IT
timovima bolje razumijeti svoje okruzenje i donositi informirane odluke ¥+

7. Integracija: Aplikacija nudi moguc¢nost integracije s drugim alatima i platformama kako bi se postigla vecéa
funkcionalnost i uginkovitost u upravljanju IT resursima.SS8§8s§

Opcenito, Endpoint Central je snazan alat koji omogucuje organizacijama ucinkovito upravljanje njihovom IT
infrastrukturom, osiguravajuci optimalne performanse, sigurnost i uskladenost sa standardima. Ovaj alat ¢esto pomaze IT
timovima brze reagirati na promjene i izazove u IT okruzenju te osigurati dosljedno visoku razinu usluge korisnicima.

Slika 3.1 prikazuje upravljacku plo€u alata ManageEngine Endpoint Central, koji se koristi za upravljanje krajnjim
uredajima u mrezi. Na vrhu su statistike o broju aktivnih, neaktivnih i uredaja u fazi registracije, kao i o korisnicima te
uredajima s blokiranim aplikacijama.

771" Endpoint Central - Management features https://www.manageengine.com/products/desktop-central/modern-management-features.html, preuzeto
(16.8.2023.)

#++4 Endpoint Central Remote desktop sharing: Features and Capabilities https://www.manageengine.com/products/desktop-central/remote-desktop-
sharing-features.html, preuzeto (16.8.2023.)

8888 Endpoint Security https://www.manageengine.com/products/desktop-central/endpoint-security-features.html, preuzeto (16.8.2023.)

""" Endpoint Central Patch Management https://www.manageengine.com/products/desktop-central/patch-management-features.html, preuzeto
(16.8.2023.)

7 Endpoint Central Automate OS Deployment https://www.manageengine.com/products/desktop-central/os-image-deployment.html, preuzeto
(16.8.2023.)

FEEEEEE

HiHH Endpoint Central Reports and Audit https://www.manageengine.com/products/desktop central/help/reports/desktop-central-reports.html
preuzeto (16.8.2023.)



https://www.manageengine.com/products/desktop-central/modern-management-features.html
https://www.manageengine.com/products/desktop-central/remote-desktop-sharing-features.html
https://www.manageengine.com/products/desktop-central/remote-desktop-sharing-features.html
https://www.manageengine.com/products/desktop-central/endpoint-security-features.html
https://www.manageengine.com/products/desktop-central/patch-management-features.html
https://www.manageengine.com/products/desktop-central/os-image-deployment.html
https://www.manageengine.com/products/desktop%20central/help/reports/desktop-central-reports.html
https://www.manageengine.com/products/desktop-central/integration.html
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Slika 3.1. Administratorsko web sucelje Endpoint Central aplikacije.
Izvor: Capterra, https://www.capterra.com.au, preuzeto 16.8.2023

3.2. Atera

Atera je inovativna cloud bazirana aplikacija za upravljanje IT uslugama i podrsku korisnicima. Ova platforma pruza skup
alata za pracéenje, upravljanje i odrzavanje IT infrastrukture iz jednog centraliziranog sucelja (Atera 2023 — Remote
access).********

Atera se istiCe svojom sveobuhvatnos$cu i intuitivno$¢u, nudeci niz funkcionalnosti koje olak§avaju poslove IT upravljanja.
Neke od kljuénih znac€ajki Atere ukljucuju:

1. Praéenje i upravljanje uredaja: Atera omogucava pracenje svih uredaja, racunala, servera i drugih IT komponenti
u stvarnom vremenu. Ovo ukljuuje informacije o hardveru, softveru, instaliranim aplikacijama i
licencama 111t

2. Udaljeni pristup: Platforma omogucava udaljeni pristup uredajima radi rjeSavanja problema i pruzanja podrske
korisnicima bez fizicke prisutnosti. Ugradeni alati za daljinsku podrsku olak$avaju dijagnostiku i popravke H#+++

3. Helpdesk sustav za pomo¢ putem umjetne inteligencije: Atera sadrzi integrirani sustav za upravljanje incidentima
i zahtjevima korisnika putem umijetne inteligencije. Sustav jednostavne probleme moze rijeSiti automatski bez
prisustva osobe iz IT-a. Ovaj nacin sustava za pomoc¢ olak§ava pracenje problema, prioritizaciju rada i brze
rieSavanje zadataka.SSS858§§

4. Pracenje performansi i mreznog prometa: Putem Atere moguce je pratiti performanse mreze, kao i promet i
opterecenje veza, $to pomaze u identifikaciji potencijalnih problema i optimizaciji mreze.”™""

5. Automatizacija i skripte: Atera omogucava izradu i izvrSavanje skripti te automatizaciju uobic€ajenih IT zadataka.
Ovo pomaze u ustedi vremena, smanjenju ljudske intervencije te smanjuje financijske troskove organizacije.

6. lzvjeStavanje i analitika: Korisnici mogu generirati razliCite vrste izvjeStaja kako bi pratili performanse, resurse,
troskove i druge relevantne metrike. To pomaze organizaciji da bolje razumiju svoje poslovanje i usmjere
strategiju. Tttt

7. Integracija s drugim aplikacijama: Aplikacija se moze integrirati s raznim alatima i servisima drugih aplikacija,
kao $to su antivirusni programi, sigurnosni alati, softver za upravljanje zakrpama i drugi #H++#
Uz svoje napredne znacajke, Atera pomaze organizaciji u poboljSanju produktivnosti, smanjenju vremena potrebnog za
rieSavanje problema i optimizaciji pruzanja usluga klijentima.

Slika 3.2 prikazuje nadzornu plocu softverskog alata Atera za praéenje IT infrastrukture, Afera web sucelja nudi pregled
svih vaznih informacija, poput statistike o statusu uredaja, izvjeStaja o performansama informaticke opreme, nedavne
dogadaje i druge relevantne podatke.

AR AR

Atera https://www.atera.com/, preuzeto (16.8.2023.)

FTFTITT Atera Remote monitoring and management software https://www.atera.com/features/remote-monitoring-and-management/, preuzeto
(16.8.2023.)

HIHH Atera Remote access https://www.atera.com/features/remote-access-and-remote-support/, preuzeto (16.8.2023.)

SSSSSSS Atera Helpdesk https:/www.atera.com/features/helpdesk, preuzeto (16.8.2023.)

e Atera Network Discovery https://www.atera.com/features/network-discovery, preuzeto (16.8.2023.)

T Atera Analytics https://www.atera.com/features/psa/reports-and-analytics/, preuzeto (16.8.2023.)

HHHHHL Atera Integrations and Add-ons https://www.atera.com/integrations/, preuzeto (16.8.2023.)



https://www.capterra.com.au/
https://www.atera.com/
https://www.atera.com/features/remote-monitoring-and-management/
https://www.atera.com/features/remote-access-and-remote-support/
https://www.atera.com/features/helpdesk
https://www.atera.com/features/network-discovery
https://www.atera.com/features/psa/reports-and-analytics/
https://www.atera.com/integrations/
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Slika 3.2. Glavno administratorsko web sucelje Atera aplikacije.
Izvor: Atera, https://support.atera.com/, preuzeto 16.8.2023

3.3. Microsoft System Center Configuration Manager

Microsoft System Center Configuration Manager (SCCM), je alat za upravljanje konfiguracijama i distribuciju softvera
razvijen od strane Microsofta. SCCM omogucava organizacijama da ucinkovito upravljaju konfiguracijama racunalnih
sustava i uredaja unutar njihove infrastrukture s jednog centralnog mjesta (Spiceworks 2022).

Jedan od glavnih cilieva SCCM-a je centralizirano upravljanje racunalima i uredajima putem jednog intuitivnog sucelja.
Korisnicima omogucuje brzu i jednostavnu implementaciju, pra¢enje i odrzavanje softverskih aplikacija, operativnih
sustava, sigurnosnih zakrpa i postavki konfiguracija (Endpoint Central 2024 — Features overview).

Glavne znacajke i funkcionalnosti Microsoft SCCM-a ukljucuju:

1. Upravljanje i distribucija softvera: SCCM omoguéava organizacijama da ucinkovito planiraju i rasporede
softverske aplikacije na racunalima i uredajima. To uklju€uje automatsko azuriranje i deinstalaciju softvera.

2. Operativni sustavi: Administratori mogu implementirati, nadzirati i azurirati operativne sustave na velikom broju
raCunala, bilo da je rije¢ o nadogradniji postojecih ili instalaciji novih operativnih sustava.

3. AZuriranje sustava: SCCM omogucava praéenje sigurnosnih zakrpa i pridrzavanje sigurnosnih standarda unutar
organizacije, osiguravajuéi da svi uredaji budu zasti¢eni od poznatih ranjivosti.

4. Upravljanje postavkama konfiguracija: Administratori mogu definirati i primijeniti postavke konfiguracija na
racunalima, osiguravajuci dosljednost i standardizaciju u cijeloj infrastrukturi.

5. Upravljanje uredajima: SCCM omogucava upravljanje razli¢itim uredajima kao $to su ra¢unala, mobilni uredaji i
virtualni strojevi, itd...

6. Pracéenje i izvjeS¢ivanje: Omogucéava detaljne informacije o stanju racunalnih sustava, softverskim instalacijama,
sigurnosnim zakrpama te omogucava generiranje izvjeS¢a za bolje razumijevanje infrastrukture i planiranje.

7. Upravljanje resursima: Administratori mogu pratiti resurse poput hardverskih komponenti i softverskih licenci te
upravljati njihovom upotrebom.

Uz sve ove znacajke, Microsoft SCCM pomaze organizacijama da smanje rucni rad, povecaju sigurnost i dosljednost
sustava te optimiziraju upravljanje raCunalnim resursima unutar cjelokupne mrezZe s jednog centralnog mjesta.

Slika 3.3 prikazuje sucelje Microsoft System Center Configuration Manager aplikacije koja nudi detaljan uvid u stanje
raCunala unutar organizacije. Aplikacija pruza sveobuhvatno upravljanje softverom, uredajima i konfiguracijama kako bi
organizacijama olak$ala upravljanje informati¢kom opremom s jednog centralnog mjesta.


https://support.atera.com/
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Slika 3.3. Administratorsko sucelje Microsoft System Center Configuration Manager aplikacije.
Izvor: Microsoft, https://www.microsoft.com/, preuzeto 16.8.2023

4. IZBOR APLIKACIJE

Razmatrajuéi razlicite opcije za upravljanje racunalima i IT infrastrukturom, vazno je pazljivo analizirati prednosti i
nedostatke svakog alata kako bismo donijeli finalnu odluku. U ovom kontekstu usporeduju se tri popularne aplikacije -
Endpoint Central, Atera i Microsoft System Center Configuration Manager. Cilj rada je bolje razumijeti zasto bi Endpoint
Central mogao biti optimalan izbor, uz istovremeno objasnjenje zasto Atera i Microsoft System Center mozda nisu
najadekvatniji za vase potrebe.

lako Atera nudi neka znacajna rjeSenja za upravljanje IT infrastrukturom, postoje nekoliko razloga zbog kojih se mozda ne
bi izabrao kao vas$ finalni izbor:

1. Funkcionalnosti: Atera moze biti ograni€en u svojim mogucnostima u usporedbi s drugim rjeSenjima. Ako
organizacija ima potrebu za Sirom spektrom upravljanja i nadzora, Atera mozda nece pruziti dovoljno duboke i
napredne funkcionalnosti.

2. Skalabilnost: Atera moze imati poteSko¢a u prilagodbi unutar veéih okruzenja ili organizacijama koje rastu brzo.
Ako je planirano skalirati svoju infrastrukturu, moze se ispostaviti da Atera nije dovoljno fleksibilan za vaSe
potrebe.

3. Specificne potrebe: Ako se traze specificne moguénosti za upravljanje ili imate posebne zahtjeve za sigurnost,
Atera mozda nece ispuniti te potrebe u mjeri u kojoj bi to mogli drugi alati.

lako Microsoft System Center (SCCM) ima svoje prednosti, takoder postoje odredeni izazovi:

1. Kompleksnost: SCCM je poznat po svojoj dubokoj integraciji s Microsoft ekosistemom, ali istovremeno moze biti
izuzetno kompleksan za implementaciju i upotrebu. To moze zahtijevati viSe vremena, resursa i vjestina da bi se
uspjesno Koristio.

2. Cijena i resursi: Implementacija i odrzavanje SCCM-a moze biti skupo i zahtjeva znatne resurse, uklju€ujuéi
obuku osoblja. Ako vaSa organizacija ima ograni¢en budZzet ili resurse, SCCM moze predstavljati izazov
(Microsoft 2024).

Endpoint Central kao finalni izbor, s obzirom na Ateru i Microsoft System Centera, Endpoint Central se izdvaja iz vise
razloga:

1. Svestranost: Endpoint Central nudi sveobuhvatno upravljanje infrastrukturom i uredajima, obuhvacajuéi Sirok
spektar funkcionalnosti koje organizacijama omogucavaju da efikasno upravljaju svojim IT okruzenjem.

2. Jednostavnost upotrebe: Endpoint Central nudi intuitivno korisni¢ko suclelje koje olakSava implementaciju i
upotrebu, bez potrebe za dubokim tehni¢kim vjestinama.

3. Automatizacija i efikasnost: Mogucénosti automatizacije u Endpoint Centralu pomazu u ustedi vremena i resursa,
omogucavajuéi IT timu da se fokusira na vaznije zadatke.

4. Pouzdanost i podrSka: Endpoint Central je proizvod renomirane kompanije ManageEngine, $to osigurava
stabilnost, pouzdanost i pristup struénoj podrsci.

5. Prilagodijivost: EndpointCentral omogucava prilagodljivost kako bi se zadovoljile specifi¢éne potrebe organizacije,
¢inedi ga prikladnim rjeenjem za razliGite organizacije.SSSS58§88

Capterra https://www.capterra.com/it-management-software/compare/144309-170018-70929/Atera-vs-ManageEngine-Desktop-Central-vs-System-
Center, preuzeto (17.8.2023.)



https://www.microsoft.com/
https://www.capterra.com/it-management-software/compare/144309-170018-70929/Atera-vs-ManageEngine-Desktop-Central-vs-System-Center
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Kriterij / Alat Endpoint Central Atera Microsoft SCCM

Tip rjeSenja Cloud / On-premise Cloud On-premise (djelomi¢no cloud integracije)

Vrlo sveobuhvatno, ukljucuje

N . Dobra osnovna pokrivenost (RMM) Napredno, posebno za Windows okruzenja
racunala, servere, mobitele

Upravljanje uredajima

Da, integriran, napredno

L ; Da, jako jednostavno za koriStenje Da, ali zahtijeva dodatnu konfiguraciju
rjeSavanje problema

Udaljeni pristup

Helpdesk / Ticketing Osnovno Napredno, ukljucuje Al helpdesk  Nije uklju¢eno (potrebni dodatni alati)
Upravljanje zakrpama Automatizirano, vrlo napredno Osnovno Izrazito napredno, ali kompleksno
L Visoka (skripte, deployment, Vrlo dobra, jednostavna .
Automatizacija . . e Vrlo napredna, ali slozena
konfiguracije) automatizacija
Instalacija OS-a Da, OS deployment (zlatne slike) Nema Da, vrlo napredno
Integracije Velik broj (ITSM, antivirus, SIEM...) Dobar broj integracija Snazne integracije u Microsoft ekosustavu
SloZenost koristenja Umjerena, intuitivno sucelje Najjednostavnije za pocetnike Visoka —zahtijeva napredna znanja
Cijena NiZa od SCCM, fleksibilna Povoljna za MSP i mala poduzeéa  Visoka (licence +infrastruktura)
Umjerena—za manjai srednja
Skalabilnost Visoka ) L. ) L Vrlo visoka
okruzenja
Sveobuhvatan alat, dobra Jednostavnost, Al helpdesk, RMM

Najvece prednosti Najmocniji alat za velika Windows okruZzenja

vrijednost, balans funkcionalnosti  fokus
Nedostatak naprednih enterprise

Najveci nedostaci Zahtijeva nesto ucenja funkdija Kompleksnost, cijena, zahtijeva IT specijaliste

4.1. Implementacija sustava

Implementacija sustava predstavlja kljuénu fazu u razvoju bilo kojeg kompleksnog projekta ili sustava. U ovom uvodnom
dijelu, fokus lezi na strateSkom pristupu implementacije sustava. To podrazumijeva identifikaciju cilieva aplikacije, kao i
analizu specifi¢nih zahtjeva i izazova. Uvodenjem nove aplikacije o¢ekuje se povecéanje produktivnosti, bolje upravljanje
resursima i unapredenje informaticke infrastrukture.

4.2. Koraci implementacije aplikacije

S obzirom na znacajnu ulogu tehnologije u danasnjim organizacijama, implementacija odgovarajuéih alata za upravljanje
IT infrastrukturom postaje neizostavan korak. U tom kontekstu, upravljanje raunalima i uredajima postaje kljutno za
efikasno poslovanje. U nastavku su navedeni osnovni koraci koji €ine proces implementacije aplikacije Endpoint Central.

1. Planiranje i prilagodba: Definiranje ciljeva implementacije, analiza potreba i konfiguracija za prilagodbu aplikacije
prema specifinim zahtjevima organizacije.

2. Instalacija i konfiguracija: Preuzimanje aplikacije, instaliranje na odgovaraju¢em serveru i konfiguracija osnovnih
postavki kako bi se aplikacija povezala sa IT infrastrukturom (Endpoint Central 2024).

3. Prikupljanje podataka: Konfiguracija, skeniranje mreze i uredaja radi prikupljanja relevantnih podataka o
uredajima i softveru.

4. Definiranje politika i pravila: Postavljanje politika za upravljanje uredajima, sigurnosnim zakrpama, softverom i
drugim elementima IT okruZenja.

5. Automatizacija zadataka: Kreiranje automatiziranih zadataka kao $to su raspodijela softverskih instalacija, zakrpa
i konfiguracija uredaja.

6. Testiranje i optimizacija: Provodenje testiranja kako bi se osiguralo da postavke i automatizirani zadaci pravilno
funkcioniraju.

7. Obuka tima: Pruzanje obuke IT timu kako bi se osposobili za efikasno koriStenje Endpoint Centrala i
iskoriStavanje njegovih mogucnosti.

8. Kontinuirano praéenje i odrzavanje: Redovito praéenje performansi, nadogradnje aplikacije i prilagodavanje
postavki u skladu s promjenama u organizaciji.

9. Dokumentacija: Odrzavanje detaljne dokumentacije o postavkama, pravilima i promjenama kako bi se olakSala
buduéa administracija i podrska.

4.3. Implementacija Endpoint Central sustava

U danasnjem digitalnom dobu, centralizacija upravljanja i nadzora informacijskih sustava postala je neizostavna
komponenta uspjeSnog poslovanja. Implementacija centralnog sustava, koji omoguéava efikasno upravljanje i prac¢enje
raCunalne infrastrukture, predstavlja klju&ni korak prema optimizaciji poslovnih procesa i povec¢anju sigurnosti podataka. U
nastavku zavr§nog rada opisan je proces instalacije Endpoint Central sustava unutar jednog poduzeca.
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4.4. Preuzimanje Endpoint Central aplikacije

U ovom zavr$nom radu koristen je Windows Server 2022 21H2 (OS Build 20348. 1970) operacijski sustav koji se nalazi u
Hyper-V virtualnom okruzenju. Nakon instalacije Windows Servera preuzeta je datoteka za instalaciju Endpoint Central
aplikacija verzija 11 (build #11.2.2315.16).

- Q
ManageEngine A

Endpoint Central eeviow  Fean Demoi Pocumens  GetQuote  Support  Custon

Endpoint manbgence
to propel your digital
workplace

Slika 4.1. ManageEngine Endpoint Central sucelje za preuzimanje instalacijske datoteke.
Izvor: Endpoint Central, https.//www.manageengine.com/products/desktop-central/, preuzeto 2.10.2023

Endpoint Central aplikaciju moZzemo preuzeti putem javnog repozitorija gdje se mogu pronadéi razli¢ite verzije Endpoint
Central aplikacije za razli¢ita okruzenja. Instalacijski paket moZemo preuzeti sa sluzbene stranice ManageEngine stranice
putem sljedeceg linka: https://www.manageengine.com/products/desktop-central

Slika 5.1 prikazuje sluzbenu stranicu ManageEngine Endpoint Central putem koje mozemo preuzeti instalacijske datoteke
za ManageEngine Endpoint Central aplikaciju.

Endpoint Central aplikacija dostupna je besplatno u probnom razdoblju od 30 dana od dana instalacije. Nakon isteka
probnog razdoblja aplikaciju je potrebno licencirati.

4.5. Instalacija Endpoint Central aplikacije
Nakon preuzimanja Endpoint Central instalacijskog paketa istog je potrebno instalirati. Instalacija se izvrSava putem
grafickog sucelja. Instalacijski paket se pokrene, a zatim se prate upute za instalaciju.”**"****
Nakon pokretanja Endpoint Central instalacijskog paketa prikazat ¢e se sljedece sucelje.
ManageEngine Endpoint Central Setup X

Welcome to the InstaliShield Wizard for
ManageEngine Endpoint Central

The InstaliShield Wizard will install ManageEngine
Endpoint Central on your computer. To continue, dick
Next.

Slika 4.2. ManageEngine Endpoint Central InstallShield Wizard sucelje.
Izvor: Autorovo djelo

U ovom koraku odabire se lokacija za instalaciju ManageEngine Endpoint Central aplikacije.

AR A

Interna dokumentacija - Endpoint Central instalacija i konfiguracija.


https://www.manageengine.com/products/desktop-central/
https://www.manageengine.com/products/desktop-central
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ManageEngine Endpoint Central Setup

Choose Destination Location /_,—\“

*

Select folder where setup will install files.

Setup will install ManageEngine Endpoint Central in the following folder.

Toinstall to this folder, dick Mext. To install to a different folder, dick Browse and select
another folder,

Destination Folder

C:¥Program Files\JEMS_CentralServer Browse...

Slika 4.3. ManageEngine Endpoint Central odabir lokacije za instalaciju aplikacije.
Izvor: Autorovo djelo

Zatim se odabire na kojem ¢e se portu nalaziti graficko sucelje za administraciju.

ManageEngine Endpeoint Central Setup >
Port Selection Panel ﬂ
Enter the Web Server )

Endpoint Central uses 8020 as the default web server port. If you want to use a different
web server port, enter the port number here.

8020

Slika 4.4. ManageEngine Endpoint Central odabir TCP porta.
Izvor: Autorovo djelo

Odabire se lokaciju gdje Ce se kreirati ManageEngine Endpoint Central aplikacijski ikonica.

ManageEngine Endpeint Central Setup X
Select Program Folder l;,‘_._\\
Please select a program folder. )

Setup will add program icons to the Program Folder listed below. You may type a new folder
name, or select one from the existing folders list. Click Mext to continue,

Program Folder:
| Administrative Tools |

Existing Folders:
Acressibility
Accessaries
Maintenance
Startup

System Tools
Windows PowerShell

Slika 4.5. ManageEngine Endpoint Central odabir lokacije za kreiranje ikonice.
Izvor: Autorovo djelo
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Nakon uspjesne instalacije ManageEngine Endpoint Central pojavit Ce se sljedeci ekran.
ManageEngine Endpoint Central Setup

InstallShield Wizard Complete

Setup has finished installing ManageEngine Endpoint Central
on your computer.

Yes, Start Endpoint Central

Endpoint Central server will be launched in your default
web-browser. This might take few minutes.

Technical support :
endpointcentral-support@manageengine.com

< Back Finish Cancel

Slika 4.6. ManageEngine Endpoint Central zavr$ni ekran nakon instalacije aplikacije.
Izvor: Autorovo djelo

Nakon instalacije ManageEngine Endpoint Central aplikacije, aplikaciji je moguce pristupiti putem internetskog
preglednika na sljedec¢oj poveznici: http://localhost:8020/client#/login

£ Endpoint Central P S

et Evelosest Managermet & Serur by Sclution

Slika 4.7. ManageEngine Endpoint Central administracijsko sucelje.
Izvor: Autorovo djelo

Zadano korisni¢ko ime je 'admin’, a lozinka je 'admin’. Nakon prijave, lozinka za 'admin’ raun mora se ponistiti i postaviti
vlastita lozinka zbog sigurnosnih razloga.

4.6. Konfiguracija osnovnih postavki Endpoint Central sustava

Nakon zavrSene instalacije ManageEngine Endpoint Central aplikacije, aplikaciju je potrebno konfigurirati. U nastavku
zavr$nog rada opisana su osnovna podesavanja te zbog kojega razloga iste konfiguriramo.

Onemogucéavanje zaustavljanja Endpoint Central programa za nadzor

Racunala kako bi se nadzirala putem Endpoint Central aplikacije moraju imati instaliran program pod nazivom
,ManageEngine Endpoint Central — Agent”. Agent sluzi tome da izvrSava radnje koje administrator postavi putem
administratorskog sucelja. Za zabranu uklanjana ili gaSenja ManageEngine Endpoint Central — Agenta potrebno je
oznaditi Restrict end-users from uninstalling the agent and distribution server i Restrict end-users from stopping agent
service.


http://localhost:8020/client#/login
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Slika 4.8. ManageEngine Endpoint Central slika ekrana prikazuje postavke koje je potrebno ukljuciti kako korisnici ne bih
mogli ugasiti ili ukloniti agenta.
Izvor: Autorovo djelo

Prethodne opcije potrebno je omoguéiti iz viSe razloga:

1. Zastita od neovlastenog uklanjanja programa: Ako korisnici imaju mogucénost ukloniti agenta, to moze otvoriti
vrata za neovlasteno uklanjanje softverskih komponenti koje nadziru i upravljaju uredajima. Ova mogucnost
moze biti iskoriStena od strane zlonamjernih korisnika ili napadaca kako bi se izbjegla kontrola i nadzor nad
uredajem.

2. Odrzavanje stabilnosti i funkcionalnosti: Ako korisnici mogu zaustaviti agenta, to moze dovesti do problema u
redovitom nadzoru, upravljanju i azuriranju uredaja, uzrokovati propuste u sigurnosti, smanjenje produktivnosti i
povecanje troSkova odrzavanja.

3. Smanjenje rizika od zloupotrebe privilegija: Davanje korisnicima mogucnosti da uklone ili zaustave agent moze
dovesti do zloupotrebe privilegija, posebno ako su korisnici s administratorskim pravima. Ove opcije omogucuju
odrzavanje odredenog nivoa sigurnosti i kontrole nad uredajima.

4. SprjeCavanje neautoriziranih promjena konfiguracije: Ako korisnici mogu ukloniti agenta ili zaustaviti servis, to
moze dovesti do neovlastenih promjena u konfiguraciji sustava, $to moze otezati pracenje i upravljanje
uredajima.

5. PoboljSanje reakcije na sigurnosne prijetnje: Ako je agent onemogucen ili uklonjen, moze proci neprimijec¢en neki
sigurnosni incident ili prijetnja. Ove opcije pomazu u osiguravanju da agenti budu aktivni i funkcionalni kako bi
mogli brzo reagirati na potencijalne prijetnje.

Konfiguracija automatskog azuriranja agenta

Da bi Endpoint Central agent uvijek bio azuriran s najnovijim sigurnosnim zakrpama i funkcionalnostima, potrebno je
omoguciti automatsko azuriranje agenta na svim povezanim uredajima. Ova opcija osigurava da su svi uredaji u mrezi
zasticeni najnovijim sigurnosnim rjeSenjima te da agent uvijek radi optimalno.

Postavljanje pravila za upravljanje zakrpama

Endpoint Central omogucéuje centralizirano upravljanje sigurnosnim zakrpama na svim uredajima unutar mreze.
Postavljanje pravila za upravljanje zakrpama osigurava da svi sustavi budu pravovremeno azurirani i da se smanji rizik od
sigurnosnih propusta.

1. Unutar Patch Management sucelja definirajte pravila za automatsko skeniranje i instalaciju zakrpa na svim
uredajima.

2. Postavite prioritetne grupe za zakrpe, kao $to su kriticne sigurnosne zakrpe koje Ce se instalirati odmah nakon
objave.

3. Definiraju se prioriteti rasporeda za instalaciju zakrpa izvan radnog vremena kako biste minimizirali utjecaj na
produktivnost korisnika.

Razlozi za postavljanje pravila:
Sigurnost: Osigurava da su svi uredaji zasti¢eni najnovijim zakrpama.
Kontinuitet rada: Omoguc¢ava planirano i kontrolirano azuriranje, smanjuju¢i moguénost neplaniranih prekida rada.

Uskladenost: Pomaze organizacijama da budu u skladu s propisima i standardima koji zahtijevaju redovito odrzavanje i
azuriranje sustava.
Konfiguracija izvjeStavanja i notifikacija

Pravovremeno izvjeStavanje i obavijesti kljuéni su za ucinkovito upravljanje IT sustavom. Endpoint Central omoguéuje
konfiguraciju prilagodenih izvjeStaja i obavijesti, koji se mogu automatski slati IT timu o statusu uredaja, sigurnosnim
prijetnjama, zakrpama i drugim kljuénim metrima.
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Koraci za konfiguraciju:

Unutar Reporting sekcije, kreiraju se prilagodeni izvjestaji koji sadrze podatke relevantne za organizaciju. Preporucuje se
automatizirati e-mail obavijesti za kritiéne dogadaje, kao Sto su neuspjele instalacije zakrpa, detektirane sigurnosne
prijetnje ili nedostupnost uredaja. Definirajte uCestalost slanja izvjestaja i obavijesti (dnevno, tjedno, mjese¢no) kako bi IT
tim uvijek imao najnovije informacije.

Razlozi za konfiguraciju izvjestavanja:

Pracenje performansi: Redoviti izvjestaji pomazu IT timu da prati zdravlje i performanse mreze i uredaja. Brzo reagiranje:
Pravovremene obavijesti omogucuju brzo reagiranje na potencijalne probleme prije nego $to eskaliraju. Dokumentacija:
Automatsko generiranje izvjeStaja pomaze u dokumentiranju rada i odrzavanju uskladenosti sa sigurnosnim standardima.

Postavljanje sigurnosnih politika za uredaje
Postavljanje sigurnosnih politika omogucava IT timu da automatski primijeni standarde sigurnosti na sve uredaje.
Unutar Security Policies sekciju unutar Endpoint Central sucelja.

1. Definirajte sigurnosne postavke za sve povezane uredaje, ukljuCujuci enkripciju diska, pravila za lozinke, i
automatsko zaklju¢avanje uredaja nakon neaktivnosti.

2. Postavlja se raspored za automatsku provjeru antivirusnog softvera i redovito skeniranje uredaja.

3. Aktivirajte zna€ajku Device Control koja omoguc¢ava kontrolu korisStenja perifernih uredaja poput USB stickova,
kako bi se sprijecio neovlasteni prijenos podataka.

Razlozi za postavljanje sigurnosnih politika:
1. Zastita podataka: SprjeCavanje neovlastenog pristupa i zastita osjetljivih podataka od potencijalnih prijetniji.

2. Dosliednost: Standardizirane sigurnosne postavke osiguravaju da svi uredaji unutar mreZe zadovoljavaju
minimalne sigurnosne standarde.

3. Prevencija incidenata: Aktivho pracenje i kontrola perifernih uredaja pomazu u sprjeCavanju curenja podataka i
unoSenja zlonamjernog softvera.

Konfiguracija alata za udaljeni pristup

Alati za daljinsko rjeSavanje problema omogucuju IT timu da dijagnosticira i rie§8ava probleme na udaljenim uredajima bez
potrebe za fizickom prisutno$¢u. Endpoint Central pruza razliCite alate za daljinski pristup i rjeSavanje problema na
uredajima unutar mreze.

Koraci za konfiguraciju:
1. U sekciji Remote Control, omogucite opcije za daljinski pristup uredajima unutar organizacije.

2. Konfigurirajte prava pristupa za IT tim, kako bi se osigurala sigurnost i privatnost podataka tijekom daljinskog
rieSavanja problema.

3. Omogucite snimanje sesija daljinskog pristupa radi kasnije analize i revizije.

4. Integrirajte alate za daljinsko rjeSavanje problema s ostalim sustavima podrdke kako bi se ubrzao proces
rieSavanja korisnickih zahtjeva.

Razlozi za koristenje alata za daljinsko rieSavanje problema:
1. Brzina: IT tim moZe brzo reagirati na zahtjeve korisnika, smanjujuéi vrijeme neaktivnosti uredaja.
2. Fleksibilnost: Problemi se mogu rieSavati bez obzira na fizicku lokaciju korisnika ili IT tima.

3. Povecana efikasnost: Daljinsko rieSavanje problema smanjuje potrebu za fizickim intervencijama, $to moze
rezultirati uStedama vremena i troSkova.

Postavljanje nadzora u stvarnom vremenu

Nadzor u stvarnom vremenu omogucéava IT timu da prati performanse i sigurnost svih uredaja unutar mreze u stvarnom
vremenu. Ova funkcionalnost pomaze u brzom prepoznavanju problema i intervenciji prije nego sto se situacija pogorsa.

Koraci za konfiguraciju:

1. Unutar Real-time Monitoring sekcije, omogucite nadzor kljuénih komponenti kao $to su CPU, memorija, mrezni
promet i status diska na svim uredajima.

2. Postavite pragove za upozorenja kako bi sustav automatski obavijestio IT tim o potencijalnim problemima (npr.
visoko koristenje CPU-a, niska dostupnost memorije).

3. Konfigurirajte prilagodene obavijesti koje ¢e se slati putem e-maila ili SMS-a u slu€aju prekoracenja postavljenih
pragova.

Razlozi za implementaciju nadzora u stvarnom vremenu:
1. Brza reakcija: Omogucuje trenuta¢nu reakciju na tehnicke probleme prije nego sto uzrokuju ozbiljne zastoje.
2. Proaktivno upravljanje: IT tim moze proaktivno rjeSavati probleme i sprijeciti potencijalne incidente.

3. PoboljSanje performansi: Kontinuirano pracenje pomaze u identifikaciji "uskih grla" i optimizaciji performansi
sustava.
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5. ZAKLJUCAK

ZakljuCak ovog rada istiCe vaznost implementacije aplikacija za nadzor informaticke opreme u malim i srednjim
poduzec¢ima te njihove uloge u unapredenju sigurnosti, ucinkovitosti i pouzdanosti IT okruzenja. Uvodenje digitalnih alata
poput Endpoint Central sustava omogucuje organizacijama bolju kontrolu nad svojim uredajima, automatizaciju kljuénih
procesa te optimizaciju upravljanja resursima. Implementacijom odabranog rjeSenja ostvarena su konkretna poboljSanja,
ukljuéujuéi povecéanje broja nadziranih uredaja, smanjenje broja rucnih intervencija i brze rjeSavanje incidenata, Sto je u
konachnici doprinijelo stabilnijem i sigurnijem informati¢kom sustavu.

Rad je pokazao da digitalizacija i sustavno upravljanje IT imovinom omogucéavaju poduze¢ima smanjenje operativnih
rizika, bolju iskoriStenost opreme te vecu otpornost na sigurnosne prijetnje. Posebno je naglaSena vaznost prilagodbe i
pravilnog konfiguriranja sustava kako bi se zadovoljile specifi¢ne potrebe organizacije i osigurala maksimalna ucinkovitost
u svakodnevnom poslovanju.

Odabir Endpoint Central sustava pokazao se kao prikladno rjeSenje za mala i srednja poduzeca zbog njegove
svestranosti, jednostavnosti koriStenja i visokog stupnja automatizacije. Implementacija ovog sustava omogucila je
povecanje razine sigurnosti i operativhe kontrole nad IT infrastrukturom te pruzila ¢vrste temelje za daljnji tehnoloski
razvoj.

Pravilno upravljanje informatickom opremom predstavlja klju¢an element odrzavanja konkurentnosti u suvremenom
poslovnom okruzenju. Ulaganje u kvalitetne alate za nadzor i upravljanje IT infrastrukturom vazan je korak prema
postizanju dugoro€ne odrzivosti i sigurnosti poslovanja.

lako se ovaj rad fokusirao na Endpoint Central sustav, postoji prostor za daljnje istrazivanje. Moguce je razmotriti
primjenu naprednih tehnologija, poput umjetne inteligencije i strojnog ucenja, koje bi dodatno unaprijedile automatizaciju i
prediktivnu analitiku u sustavima za nadzor IT infrastrukture. Takoder, budu¢a istrazivanja mogu biti usmjerena na
specificne sektore, primjerice zdravstvo ili financije, gdje su sigurnosni zahtjevi posebno visoki. Analiza korisni¢kog
iskustva i su€elja dodatno bi mogla doprinijeti razvoju ucinkovitijih i pristupacnijih rjeSenja u ovom podrudju.

CONCLUSION

The conclusion of this paper highlights the importance of implementing applications for monitoring IT equipment in small
and medium-sized enterprises, as well as their role in enhancing the security, efficiency, and reliability of the IT
environment. The introduction of digital tools such as the Endpoint Central system enables organizations to achieve better
control over their devices, automate essential processes, and optimize resource management. The implementation of the
selected solution resulted in several concrete improvements, including an increased number of monitored devices, a
reduction in manual interventions, and faster and more effective incident resolution, all of which contributed to a more
stable and secure IT infrastructure.

The findings of this work demonstrate that digitalization and systematic IT asset management allow organizations to
reduce operational risks, increase resource utilization, and improve resilience to security threats. Particular emphasis was
placed on the importance of proper configuration and adaptation of the system to the specific needs of the organization,
ensuring maximum operational efficiency in a dynamic business environment.

The selection of Endpoint Central proved to be an appropriate solution for small and medium-sized enterprises due to its
versatility, ease of use, and extensive automation capabilities. Its implementation has strengthened operational control
and enhanced the overall security posture of the IT infrastructure, providing a solid foundation for further technological
development.

Effective management of IT equipment is essential for maintaining competitiveness in modern business environments.
Investing in high-quality tools for monitoring and managing IT infrastructure represents an important step toward
achieving long-term business sustainability and security.

Although this paper focused primarily on the Endpoint Central system, there remains ample room for further research.
Future studies may explore the potential of advanced technologies such as artificial intelligence and machine learning to
enhance automation and predictive analytics in IT monitoring systems. Additionally, research could focus on the
adaptation of such systems to specific industries, such as healthcare or finance, where security and regulatory
compliance requirements are particularly stringent. Further examination of user experience and interface design may also
provide valuable insights for improving the usability and effectiveness of these systems.
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